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1 Présentation générale d'Office 365

Microsoft Office 365 est une suite commerciale qui inclut les produits Microsoft suivants :

Exchange Online : messagerie traditionnelle (MAPI, SMTP, POP, IMAP, Webmail).

Skype for Business : messagerie instantanée, téléphonie sur IP, audioconférence et vidéoconférence.
SharePoint Online : bibliotheque de document, site web collaboratif, intranet et extranet.

Yammer : réseau social d’entreprise (sur le principe de Facebook).

One drive : une sous entité de Sharepoint permettant le stockage et le partage de fichier par utilisateur
Azure RMS : sécurisation et chiffrement des données d’entreprise

Office 365 Pro Plus : suite Office lourde entiére en mode click to run (amélioration continue)

VVYVYVYVY

Tous ces produits s’appuient sur un annuaire Azure Active Directory qui permet aux clients de s’authentifier.

Tous les services de la suite Office 365 sont accessibles depuis les clients lourds Microsoft (Outlook, Skype for
Business), une interface web (Outlook Web App) ou des terminaux mobiles (IPhone, Android, Windows Phone,
BlackBerry).

Tous les serveurs Office 365 sont hébergés dans les centre de données Microsoft.

Le site web http://o365datacentermap.azurewebsites.net montre la carte des centres de données Office 365
(au 12/09/2016). Pour I'union européenne, ces centres de données se trouvent en Autriche, Ireland, Finlande
et au Pays Bas (centre de données de secours). On notera I'ouverture d’un nouveau centre de données en
Angleterre (https://blogs.office.com/2016/09/07/office-365-local-datacenters-now-available-in-the-united-
kingdom/).

Un centre de données en France devrait ouvrir en 2017 (annonce Microsoft - octobre 2016).

Nortf
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Microsoft s’engage a garantir la confidentialité de ces données via le Trust center

https://products.office.com/en-us/business/office-365-trust-center-welcome

La solution Office 365 évolue trés rapidement (un changement majeur tous les 3 mois). Il est donc nécessaire
de consulter régulierement les sites web suivants :

http://blogs.office.com/
https://community.office365.com/en-us/

Les points fort d’Office 365 :

» Ladministration de linfrastructure de messagerie est effectuée par Microsoft. Le client final garde
uniquement a sa charge I’'administration des comptes utilisateurs.

» Les administrateurs peuvent paramétrer la solution de maniére avancée et automatiser la gestion des
comptes utilisateurs a |’aide de script PowerShell.

> Boites aux lettres avec une taille maximum est de 50 Go.
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» 1To de données avec OneDrive For Business

» Le colt de la solution Online est moindre (investissement sur 5 ans) par rapport a I'achat des solutions
équivalentes hébergées On-Premise.

» Logiciels / services toujours a jour (génération 2013 / 2016/...)

Les points faibles d’Office 365 :

» SSO complexe a mettre en place (ADFS). En cas de panne du SSO, plus d’accés aux services Office 365.
» Reconfiguration requise des serveurs Proxy.

»  Prérequis Active Directory (modification attribut UserPrincipalName).

» Forte sollicitation du réseau WAN / LAN

1.1 Présentation de la solution Exchange Online

Exchange Online reprend I'ensemble des fonctionnalités d’Exchange On-Premise (soit Exchange 2016 au
12/09/2016). Les principales limites de la solution sont au niveau de I'interface d’administration qui ne permet
pas toutes les options d’un serveur Exchange 2016 (pas de stratégie d’adresses de messagerie par exemple). Le
tableau ci-dessous présente les caractéristiques de la solution.

Eléments Détails

Nombre d’emails envoyés sur une plage horaire | 30 messages a la minute par personne.

Nombre maximum de destinataires dans un . .
500 destinataires.

email

Taille maximum des emails 150 Mo.

Taille maximum des boites aux lettres 50 Go (illimité en E3 / E5)
Limites sur les formats des pieces jointes Aucune.

Exchange Online ne supporte pas les stratégies d’adresses
de messagerie. Pour définir les adresses email dans
Exchange Online, vous pouvez modifier les attributs Mail,
Gestion des adresses de messagerie MailNickName et ProxyAddresses au niveau de 'annuaire
Active Directory et utiliser I'outil Azure Active Directory
Connect pour répliquer ces valeurs dans I'annuaire Azure
Active Directory d’Office 365.

Exchange Online prend en charge ces protocoles mais
nécessite un accés chiffré via le protocole TLS (non
supporté par Outlook 2003)

Prise en charge du protocole POP3, IMAP,
SMTP

Exchange Online prend en charge gratuitement Ia

Boites aux lettres de salles / de ressources e N
création de ce type de boite aux lettres.

Ce type de boite aux lettres est gratuit et permet de créer
Boites aux lettres partagées des boites aux lettres communes par services par
exemple.

Exchange Online ne supporte pas le relais anonyme ou
non authentifié. Si vous souhaitez disposer de relais
anonymes, METSYS vous préconise de déployer un
Relais anonyme serveur Exchange interne (qui servira uniquement pour le
relais email).

MAJ 2016: Il est possible de définir des IPS publiques
fixes autorisées au relaying mail
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Pour plus d’informations, voir http://technet.microsoft.com/en-us/library/exchange-online-limits.aspx.

Office 365 prend en charge uniquement les protocoles suivants :
> IMAPS

» POP3S

» SMTPS ou SMTP authentifié

» RPC Over HTTPS.

Office 2003 ne fonctionne pas correctement avec Office 365 (Outlook 2003 ne peut pas se connecter a un
serveur Exchange 2013 et versions ultérieures). Office 2007 et 2010 fonctionnent mais avec des limitations.

https://products.office.com/en-us/office-system-requirements/#0ffice365forBEG

Office 365 permet de chiffrer et signer les emails a I’aide du protocole S/MIME ou de la nouvelle fonctionnalité
Office 365 Message Encryption. Cette solution permet d'envoyer des piéces jointes chiffrées vers des services
de messagerie externes comme Gmail, Yahoo, Lotus Notes.

Ce service est accessible pour 2€ par utilisateur par mois pour les licences Office 365 Plan E1 et est inclus avec
les licences Office 365 Plan E3 et Plan E5. Pour plus d’informations, voir :

https://products.office.com/en-us/exchange/office-365-message-encryption

1.2 Présentation d’Exchange Online Protection

Office 365 dispose d’une solution antispam / antivirus appelée Exchange Online Protection. Cette solution peut
étre utilisée pour sécuriser une messagerie Exchange On-Premise, Exchange Online (activée par défaut) ou une
organisation Exchange hybride (Exchange Online / On-Premise).

Exchange Online Protection permet de bloquer / autoriser (liste blanche) des ensembles d’adresses IP. Il est
recommandé de cocher la case Enable Safe List. Ce service permet en effet de télécharger automatiquement
une liste blanche d’adresses IP publiques (pour éviter les faux positifs).

4 connection filter - Micrc X
C | & hy

outlookoffice365.com,

Office 365 Admin

Exchange admin center

l . o

Divers  AuditNTL

15 septembre 2016 - Version 1.0 - Page 8 of 154


http://technet.microsoft.com/en-us/library/exchange-online-limits.aspx
https://products.office.com/en-us/office-system-requirements/
https://products.office.com/en-us/exchange/office-365-message-encryption

W“METSYS Livre Blanc Metsys - Office 365

Exchange Online dispose d’une fonctionnalité de filtrage du contenu des emails. Il est possible de choisir une
action pour les courriers indésirables / courriers indésirables trés probables. Cette action peut étre de déplacer
le message vers le dossier Courrier indésirable, ajouter un en-téte pour un traitement ultérieur (régle de
transport), rediriger le message vers une autre boite aux lettres, supprimer purement le message ou le mettre
en quarantaine. Il est possible de définir la durée pendant laquelle le courrier indésirable est conservé en
quarantaine (15 jours).

Exchange Online Protection permet aussi de définir que les courriers provenant d’un expéditeur ou d’un
domaine de messagerie spécifique seront traités comme courriers indésirables (ou I'inverse).

£ modifier la stratégie de filtre de courrier indésirable - Internet Explorer

4 https://outlook.office365.com/ecp/Antispam/EditSpamContentFilter.aspx?ActivityCorrelation|D=2e33b3d4-1cbb-9386-e297-02a76313b1defireqld= 147568114944

Default
général . . o
. . actions de courrier indésirable et en nombre ;

» actions de courrier I B o . Pour les utilisateurs
N N Sélectionnez I'action & appliquer au courrier indésirable et au courrier en nombre entrant. d'Exch: Onl
indésirable et en E il wehange Lnine

f savolr plus Protection qui scuhaitent

nombre P déplacer les messages
listes rouces Courrier indésirable : indésirables vers le dossier
. - Déplacer le message vers le dossier Courrier indésirable hd Courrier indésirable des
listes vertes Courrier indésirable & niveau de confiance élevé : destinataires : pour que

/" cette action prenne effet,

courrier indésirable placer le message vers le dossier Courrier indésirable h
vous devez configurer deux

international Ajouter en-téte X v nfigu
R Ajouter un texte 3 la ligne d'objet ‘Eig:s de transport
options avancess Rediriger le message vers une adresse de messagerie Cange survos serveurs

locaux afin qu'elles

51 i !
upprimer le message détectent les en-tétes de

Mettre le message en guarantaine

T T TE T T PaTe T T P TTE T e T O e T2 P s T IET S ST TOTTTore courrier indésirable ajoutés
comme étant du courrier indésirable tandis que la valeur 9 permet la remise de la majorité par le filtrage anti-spam
des courriers en nombre, hébergé.

7 (par défaut) V' .

En savoir plus
Quarantaine
Conserver le courrier indésirable pendant (jours) :
15

*Ajouter ce texte d'en-téte X :

*Ajouter le texte suivant 3 la ligne d'objet :

*Rediriger vers cette adresse de messagerie :

| Enregistrer | | Annuler ‘

Exchange Online inclut aussi un mécanisme de quarantaine qui permet stocker les spams potentiels pendant
une durée maximum configurable (15 jours). L’administrateur peut ensuite libérer les messages et déclarer a
Microsoft les faux positifs. Il peut aussi permettre aux utilisateurs de recevoir la liste de tous les emails bloqués
en quarantaine. Les utilisateurs peuvent alors débloquer un email et signaler a Microsoft un faux positif.

Les options avancées d’Exchange Online Protection permettent de définir par exemple qu’un email est un spam
si 'enregistrement DNS SPF au niveau du domaine de messagerie de |'’expéditeur n’existe pas.
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Je vous invite a consulter I'article ci-dessous qui présente le fonctionnement des entrées DNS SPF :
https://technet.microsoft.com/en-us/library/dn789058(v=exchg.150).aspx

Microsoft propose des vidéos et des guides de configuration pour Exchange Online Protection.
https://technet.microsoft.com/en-us/library/dn750855(v=exchg.150).aspx
https://technet.microsoft.com/en-us/library/jj723137(v=exchg.150).aspx

1.3 Présentation de la solution Skype for Business Online

Skype for Business Online est la version dans le cloud de Skype for Business 2015 (anciennement appelée Lync,
OCS et LCS). Elle inclut les fonctionnalités suivantes :

» Messagerie instantanée

» Partage d’écran / application.

» Conférence audio / vidéo.

» Téléphonie sur IP (prochainement en France avec la licence E5).

Office 365 Plan E5 va permettre trés prochainement maintenant de relier la téléphonie sur IP Skype For
Business avec le réseau GSM / RTC en France (déja disponible aux Etats Unis).

Pour plus d’informations sur Office 365 Plan E5: https://products.office.com/fr-fr/business/office-365-
enterprise-e5-business-software

Si vous souhaitez utiliser un systeme de téléphonie interne, il est nécessaire de garder des serveurs Skype For
Business On Premise, les lier avec la téléphonie et de configurer un mode hybride avec Skype Online.
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1.4 Présentation de la solution SharePoint Online

La partie collaborative d’Office 365 est gérée par le produit SharePoint Online, un équivalent Online de
SharePoint Server. SharePoint Online permet de créer entre autres des sites web d’entreprise, des Intranet et
des sites web pour partager des données entre utilisateurs.

Le portail de formation interne de Metsys (capture ci-dessous) est basé sur SharePoint Online et permet de
mettre a disposition des collaborateurs Metsys I'ensemble des documents de formation.

Quand un collaborateur publie un document, une notification est envoyée a notre responsable formation.

METSKILS v s

Metskills

YsS

55 appon

Liste des technologies Derrnigrement, sur MetSkills...
MetSkills Windows Server Office 365
Active Directory

Active Rola Server
Avant-vente ¢
Ae) ‘e de Microsoft Vitual Acader Meskils
Certificats

Change Auditor
Configuration Manager

Exchonge

Framework Net
Office 365

Operafion Manager

Office 365  SharePoint l' ‘METSYS LI - B 4
(AMETSKILLS ~ Mesus el 5P
’ Office 365

+

~m Bienvenue dans votre espace formation

Office 365

Affichoge actuel ==+ . )

(3]

< Dermiers documents

Demieres vidéos...

On notera que SharePoint Online n’inclut pas toutes les fonctionnalités de personnalisation de son équivalent
On-Premise. Le lien ci-dessous liste les limitations de SharePoint Online.
https://support.office.com/en-us/article/SharePoint-Online-and-OneDrive-for-Business-software-boundaries-
and-limits-8f34ff47-b749-408b-abc0-b605e1f6d498?Correlationld=f8936b64-0fc3-4f17-99b6-
a56087a354b3&ui=en-US&rs=en-US&ad=US
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1.5 Présentation de la solution OneDrive for Business

Microsoft propose avec OneDrive for Business (anciennement SkyDrive Pro) un espace de stockage de 1 To
pour stocker les données personnelles de chaque utilisateur. Cette solution s’appuie sur SharePoint Online
contrairement a la version grand public du produit OneDrive. Il est possible de partager ces données aux autres
utilisateurs de I’entreprise ou a des personnes externes (génération d’un lien) depuis I'interface web de I'outil
OneDrive for Business.

. Microsoft Experiences o X

ttps://metsysgroup-my.sharepoint.com/personal/guillaume_mathieu_me r/_layouts/15/onedrive.aspx?id=%2Fpersonal? :
< C | & ntp ysgroup-my.sharep i |/guill h lay "5, 1 px?id="%2Fp R
. s
. OneDrive |'A‘METSYS m P o 2 &
S ) Share @ Getalink  [il] Delete [§ Moveto [ Copyto &’ Rename 1 selected @
Files » Microsoft Experiences octobre 2016
v T Name Modified Modified By File Size Sharing
° el Jour 1 - Créer et sécuriser I'identit.. 6 days ago Guillaume MATHIEU £ Shared
el Jour 1 - HyperV Share sillaume MATHIED A Shared
pll Jour 2-Office365 - Active Directory Get a link sillaume MATHIEL £ Shared
el Livres - draft Delete sillaume MATHIEU # Shared
Move to
upload
Copy to
Rename
Details

Microsoft met a disposition un client de synchronisation pour synchroniser les données OneDrive for Business
sur ses périphériques (téléphone portable, ordinateurs, tablettes). Il est nécessaire d’utiliser la derniére version
du client de synchronisation comme expliquée dans les articles ci-dessous :

https://support.microsoft.com/en-us/kb/2903984
https://support.microsoft.com/en-us/kb/3175950

Il est possible de synchroniser I'ensemble des données hébergées sur OneDrive for Business ou uniquement
une partie. L'outil de synchronisation integre un gestionnaire de conflits (en cas de changement sur le poste de
travail et directement sur le serveur OneDrive pendant une période de temps ou aucune synchronisation n’a eu
lieu).

(™ Microsoft OneDrive

Microsoft OneDrive

Sync your OneDrive files to this PC
Settings Account Metwork Office  About The files you sync will take up space on this PC
[ Sync all files and folders in my OneDrive - METSYS
OneDrive - METSYS (guillaume mathieu@metsys. f) Sync only these folders
[ | azwre1as (765,2M8) ~
[ | Azure Key (868,4M8)
7,3 GB of 1024 GB doud storage used I Add an account Bian de comoetences (5,5M)
[ | Gestion des projets (106, KB)
e . [ | Guides de formation (43,2 ME)
Manage storage  Unlink this PC C | oot Exseees mas 2035 54376
Microsoft Experiences octobre 2016 (170,5M8)
[0 | Netebooks (2,08}
. . . [ | office 365-sauvegarde (18,5 MB)
1 location is syncing [ | Password Manager (750,3M8)
) O | Projet (194,318
COnelrive - METSYS Test (866,3K8)
177 MB used on this PC Choose folders Seecteds 176918
Remaining space on C: 26,9 GB
oK Cancel
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Il est possible de configurer le dossier Mes Documents pour rediriger vers |'espace de stockage de OneDrive for
Business comme expliqué dans cet article : https://community.spiceworks.com/how to/88394-redirect-my-
documents-to-onedrive-for-business

L’article ci-dessous présente les 5 points a bien comprendre pour déployer la solution OneDrive For Business :

http://blog.recordlion.com/sharepoint/onedrive-for-business-things-to-know/

Le MVA ci-dessous présente dans le détail OneDrive for Business (bibliotheque de document SharePoint) :

https://mva.microsoft.com/en-us/training-courses/collaborating-office-365-with-onedrive-for-business-
846671=sJ3Zr8Wz 9704984382

1.6 Présentation de la solution Office Web App

Office 365 dispose d’une version web de la suite Office 365 ProPlus appelée Office Web App. Word Online,
Excel Online, PowerPoint Online, One Note Online permettent de lire, créer et modifier des documents Office
depuis un navigateur web.

@ Document1.docx x - X

€ - C B hitpsy//metsysgroup-my.sharepoint.com/personal/guillaume_mathieu_me /_layouts/15/WopiFrame.aspx?sourced 2b4-3097-4d4f-b554-6db14630735b)&laction=editnewBwd ¥ | =

Word Online = Guillaume MATHIEU Document! - Saved & Share Guillaume MATHIEU

FILE HOME INSERT PAGE LAYOUT REVIEW VIEW Tell me wh EDIT IN WORD
o 7 3 ) P
& Calbrigo) <11 - A A AsBbCc | AsBbCc AABDCC  AaBbCc  AsBbCc find
Paste B I U e x x - A- Nomal | NoSpang  Hesdngl  Headng2  Hesding3 | | 8. Replace

 Format Painter
Undo Ciipboarg Font Paragraph ] Styies nl Edtng

Bonjour

Les changements sont sauvegardés automatiquement (pas de bouton Save). Les fichiers de travail sont
obligatoirement stockés sur OneDrive For Business ou sur un site SharePoint Online. |l est cependant possible
de télécharger une copie d’'un document vers un disque local.

Save As
o Open
[
Recent Documents
=1 .

a— 102016 Metsys 0365 Provisionning.doox
= metsysgroup-my.sharepoint.com = Techdays » Provisionning 0365

o= MIMIKATZ docx

Save As metsysgroup-my.sharepoint.com = Guides de formation

Print a=| wordiphone.docx
metsysgroup-my.sharepoint.com = Test

Share

=—| Guide de formation - Office 365.docx

metsysgroup.sharepoint.com = sites » metskills » 1.2 » Office 365 » Documents » Form...

D oo oy oo o compu s sm 01 Aot
= PASSWORD_MANGER_DAT 1.0.doc

Help =] metsysgroup.sharepoint.com » sites » metskills » 12 » Password Manager » Document...

Pour éditer un fichier local, il est donc nécessaire de le copier au préalable le fichier sur OneDrive for Business a
I'aide du client web OneDrive For Business (bouton Upload).
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E Office 365  OneDrive 1WMETSYS

2 search + New ~» T Upload 3 Sync
Guillaume MATHIEU Files
Files
v L Name Madified Madified
Recent
. il Test July 12 Guillaum
Shared with me
Discover £l Projet February 26 Guillaum
Recyde hin el Password Manager January 12 Guillaum
- + Ml Office 365-sauvegarde September 26 Guillaum
Groups
Mult client ol Notebooks July 27 Guillaum
el Microsoft Experiences octobre 2016 September 29 Guillaum
Ml Microsoft Experiences mars 2016 September 29 Guillaum

Word Online ne permet pas (entre autres) de créer des nouveaux styles ou d’ouvrir un fichier protégé par un
mot de passe.

https://support.office.com/en-us/article/Differences-between-using-a-document-in-the-browser-and-in-Word-
3e863ce3-e82c-4211-8f97-5b33¢36c55f8

https://technet.microsoft.com/en-us/library/word-online-service-description.aspx

Excel Online intégre aussi de nombreuses limitations (au niveau de la prise en charge des formules). Dans
certains cas, Excel Online propose d’ouvrir un fichier en lecture seule ou de convertir un fichier pour pouvoir
I’ouvrir en lecture / écriture.

https://support.office.com/en-us/article/Comparing-Excel-Services-and-Excel-Web-App-SharePoint-2013-
855ee1a3-9263-425d-bccd-4070d2413aa7

https://technet.microsoft.com/en-us/library/excel-online-service-description.aspx

La version Online d’Office 365 ProPlus est optimisée pour la coédition.
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1.7 Présentation d’Office 365 ProPlus (Office 2016 Professionnel)

Office 365 ProPlus est un équivalent d’Office 2013 ou 2016 Professionnel. Office 365 ProPlus peut étre installé
sur une station de travail Windows ou Apple (Mac).

Il est nécessaire de disposer d’une licence Office 365 Plan E3 ou Plan E5 pour activer Office 365 ProPlus.

La solution Office 365 ProPlus ne peut pas étre activée avec un numéro de série.

Le format de I'installation n'est pas du MSI mais du Click to Run.
Book1 - Excel

Account

User Information Product Information

Guillaume MATHIEU .
uloumemalheumasysi u Office
Change photo
About me

Sign out Subscription Product

Switch account Microsoft Office 365 ProPlus
Print This product contains
Office Background: COODERPE S
Share c
ircles and Stripes - Manage Account
Export Office Theme: X
) Office Updates
Publish Cobxiul T L5
[ Updates are automatically downloaded and installed.
Lok First Releasefor Deferred Channel

Close Connected Services: e

@ OneDrive - METSYS ) ptte o
guillaume. mathieu@metsys.fr 1) Check for and apply
Account 5 G- IEEE updates for Office
ites -
Disable Updates
Opt guillaume. mathieu@metsys.fr gy b
IS L®! pon't update for security,
Add a seniice - performance and reliabilfty

F View Updates
=Q see the update history for

this product

Version: 16.0.6965.2084

[ el Suppor, Product D, and Capyright infarmation.

Feedback

installed updates.

[i] —‘ About Updates
L Learm more

Office 365 ProPlus est configuré pour se mettre a jour automatiquement. Microsoft propose pour cela
plusieurs méthodes de mise a jourcomme expliqué dans larticle https://technet.microsoft.com/fr-
fr/library/mt455210.aspx :

» Deferred channel : une mise a jour des fonctionnalités est proposée tous les 4 mois par Microsoft (option
par défaut).

» Current channel : une mise a jour des fonctionnalités est proposée tous les mois.

> First Deferred channel : permet a des utilisateurs pilotes de tester la prochaine version Deferred.

Le déploiement et la configuration d’Office 365 ProPlus 2016 sont présentés plus loin dans ce document.

Le produit existe en version 32 bits et 64 bits. Il est recommandé d’utiliser une version 32 bits d’Office ProPlus
(compatibilité avec les macros). La grosse nouveauté d’Office ProPlus (en version 2016) est la prise en charge
améliorée de la coédition.

Le MVA ci-dessous présente les nouvelles fonctionnalités d’Office 365 Pro Plus (version 2016):
https://mva.microsoft.com/en-us/training-courses/office-365-proplus-whats-new-in-2016-and-beyond-
14065?1=6k9rJAomB 9800115881
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1.8 Présentation de Microsoft Azure Rights Management

Azure Rights Management est I’équivalent Online de la solution Active Directory Rights Management dans le
cloud. Cette fonctionnalité est incluse avec Office 365 Plan E3 et Plan E5 et peut étre achetée (louée)
séparément pour 1,70 € par mois par utilisateur (https://products.office.com/fr-fr/business/microsoft-azure-
rights-management). Elle permet de gérer les droits d’acces sur les données de la suite Office 365 (un email, un
fichier Word). Il est par exemple possible d’empécher un utilisateur de transférer un email ou définir des droits
personnalisés au niveau d’un fichier Word (bloquer la modification, I'impression, le copier / coller...).

Un chapitre sera consacré a Azure Rights Management dans une prochaine version de ce guide.

1.9 Office 365 et les terminaux mobiles

Microsoft a développé une version mobile de ces principaux logiciels : Word, Excel, Outlook, PowerPoint,
OneNote et Delve. Ces applications peuvent étre téléchargées au niveau des magasins d’application (Store)
Android, 10S ou Windows Phone. Elles sont gratuites et permettent par défaut de lire tous les fichiers de la
suite Office (docx, xIsx, pptx...). Pour accéder a I'ensemble des fonctionnalités de ces logiciels (édition des
fichiers Office), il est nécessaire de s’authentifier avec son login / mot de passe Office 365 (compte Azure Active
Directory).

On notera que les versions mobiles intégrent uniquement les fonctionnalités les plus basiques / adaptées a
I'utilisation sur un terminal mobile et que ces derniéres s’adaptent a la taille de I’écran (téléphone, tablette...).

http://office.microsoft.com/en-us/mobile/

L’application OneDrive permet d’accéder et de synchroniser les données hébergées sur OneDrive For Business
sur son terminal mobile. Elle s’avére par exemple tres pratique pour copier des données entre un terminal
mobile I0S et une station de travail de Windows.

L’application OME Viewer permet de visualiser les emails chiffrés a 'aide de la fonctionnalité Message
Encryptions.

L’application Office 365 Admin permet d’accéder aux fonctionnalités d’administration (de base) d’un Tenant
Office 365. Il est par exemple possible d’assigner une licence Office 365 a un utilisateur avec cette application.

Exchange Online prend en charge le protocole ActiveSync. Il est donc possible de synchroniser ces emails sans
déployer I'application mobile Outlook. Mais dans ce cas-la le terminal doit répondre aux conformités de
sécurité définies par I'administrateur Exchange : code pin activé ou mot de passe fort, auto effacement du
terminal... Le terminal est enrdlé.

Office 365 prend en charge les terminaux mobiles BlackBerry (antérieur a la version 10). Les nouveaux
BlackBerry utilisent quant a eux la technologie ActiveSync.

https://technet.microsoft.com/fr-fr/library/office-365-blackberry.aspx
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1.10 Les différents plans (contrats) de licence Office 365

Pour disposer d’Office 365, il faut souscrire a un abonnement. Le client n’est pas propriétaire des licences avec
Office 365. Il achéte uniquement un droit d’usage du service Office 365 (location).

Il existe de trées nombreux plans de licences Office 365 (Enterprise, Business, Education...). Chaque plan dispose
de composants qui correspondent a un logiciel intégré dans la suite Office 365 comme Exchange Online, Skype
for Business Online ou SharePoint Online.

On assigne un plan Office 365 a un compte utilisateur Azure Active Directory. Il est possible d’activer un plan de
licences et de désactiver certains de ces composants sans que cela affecte le colt de la licence.

Guillaume Mathieu

guillaume.mathieu@labrmetsys_fr

Licences de produits

Emplacement *

Oy ~a 265 Entranrica E1 e s
s~ Office 265 Entreprise E I Désactivé

~  Office 365 Entreprise E3 |

1 licences disponibles sur 2

~  Exchan ge Unline {plan 1) I Désactive

m

1 licences disponibles sur 2

Si vous effectuez un déploiement pour une entreprise, il est recommandé d’acheter uniquement des plans
Enterprise ou Business. Le lien ci-dessous présente les principaux plans Entreprise Office 365 (E1, E3 et E5) :

https://products.office.com/en-us/business/compare-more-office-365-for-business-plans

Le plan Business est limité a 300 comptes utilisateurs, la ou I'entreprise n'a pas de limite.

On notera que le plan Office 365 E4 a été remplacé par le plan ES.

https://products.office.com/fr-fr/business/office-365-enterprise-e5-business-software

Il est possible dans certains cas de mixer différents plans Office 365 sur le méme Tenant Office 365. Il est par
exemple possible de disposer de licences Office 365 Plan E1 et de licences Office 365 Plan E3 sur un méme
Tenant Office 365.
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2 Créer son environnement de test Office 365 en moins d’'une
heure

2.1 Objectifs

Le but est de déployer une maquette Office 365 fonctionnelle. L’environnement de tests doit permettre :

» De créer un Tenant Office 365 avec 20 licences d’évaluation Office 365 Plan E3 ou E5.

> D'utiliser toutes les fonctionnalités d’Office 365 Plan E3 ou E5. Les utilisateurs doivent pouvoir envoyer et
recevoir leur email (domaine de messagerie publique) depuis et vers Internet.

» D’installer Office 365 ProPlus (Office 2016) sur une station de travail Windows 7 fraichement installée
membre d’un groupe de travail ou d’'un domaine.

Je vous invite a consulter le MVA suivant pour découvrir Office 365 (en francais) :

https://mva.microsoft.com/fr-fr/training-courses/comment-dployer-et-grer-office-365-pour-les-pme-fr-
15938?1=NnrSTLs9B 705192797

2.2 Créer un nouveau tenant Office 365 (version d’évaluation de 30 jours)

Pour déployer cet environnement de test, il n’est pas nécessaire d’acheter de serveurs ou des licences Office
365. Une station de travail Windows 7 SP1 (ou versions ultérieures) et un navigateur web récent (Internet
Explorer 11, Chrome, Firefox ou Edge) sont cependant requis. En effet les clients web d’Office 365 ne sont plus
compatibles avec Internet Explorer 8 ou 9. Office 365 ProPlus (Office 2013 / 2016 Professionnel) ne peut pas
étre déployé sur une station de travail Windows XP Pro : http://office.microsoft.com/en-us/office365-suite-
help/software-requirements-for-office-365-for-business-HA102817357.aspx)

Microsoft permet de créer un Tenant Office 365 avec des licences d’évaluation (Plan E3 ou Plan E5) :

https://products.office.com/fr-fr/business/office-365-enterprise-e3-business-software

https://products.office.com/fr-fr/business/office-365-enterprise-e5-business-software

€ X | @ https://products.office.com/fr-fr/business/office-365-enterprise-e5-business-software

En utilisant ce site, vous acceptez que les cookies soient utilisés a des fins d'analyse, de pertinen|

B® Microsoft Cloud Mobilité Productivité

a Office Produits Modeles Support

Offres et prix | Office 365 Business Office 365 Business Essentials Office 365 Business Premium C
Office 365 Entreprise ES

Nouveauté : Office 365 Entreprise
ES

C'est le moment idéal pour acquérir I'offre Office 365 la plus compléte : vous accédez

ainsi a des fonctionnalités inédites et aux nouveaux logiciels Office 2016.

34[40 € HT par utilisateur/par mois
engagement annuel

La T.V.A. n'est pas comprise dans le prix

Version d'évaluation ratuiteu@

En attente de ad.sxp.smartclip.net.
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Un Tenant Office 365 dispose d’un nom DNS sous le format XXXX.ONMICROSOFT.COM ou XXXX est le nom du
Tenant. Ce nom doit étre choisi judicieusement car il ne peut pas étre changé par la suite.

Dans notre cas, nous allons créer un tenant appelé LABMETSYS.ONMICROSOFT.COM.

Avant de créer son Tenant Office 365, il est nécessaire de valider dans quel centre de données le Tenant Office
365 sera créé. Ce choix doit étre mdrement réfléchi surtout pour les grandes sociétés. Il est possible de
retrouver cette information dans la section Profil de mon Organisation | Emplacement des données. Dans
I’exemple ci-dessous, le Tenant Office 365 a été créé en Europe dans le centre de données de Dublin.

Office 365 Admin center

i — Accueil > Profil de lorganisation

o Office 365
Groupes
Suivi de la publication
. : Tl
Ressources Utilisateurs du suivi de la publication s

Facturation

Gérer les thémes personnalisés pour votre

At organisation
Personnalisez Office 365 pour refléter Ia marque de votre organisation.

Paramétres

Applications

Sécunté et confidentialité

Domaines Emplacement des données
. Office 365 & été entigrement congu pour ofir des fonctionnalités de sécurité, de confidentialité et de conform
Profil de I'organisation ;
| onnelle. rmément 3 nos principes en matiére de transparence, nous divulguons I'emplacemen

données client au repos.

Relations de partenariat

Nom du service Région
7 Rapports EE Europe
¥ @ Europe
Etat d'intégrité
g (5] Eurape
B Centres d’administrati... Visit the OFf st Center to learn more about this topic.
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2.3 Ajouter un domaine personnalisé au niveau de son tenant Office 365

Pour ajouter votre domaine de messagerie, il faut aller ouvrir une session en tant qu’administrateur global
Office 365 et aller dans la section Parameétres | Domaines puis cliquer sur Ajouter un domaine.

Dans I'exemple ci-dessous, on ajoute le domaine RECETTE.MSREPORT.FR.

Ajoutd'un domaine  Verification du domaine Configurer vos services
Guillaume Mathieu ~ ° e ®

Vérification du doma

Admin center

Nouveau domaine

Ajout d'un domaine Veérification du domaine Configurer vas services
L] . L ]

Pour
o

i ! i Demandez & un de vous aider. d

Ajout d'un domaine L
Suivez ces instructic silees pour ajouter les enregistrements TXT des valeurs
suivantes auprés de votre bureau d'enregistrement de domaines, o S
Nom TXT: ignorez ce
r le fournisseur.

Valeur TXT: Oy Ms=ms
Durée de vie: [ 3600 otre fournisseur.

(@ Besoin d'aide 7

[ Commentaires

Dans mon cas, le domaine MSREPORT.FR est géré par OVH. Je dois donc me connecter a linterface

d’administration OVH et créer I'entrée DNS de type TXT pour prouver que je suis bien le propriétaire du
domaine MSREPORT.FR.

i ] Ajouter une enirée a la zone DNS

DNS
Etape 2 sur 3
Sous-domaine recetie msreportfr.
TIL Personnalisé ﬂ 3600 : s
Valeur * MS=ms13332549| x

Le champ TXT actuellement genere est le suivant

recette 3688 IN TXT "MS=ms13332543"

Annuler Précédent m

Une fois cette étape effectuée, il faut créer I'ensemble des entrées DNS pour

le domaine
RECETTE.MSREPORT.FR.
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9 Enregis.. U3 recette U3 y=spt] includespt.protection.o.. 41 30U trouve aucun

enregistrement
° r'ecette.msreportfr Eovegictr -
nregistrem... Enregistrement...

Ajout d'un domaine Vérification du domaine Configurer vos services
L] @ [

Mettre  jour fes par TS

DUREE - .
Protocole Port Poids Priorite ooy Nom  Cible Etat

Nous

n'avons

Qene. Dsip Do B, D1 Mioe Bz, B Dsipdironli. —trouvé
aucun
enregistre

Enregistre... Enregistre...

Nous
A Important: n‘avons
e alL

Qenre. Dosipf. Dtep D D1 Mioo Bz, Do Dsipfedoni. trouvé

aucun

email will no longer be delivered to your previous email service. enregistre.

Enregistre... Enregistre...

I Copier ce tableau

Enregistrement
stendu et
enregistrement

Priorité  Nom d'héte

in d'aide 7 [ Commentaires

esoin d'aide ? [ Commentaires

La création des entrées SRV est un peu délicate (surtout si comme dans I'exemple vous créez une entrée pour
un sous-domaine).

i Ajouter une entrée a la zone DNS

DNS
Etape 2 sur 3
Sous-domaine _sip._{ls.recetie _msreportfr.
P h S
TTL Personnalisé 3600 i
— F
Priorite 100 —
Daoids * -
oids 1 =
)
D *
ort 443 -
Cible * sipdir.online.lync.com. (2]

Le champ SRY actuellement geénére est le suivant :

_sip. tls.recette 3680 IN SRV 180 1 443 sipdir.online.lync.com.

Annuler Précédent m

15 septembre 2016 - Version 1.0 - Page 21 of 154



1"‘METSYS Livre Blanc Metsys - Office 365

3 Les outils d’administration Office 365

3.1 L’interface web d’administration et les modules PowerShell

La solution Office 365 dispose une interface d’administration web et de nombreux modules PowerShell.
L'interface d’administration web est disponible a I'adresse suivante : https://portal.office.com. Il est aussi
possible d’accéder a I'interface d’administration avec le bouton Administrateur.

Sécunte et

conformite Becéderau C

Afficher toutes mes applications

1] Admin center Office - A X - X

&« C | @ nttpsy/portal.office.com/AdminPortal/Home?switchtomoderndefault=true#/homepage Yo

Office 365 Admin center A ? Guillaume Mathieu ~

Accuei LABMETSYS

Accueil ‘ L ‘ Accéder {,'ancien centre d"administration

Utilisateurs

(m)

Q utlisateurs > £ Facturation > Logiciel Office

Groupes

+ Ajouter un utilisateur Installer mon logiciel

@ Supprimer un utilisateur Partager le lien de télécharge

Ressources

e 0

& Madifier un utilisateur Paramétres de téléchargement..

On notera que Microsoft est en cours de migration vers une nouvelle interface. Pour cette raison, certaines
fonctionnalités sont encore présentes uniquement dans I'ancienne interface. Cette derniére est accessible via
I"'URL https://portal.office.com/Admin/Default.aspx?switchtoclassic=true ou via le bouton Accéder a I'ancien
centre d’administration au niveau de la page d’accueil.

Il existe un module PowerShell pour toutes les solutions de la gamme Office 365 :
» Module PowerShell pour Azure Active Directory (version actuelle 1.1.166.0 au 22/09/2016) :
http://social.technet.microsoft.com/wiki/contents/articles/28552.microsoft-azure-active-directory-

powershell-module-version-release-history.aspx
» Module Exchange Online : https://technet.microsoft.com/fr-fr/library/jj984289(v=exchg.160).aspx
» Module SharePoint Online : https://www.microsoft.com/fr-FR/download/details.aspx?id=35588
» Module Skype for Business Online (Lync Online) : https://www.microsoft.com/en-
us/download/details.aspx?id=39366
» Module Azure RMS : https://technet.microsoft.com/fr-fr/library/jj585012.aspx

Pour Exchange Online, aucun module n’est nécessaire. On se connecte en Remote PowerShell et les
commandes sont directement lancées sur les serveurs Exchange Online.
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3.2 Comment exécuter un script PowerShell qui se connecte aux services Office 365 sans
saisir son login / mot de passe

La premiére étape consiste a générer un fichier chiffré ot I’on va stocker le login / mot de passe utilisé pour se
connecter aux services Office 365. Cette procédure est présentée en détail dans I'article ci-dessous :

http://www.adminarsenal.com/admin-arsenal-blog/secure-password-with-powershell-encrypting-credentials-
part-1
Les commandes PowerShell ci-dessous permettent de générer le fichier chiffré :

SFilelnfo = "c:\securepassword2.txt"

SUser = "guillaume.mathieu@msreport91.onmicrosoft.com"

SPassword = "P@sswordvachette"

Ssecure = ConvertTo-SecureString Spassword -force -asPlainText
SEncryptedPassword = ConvertFrom-SecureString Ssecure

echo "Login;Password" | Out-File SFileinfo -Encoding UTF8 -Force

echo "SUser;SEncryptedPassword" | Out-File SFilelnfo -Encoding UTF8 —Append

On obtient le résultat suivant :

E securepassword2.txt - Notepad

File Edit Format View Help

|Login;Passwor'd
guillaume.mathieugmsreport9l.onmicrosoft. com;B1800000d08c9ddfB115d1118c7a0BcBAfc297ebB1000BBAT392ce87244554a947

Les commandes PowerShell ci-dessous permettent de générer le crédential Scred2 a partir du fichier contenant
le login et le mot de passe chiffré.

SFilelnfo = "c:\securepassword2.txt"

Sinfo = Import-Csv -Path SFilelnfo -Delimiter ";" -Encoding UTF8
SUser2 = Sinfo.Login

SPassword2 = ConvertTo-SecureString -string Sinfo.Password

Scred2 = New-Object -TypeName System.Management.Automation.PSCredential -argumentList
SUser2,5Password2

La commande ci-dessous permet de se connecter a Exchange Online avec SCred?2.
# Connect to Exchange Online

try {Import-PSSession (New-PSSession -ConfigurationName "Microsoft.Exchange" -ConnectionUri
"https://outlook.office365.com/powershell-liveid/" -Credential Scred -Authentication "Basic" -AllowRedirection
-Name "ExchangeOnline" -SessionOption SOption) -AllowClobber:STrue}

catch {SConnectFailure = S_.Exception.Message}
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3.3 Assigner automatiquement une licence a un compte Azure Active Directory

3.3.1 Présentation générale de la solution

Les commandes New-Mailbox et Enable-Mailbox n’existent pas avec Exchange Online.

Pour créer une nouvelle boite aux lettres Exchange Online et I'assigner a un compte Office 365 (Azure Active
Directory), il faut assigner un plan de licence Office 365 intégrant le composant Exchange Online comme le plan
E1, E3 ou E5. Ce fonctionnement est identique pour toutes les autres applications Office 365 (Skype for
Business, OneDrive For Business...).

La solution ci-dessous permet a I'aide d’un script PowerShell Azure Active Directory d’assigner une licence a un
utilisateur qui est membre d’un groupe spécifique.

Le script vérifie que le compte Azure Active Directory existe et qu’il ne dispose pas déja d’une licence Office
365. Il assigne ensuite une licence puis vérifie par exemple que la boite aux lettres Exchange Online est créée.
Une fois le bon fonctionnement de la boite Exchange Online validée, le script supprime I'utilisateur du groupe.

3.3.2 Déploiement de la solution

Dans cet exemple, on va déployer cette solution sur le serveur Azure Active Directory Connect. Quvrir une
session en tant qu’administrateur.

= Add Roles and Features Wizard [=[o NS

Select ane or more features to inst

Features Description

[ SMTP Sen

. T o i ks
Installer les outils d'administration Active Directory “‘
dont le module PowerShell sur le serveur qui exécute le

script PowerShell.

< Previous Next > a Cancel

Entrer la commande suivante pour autoriser
I'exécution des scripts non signés :

the execution policy might e

p (default

Set-ExecutionPolicy Unrestricted

N AL BackOffice
“ Home Share WView
. s - TR
n; 4 Cut s ~ E L5 New item ~
. =| - [ Copy path MI¢ CI ; ﬁ o ‘E N“ :ansya:cess'
L, . . opy Paste L ove opy elete Rename ew
Créer le dossier C:\_adm\BackOffice\Logs mrdwis e @ e folder
Créer le fichier C:\_adm\BackOffice\BackOffice.ps1 © )~ 4B v THePC + LolDk(C) + adm + BackOffice » .
¢ Favorites Name - Date modified Type
Bl Desktop . Logs 06/01/2016 21:15 File folder
& Downloads |y BackOffice.ps1  06/01/2016 21:13 Windows Powers...

Rerent nlarec

Le script a besoin d'un fichier CSV qui contient le login
et mot de passe d'un compte Azure Active Directory
qui dispose du droit d'assigner des licences Office 365. & Administrator; Windows PowerShell

Pour
Copyraaht (6> 2013 Microseft Corporation. A1l rights reserved.

Pour plus de sécurité, le mot de passe sera stocké au Ty, {FillTaty = "B\ stk Fice\a3eS.c

su
_aadconnect@nsreport¥l.onmicrosoft.con'

format chiffré dans le fichier a I'aide d'une clé DPAPI. } oSt e e et
" -File $Filelnfo Encnd)ng

0. ut. (17
'$Encrvvledl’isswvrd | Out-File $FileInfo Enwdln! IITH ~fppend

PS [+ \lhndnws\sysumab
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Pour cela exécuter le script ci-dessous en remplagant le nom de |'utilisateur et le mot de passe dans le script.
SFileinfo = "C:\_adm\BackOffice\0365.csv"

SUser = "XXXX@XXXX.onmicrosoft.com"

SPassword = "XXXXX"

Ssecure = ConvertTo-SecureString Spassword -force -asPlainText

SEncryptedPassword = ConvertFrom-SecureString Ssecure

echo "Login;Password" | Out-File SFilelnfo -Encoding UTF8 -Force

echo "SUser;SEncryptedPassword" | Out-File SFilelnfo -Encoding UTF8 -Append

On obtient alors le résultat suivant :

El 0365.csv - Notepad - |a
File Edit Format View Help

‘Login;Password
svc_aadconnect@msreport91.onmicrosoft. com;81000000d88c9ddf@115d1118c7a00cBAFc297eb01000000739e2ce87244554a947cf1aa9F38dd 0008ceRa0

0010000000d53dc2c76039a2b386179b5Fe80dB58 1 bab52e4e9610e5c9090e00225b823280000006c608T82eb36cf555864F7750af@f17bcadda’s32
9d9c@35261f4817eelcfde8f44812111b226F31400000001724322b3a59dffd8F39374d795768861c2e521

Copier le code source du BackOffice disponible dans les annexes de ce document dans le fichier
C:\_adm\BackOffice\BackOffice.ps1

Penser a modifier les variables globales du script avec les informations de votre Tenant Office 365.
Sglobal:MessagingSuffix = @("@msreport93.intra")

SGlobal:LogAction = "C:\_adm\BackOffice\Logs\BackOffice-" + (Get-date -Format dd-MM-yyyy) + ".txt"
SGlobal:0365AccountSkulD = "MSREPORT93:ENTERPRISEPACK"

SGlobal:0365ManagementGroup = "0365-E3-License-Management"

SGlobal:Filelnfo = "C:\_adm\BackOffice\O365.csv"

() Create Task -

General | Triggers | Actions | Conditions | Settings

Name: [Backoffice |

Location: ~ \

Author: LABQASI3\SVIC_ARS

Description: | This script will assign Office 365 license

Créer une tache planifiée.

Entrer BackOffice comme nom. sy oetons
When running the task, use the following user account:
Cocher la case Run with High privileges. HARGASSSIE ATS hanas rerer o

© Run only when user is logged on
@® Run whether useris logged on or not
[[] Do not store password. Thetask will anly have access to local computer resources.

Run with highest privileges

[ Hidden Configure for: | Windows Vista™, Windows Server™ 2008 v]
New Trigger -

Begin the task: ‘Dnaschedule vl

Settings

O Onefime Start: |06/01/2016 [E~ | [23:02:07 Z-| [ Synchronize across time zones
I [y o

Configurer la tache pour s'exécuter toutes les 15

minutes en cochant la case Repeat the task every: 15 Advanced sttings

minutes. [ Delay task for up to (random delay): |1 hour

i ay i e
[[] Stop all running tasks at end of repetition duration

[] Stop task i it runs longer than: 3 days

[ Expire: |05, 17 @

Enabled
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Spécifier comme programme a exécuter :
C:\Windows\System32\WindowsPowerShell\v1.0\powe

rshell.exe -executionpolicy bypass -file
C:\_adm\BackOffice\BackOffice.ps1

Vous devez obtenir le résultat de droite.

Laisser les options par défaut dans |'onglet Conditions.

You must specify what action this task will perform.

Action: |Star1: a program

Settings

Program/script:

|C:\Windows\System32\WindowsPowerShel|\v1.0\powers|| Browse... |

Add arguments (optional): 1ckOffice!BackOffice.psT|
P .

| General | Triggers | Actions | Conditions | Settings |

When you create a task, you must specify the action that will accur when your task starts.

executionpolicy

>

General | Triggers | Actions | Conditions | Settings

run if any condition specified here is not true.

Specify the conditions that, along with the trigger, determine whether the task should run. The task will not

Stop if the computer ceases to be idle
[ Restart if the idle state resumes.

Idle
[[] Start the task only if the computer is idle for: 10 minutes v
Wait for idle for: 1 hour v

Power
[ Start the task only if the computer is on AC power

[ Stop if the computer switches to battery power
[ Wake the computer to run this task

Network
[] Start only if the following network connection is available

[Any connection
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Cocher la case Stop the task if it runs longer than: 2
hours

Entrer le mot de passe du compte qui exécutera cette
tache (administrateur du serveur Azure Active
Directory Sync).

General | Triggers | Actions | Conditions | Settings |

Specify additional settings that affect the behavior of the task.

[¥ Allow task to be run on demand

[ Run task as soon as possible after a scheduled start is missed

[ the task fails, restart every:
Attempt to restart up to: times
o+

[Vl Stop the task if it runs longer than:

[Vl If the running task does not end when requested, force it to stop

[ If thetask is not scheduled to run again, delete it after 30 days

If the task is already running, then the following rule applies:

[Do not start a new instance v

Enter user account information for running this task.

|ser name: |ﬂ LABQASIZ\SVC_ARS V| D

Password: | sessnnn

Créer un utilisateur appelé Mathieu BERTRAND avec les attributs suivants renseignés :

e UserPrincipalName: mathieu.bertrand@cheque.msreport.fr

o Mail: mathieu.bertrand@cheque.msreport.fr
e  MailNickName: mathieu.bertrand

e ProxyAddresses: SMTP:mathieu.bertrand@cheque.

Exécuter la tache.

Controler le résultat a I'aide du fichier de log
C:\_adm\BackOffice\Logs\BackOffice-XXXX.txt.

Dans cet exemple, le script a assigné une licence Office
365 correctement mais la bofite aux lettres Exchange
Online n'a pas encore été créée.

msreport.fr

File Action View Help

e=| #E B

@ Task Scheduler (Local) Name Status Triggers
4 [ Task Scheduler Library e Backofice - AeIL0d ey day - ... 06/01/201
[ Event Viewer Tasks - Run .
) (% Optimize Sta ter is idle
b [ Microsoft End
Disable
Export...
Properties
< 0 Delete

Fia &t _Fomnat View Halp

Losd Azure Active Directory modules at 01/06/2016 23:11:11
Losd Exchange Online PowerSnell modules at @1/06/2016 23:11:14

Start Office 365 account creation for user bertrand.mathieu@icheque.msreport.fr at B1/86/2016 23:11:27.

Check AD account at @1/06/2016 23:11:27

Check Azure AD account at @1/06/2016 23:11:27

Assign Dffice 365 account @1/06/2016 23:11:28

Step Assign036SLicense

D account: Ok

Azure AD account: AzureADSync

Assign 0365 Country code and 0365 license to bertrand.mathieu§icheque.msreport. fr with 2 FowerShell commands:

- Set-Msall Hane bertrand nsreport. fr - Igaore
pallame bertrand eport. fr -AddLicenses

- Set-Ms icanse -
msreportdl: ENTERPRISEPREMILM
Check Azure AD account st B1/06/2016 23:11:29
Check result at B1/86/2816 23:11:29

Step CheckResult

The us hange Onli but_the mailbox is sti
Mathieu,0U-Users, OU-Hsreport, O -nsreportdd, 0-intra because:
- 4D account: Ok

- Exchange Online mallbox: False

- Azure AD account: AzureADSyncHith365Lic
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Lors la seconde exécution du BackOffice (15 minutes
apres), la boite aux lettres Exchange est détectée et
I'utilisateur est alors supprimé du groupe utilisé par
cette solution.

3.3.3 Code source de la solution

(C]

Bertrand Mathieu

Licenses Ir

rrrrr

@ Office 365 Enterprise ES ¥

Exchange admin center

File Edit Formst Veew Hel

Load Exchange Onll

## ##
# Writen by Guillaume MATHIEU V2.0 the 01/06/2016

# This script allow to assign Office 365 license if the user is member of a group.

## ##
# Global Variables

# Replace global variables by your information.

Sglobal:MessagingSuffix = @("@carmen.msreport.fr

non

@cheque.msreport.fr")

SGlobal:LogAction = "C:\_adm\BackOffice\Logs\BackOffice-" + (Get-date -Format dd-MM-yyyy) + ".txt"
SGlobal:0365AccountSkulD = "msreport91:ENTERPRISEPREMIUM"
SGlobal:0365ManagementGroup = "0365-E5-License-Management”

SGlobal:Fileinfo = "C:\_adm\BackOffice\O365.csv"

# #

# This function allows to check the user account

# UserPrincipalName and email msut not contains * character.

# C attribute (country code) must not be empty.
# #
Function AnalyseADAccount(SUser)

{
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echo "Check AD account at S([string](Get-Date))" | Out-File -FilePath SLogAction -Append -Encoding UTF8
# Check UserPrincipalName

SMailDomFound = SFalse

Foreach (SMailDom in SMessagingSuffix)

{if (SUser.UserPrincipalName -match SMailDom -and SUser.UserPrincipalName -ne "*"){SMailDomFound =
STrue}}
If (SMailDomFound -eq SFalse){SUserPrincipalNameError = "UserPrincipalName is invalid. "}

# Check Email

SMailDomFound = SFalse

Foreach (SMailDom in SMessagingSuffix)

{if (SUser.Mail -match SMailDom -and SUser.Mail -ne "*"){SMailDomFound = STrue}}
If (SMailDomFound -eq SFalse){SEmailError = "Email is invalid. "}

# Check country code
If (!(SUser.Country))
{SUser.CheckADAccount = SCountryCodeError = "Country code is invalid. "}

# Generate result

if (SSamAccountNameError -ne SNull -or SUserPrincipalNameError -ne SNull -or SEmailError -ne SNull -or
SCountryCodeError -ne SNull)

{SUser.CheckADAccount = SSamAccountNameError + SUserPrincipalNameError + SEmailError +
SCountryCodeError}

else
{SUser.CheckADAccount = "Ok"}

Return

}

# #

# This function allows to check the Azure Active Directory
# account (Msoluser)

# The script will only assign a Office 365 license if the

# MsolUser is synchronised and has not Office 365 license
# #

Function CheckAzureADAccount(SUser)

{

echo "Check Azure AD account at S([string](Get-Date))" | Out-File -FilePath SLogAction -Append -Encoding
UTF8

# Check if Azure AD account is synchronised

STestMsolUser = Get-MsolUser -UserPrincipalName SUser.UserPrincipalName -ErrorAction Ignore

if (STestMsolUser.LastDirSyncTime -ne SNull -and STestMsolUser.IsLicensed -eq
SFalse){SUser.CheckAzureADAccount = "AzureADSync"}

elseif (STestMsolUser.LastDirSyncTime -eq SNull -and STestMsolUser.IsLicensed -eq
SFalse){SUser.CheckAzureADAccount = "AzureADNoSync"}
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elseif (STestMsolUser.LastDirSyncTime -ne SNull -and STestMsolUser.IsLicensed -eq
STrue){SUser.CheckAzureADAccount = "AzureADSyncWithO365Lic"}

elseif (STestMsolUser.LastDirSyncTime -eq SNull -and STestMsolUser.IsLicensed -eq
STrue){SUser.CheckAzureADAccount = "AzureADNoSyncWithO365Lic"}

else {SUser.CheckAzureADAccount = "NoAzureADAccount"}
Return

}

# #

# This function allows to assign the Office 365 license.

# Only if MsolUser is synchronized.

# Only if the Msoluser has no Office 365 license.

# #

Function AssignO365License(SUser)

{

echo "Assign Office 365 account S([string](Get-Date))" | Out-File -FilePath SLogAction -Append -Encoding UTF8

# Assign Office 365 country code and license if user is valided and is synchronized to Azure Active Directory and
has no Office 365 license

if (SUser.CheckADAccount -eq "Ok" -and SUser.CheckAzureADAccount -eq "AzureADSync")
{

# Build 0365 license
S0365LicenseBuild = (Get-MsolAccountSku | where {S_.AccountSkuld -eq SO365AccountSkulD}).AccountSkuld

# Write PowerShell commands executed to log file
echo "Step AssignO365License" | Out-File -FilePath SLogAction -Append -Encoding UTF8
echo "AD account: S(SUser.CheckADAccount)" | Out-File -FilePath SLogAction -Append -Encoding UTF8

echo "Azure AD account: S(SUser.CheckAzureADAccount)" | Out-File -FilePath SLogAction -Append -Encoding
UTF8

echo "Assign 0365 Country code and 0365 license to S(SUser.UserPrincipalName) with 2 PowerShell
commands:" | Out-File -FilePath SLogAction -Append -Encoding UTF8

echo "- Set-MsolUser -UserPrincipalName S(SUser.UserPrincipalName) -UsagelLocation S(SUser.Country) -
ErrorAction Ignore" | Out-File -FilePath SLogAction -Append -Encoding UTF8

echo "- Set-MsolUserLicense -UserPrincipalName S(SUser.UserPrincipalName) -AddLicenses
SO365LicenseBuild" | Out-File -FilePath SLogAction -Append -Encoding UTF8

# Assign Office 365 country code

Try {Set-MsolUser -UserPrincipalName Suser.UserPrincipalName -Usagelocation SUser.Country -ErrorAction
Ignore}

Catch{Echo "The Error S(5_.Exception.Message) occurs during assigning Country code to MsolUser for
S(SUser.UserPrincipalName) at S([string](Get-Date))" | Out-File -FilePath SLogAction -Append -Encoding UTF8}

# Assign a Office 365 Plan E1 license

Try {Set-MsolUserlLicense -UserPrincipalName SUser.UserPrincipalName -AddLicenses SO365LicenseBuild}

Catch{Echo "The Error S(S_.Exception.Message) occurs during assigning Office 365 license to MsolUser for
S(SUser.UserPrincipalName) at S([string](Get-Date))" | Out-File -FilePath SLogAction -Append -Encoding UTF8}
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}

else
{
echo "Step AssignO365License” | Out-File -FilePath SLogAction -Append -Encoding UTF8

echo "Do not assign 0365 Contry code and license for S(SUser.UserPrincipalName) because:" | Out-File -
FilePath SLogAction -Append -Encoding UTF8

echo "- AD account: S(SUser.CheckADAccount)" | Out-File -FilePath SLogAction -Append -Encoding UTF8

echo "- Azure AD account: S(SUser.CheckAzureADAccount)" | Out-File -FilePath SLogAction -Append -Encoding
UTF8

}
}

# #
# This function will check if the license is properly assigned.
# Check Exchange Online mailbox, license assignment and User account

# Remove the user from the group So365ManagementGroup if the license
#is properly assigned

# #
Function CheckResult(SUser)
{

echo "Check result at S([string](Get-Date))" | Out-File -FilePath SLogAction -Append -Encoding UTF8
SCheckExchangeOnlineMailbox = SFalse

# If user has Office 365 licenses, remove the user from the group.

if (SUser.CheckADAccount -eq "Ok" -and SUser.CheckAzureADAccount -eq "AzureADSyncWithO365Lic")
{

# If user has Exchange Online Mailbox

if ((Get-O365Mailbox -Identity SUser.UserPrincipalName) -ne Snull -and So365ManagementGroup)
{

SCheckExchangeOnlineMailbox = STrue
# Write log file
echo "Step CheckResult" | Out-File -FilePath SLogAction -Append -Encoding UTF8

echo "The Office 365 account is detected for S(SUser.UserPrincipalName)" | Out-File -FilePath SLogAction -
Append -Encoding UTF8

echo "Remove user from 0365CreateAccount group with 1 PowerShell command:" | Out-File -FilePath
SLogAction -Append -Encoding UTF8

echo "- Remove-ADGroupMember -Identity So365ManagementGroup -Members S(SUser.DistinguishedName)
-Confirm:SFalse" | Out-File -FilePath SLogAction -Append -Encoding UTF8

# Run Command: remove from So365ManagementGroup

Try{Remove-ADGroupMember -ldentity So365ManagementGroup -Member Suser.DistinguishedName -
Confirm:SFalse}
Catch{Echo "The Error 5(5_.Exception.Message) occurs during removing the user S(SUser.DistinguishedName)

from the group So365ManagementGroup at S([string](Get-Date))" | Out-File -FilePath SLogAction -Append -
Encoding UTF8}

}

else
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{
echo "Step CheckResult" | Out-File -FilePath SLogAction -Append -Encoding UTF8

echo "The user has Exchange Online license but the mailbox is still not created) for
S(SUser.DistinguishedName) because:" | Out-File -FilePath SLogAction -Append -Encoding UTF8

echo "- AD account: S(SUser.CheckADAccount)" | Out-File -FilePath SLogAction -Append -Encoding UTF8

echo "- Exchange Online mailbox: SCheckExchangeOnlineMailbox" | Out-File -FilePath SLogAction -Append -
Encoding UTF8

echo "- Azure AD account: S(SUser.CheckAzureADAccount)" | Out-File -FilePath SLogAction -Append -Encoding
UTF8

}

}

else

{

echo "Step CheckResult" | Out-File -FilePath SLogAction -Append -Encoding UTF8

echo "The Office 365 account is not created properly (perhaps Dirsync synchronization is required...) for
S(SUser.DistinguishedName) because:" | Out-File -FilePath SLogAction -Append -Encoding UTF8

echo "- AD account: S(SUser.CheckADAccount)" | Out-File -FilePath SLogAction -Append -Encoding UTF8

echo "- Exchange Online mailbox: SCheckExchangeOnlineMailbox" | Out-File -FilePath SLogAction -Append -
Encoding UTF8

echo "- Azure AD account: S(SUser.CheckAzureADAccount)" | Out-File -FilePath SLogAction -Append -Encoding
UTF8

}
}

# Generate Credentail based on CSV file
Sinfo = Import-Csv -Path SFileInfo -Delimiter ";" -Encoding UTF8

try{SCred = New-Object -TypeName System.Management.Automation.PSCredential -argumentList
Sinfo.Login,(ConvertTo-SecureString -string Sinfo.Password)}

catch

{

echo "Exit. Unable to generate SCredential at S([string](Get-Date))" | Out-File -FilePath SLogAction -Append -
Encoding UTF8

Exit
}

# Load Azure Active Directory module

echo "Load Azure Active Directory modules at S([string](Get-Date))" | Out-File -FilePath SLogAction -Append -
Encoding UTF8

Sinfo = Import-Csv -Path SFilelnfo -Delimiter ";"

Import-Module MsOnline

Try{Connect-MsolService -Credential SCred -ErrorAction Ignore}
Catch

{

echo "Exit. Unable to connect to Azure Active Directory at S([string](Get-Date))" | Out-File -FilePath SLogAction
-Append -Encoding UTF8

Exit
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# Load Active Directory module
Try{lmport-Module ActiveDirectory}
Catch

{

echo "Exit. Unable to load Active Directory PowerShell module at S([string](Get-Date))" | Out-File -FilePath
SLogAction -Append -Encoding UTF8

Exit
}

# Connect to Exchange Online (configure Prefix Office365)

echo "Load Exchange Online PowerShell modules at S([string](Get-Date))" | Out-File -FilePath SLogAction -
Append -Encoding UTF8

SOption3 = New-PSSessionOption -ldleTimeout 36000000
Try

{Import-PSSession (New-PSSession -ConfigurationName "Microsoft.Exchange" -ConnectionUri
"https://outlook.office365.com/powershell-liveid/" -Credential Scred -Authentication "Basic" -AllowRedirection
-Name "ExchangeOnlineBackOffice" -SessionOption SOption3) -AllowClobber:STrue -Prefix 0365}

Catch
{
Catch

{

echo "Exit. Unable to connect to Exchange Online at S([string](Get-Date))" | Out-File -FilePath SLogAction -
Append -Encoding UTF8

Exit
}

Exit

## Create Office 365 account
Sbase = Get-ADGroup -Identity So365ManagementGroup | Get-ADGroupMember | Get-ADUser -Properties *
Shase | Add-Member -MemberType Noteproperty -Name "CheckADAccount" -value "Ok" -Force

Shase | Add-Member -MemberType Noteproperty -Name "CheckAzureADAccount" -value "NoAzureADSync" -
Force

foreach (Suser in SBase)

{

echo " " | Out-File -FilePath SLogAction -Append -Encoding
UTF8

echo "Start Office 365 account creation for user S(SUser.UserPrincipalName) at S([string](Get-Date))." | Out-
File -FilePath SLogAction -Append -Encoding UTF8

# Check AD account
AnalyseADAccount(SUser)
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# Check Azure AD account
CheckAzureADAccount(SUser)

# Assign Office 365 license and remove user from the group
AssignO365License(SUser)

# Check Azure AD account
CheckAzureADAccount(SUser)

# Check result
CheckResult(SUser)

# Create empty line in log file.

echo "" | Out-File -FilePath SLogAction -Append -Encoding UTF8
echo "" | Out-File -FilePath SLogAction -Append -Encoding UTF8
echo "" | Out-File -FilePath SLogAction -Append -Encoding UTF8

}

## Disconnect Exchange Online and Exchange On-Premise Remote PowerShell sessions

Get-PSSession -Name ExchangeOnlineBackOffice -ErrorAction Ignore | Remove-PSSession
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4 Déployer Office 365 ProPlus (en version 2013 ou 2014)

4.1 Présentation d’Office ProPlus 2016

Office 365 ProPlus est une version spéciale d’Office Professionnel. Microsoft met a disposition sur le Tenant
Office 365 (a la date du 1 septembre 2016) 2 versions :

> Une version basée sur Office 2013.
> Une version basée sur Office 2016.

Il est trés fortement recommandé de déployer Office 2016. Office 365 ProPlus en génération 2016 contient les
programmes suivants : Access, Excel, OneDrive For Business, OneNote, Outlook, PowerPoint, Publisher, Skype
for Buisines et Word.

Elle se déploie aussi via une nouvelle méthode appelée Click to Run qui permet d’utiliser les applications Office
alors que la solution est en cours de déploiement.

Office 365 ProPlus 2016 peut étre installé sur une station de travail Windows ou Apple (Mac).

Overview A

Resources for Click-to-Run for Office 365 products are packaged similarly to the way standard Office 2013 Windows Installer (MSI) resources are
organized. Language-neutral preduct resources are packaged into a single file that contains zall the neutral resources. Language-specific resources
are packaged into language-specific files such as en-us for English (United States) resources.

If you purchased an Office 3653 subscription, you can use it to install Office in multiple languages. You do not have to buy a Language Pack. If your
organization allows it, users can install Office 365 ProPlus languages directly from the Office 365 portal. When users install Office from the software
page, they select a language from the Language drop-down box

In managed enterprise environments, end-users may not have permission to install seftware from the Office 365 portal. If you are configuring an on-
premises deployment of Office 365 Click-to-Run applications for users in your organization, you can use the Office Deployment Tool and a custom
Configuration.xml file to install Click-to-Run in multiple languages.

1 Note:

The Language elements that you specify in the Config.xml file for Click-to-Run determine which languages will be installed. Administrators must
specify the languages they want to install. The first language determines the Shell Ul language. The Shell Ul is the language that is used to display
shortcuts, right-click context menus, and tooltips.

If you decide that you want to change the Shell Ul language after an initial installation, you have to uninstall Click-to-Run and reinstall it. Add the
language that you want to set for the Shell Ul as the first language in the custom Configuration.xml file.

Une licence Office 365 Plan E3 ou Office 365 Plan E5 est requise pour activer Office 365 ProPlus. Il n’est pas
possible d’activer cette version avec un numéro de série.

https://support.office.com/en-us/article/Unlicensed-Product-errors-in-Office-0d23d3c0-c19¢c-4b2f-9845-
5344fedc4380?ui=en-US&rs=en-US&ad=US

Office 365 ProPlus doit s’activer au moins tous les 30 jours comme expliqué dans [Iarticle
https://technet.microsoft.com/en-us/library/gg982959.aspx. Dans le cas contraire, Office 365 passe en mode
fonctionnalité réduit. Il n’est alors plus possible de modifier ou créer un document (uniquement lire et
imprimer).

Activating Office 365 ProPlus £

As part of the installation process, Office 365 ProPlus communicates with the Office Licensing Service and the Activation and validation Service to
obtain and activate a product key. Each day, or each time the user logs on to their computer, the computer connects to the Activation and Validation
Service to verify the license status and extend the product key. As long as the computer can connect to the Internet at least once every 30 days,
Office remains fully functional. If the computer goes offline for more than 30 days, Office enters reduced functionality mode until the next time a
connection can be made. To get Office fully functional again, usually & user can simply connect to the Internet and let the Activation and Validation
Service reactivate the installation.
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Office 365 ProPlus peut étre installé sur 5 périphériques avec la méme licence.
https://technet.microsoft.com/en-us/library/gg702619.aspx

Licensing differences

s Office 365 ProPlus is offered as a monthly subscription. If you cancel your subscription, Office 365 ProPlus goes into reduced functionality
mode. In reduced functionality mode, users can open and view existing Office files, but users can't use most of the other features of Office
365 ProPlus. For more information, see Overview of licensing and activation in Office 365 ProPlus.

* To use Office 365 ProPlus, a user must have an Office 365 account and have been assigned a license. If you, as the Office 365 administrator
for your organization, remove a user's license or account, the user's installations of Office 365 ProPlus go into reduced functionality mode.

* Even though users don't need to be connected to the Internet all the time to use Office 365 ProPlus, users must connect to the Internet at
least once every 30 days. This is so that the status of their Office 365 subscriptions can be checked. If users don't connect within 30 days,
Office 365 ProPlus goes into reduced functionality mode. After users connect to the Internet and their subscription status is verified, all the
features of Office 365 ProPlus are available again.

* Users can install Office 365 ProPlus on up to five different computers with a single Office 385 license. For example, a user can have Office
365 ProPlus installed on a computer in the office, on a laptop to use when traveling, and on a home computer.

Office 365 ProPlus peut étre déployé pour supporter plusieurs langues d’installation. La premiére langue est
celle du package d’installation.

Il est impossible d’installer une version d’Office ProPlus 32 bits si vous disposez d’'un composant Office 64 bits
(Visio, Project...) comme expliqué dans cet article https://support.microsoft.com/en-us/kb/2745026

Il est parfois impossible de désinstaller Office ProPlus. Une procédure pas a pas est fournie par Microsoft :

https://support.office.com/en-us/article/Uninstall-Office-2013-Office-2016-or-Office-365-from-a-Windows-
computer-9dd49b83-264a-477a-8fcc-2fdf5dbf61d8?ui=en-US&rs=en-US&ad=US

4.2 OneDrive For Business, un composant a déployer de maniére spécifique

Il existe deux versions du produit OneDrive :

» Laversion orientée « grand public » qui se base sur un compte Microsoft Live.
» Laversion intégrée dans Office 365 (orientée pour les entreprises) qui s’appuie sur un compte Azure Active
Directory et la technologie SharePoint.

Comme expliquée dans I'article ci-dessous, le client OneDrive (derniere version) fonctionne maintenant avec la
solution « grand public» et la solution orientée entreprise.

https://support.office.com/en-us/article/Get-started-with-the-new-OneDrive-sync-client-in-Windows-
615391c4-2bd3-4aae-a42a-858262e42a49?ui=en-US&rs=en-US&ad=US

The new OneDrive sync client lets you connect and sync files from your OneDrive for Business. You can add a work or school
account to the new OneDrive sync client and sync all your files to your computer.

MNOTES:

= The new OneDrive sync client now supports Windows 10, Windows 8.1, Windows 8, and Windows 7. The new OneDrive
sync client doesn't yet support syncing site libraries or on-premises instances of OneDrive for Business (when your
organization doesn't subscribe to an Office 365 business plan).

= The new OneDrive sync client also supports real-time co-authoring and sharing documents from Office apps when you're
using Office 2016 (Click-to-Run version 16.0.6741.2027 or later). Integration with the downloadable MSI version of Office
2016 is coming later this year. For more information about installing Office 365, see Install Office on your PC or Mac.
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Windows 10 dispose de base du client OneDrive. Il est recommandé de le mettre a jour a la derniére
version : https://support.office.com/en-US/article/Turn-off-or-uninstall-OneDrive-f32al17ce-3336-40fe-9c38-
6efb09f944b0?ui=en-US&rs=en-US&ad=US

Office 365 ProPlus (version 2013 ou 2016) integre toujours pour le moment I'ancien client de synchronisation
OneDrive For Business qui va étre déprécié prochainement. Le client de synchronisation ne fonctionne déja
plus pour le Tenant Office 365 de moins de 250 personnes). Si on essaie de synchroniser son espace OneDrive
For Business, I'application OneDrive for Business déployée avec Office 2016 va afficher ce message : Your
OneDrive for Business files will no longer sync using this application. To continue syncing your files, please use
the latest OneDrive application.

& Microsoft OneDrive for Business — X

We couldn't sync this library.

Your OneDrive for Business files will no longer sync using this application. To continue
syncing your files, please use the latest OneDrive application,

Get the app

[:} Close

Ce client n’est en effet plus utilisable pour les sociétés de moins de 250 utilisateurs et sera prochainement
déprécié pour tous les clients. Il est donc nécessaire de déployer un package Office ProPlus sans ce client et de
déployer manuellement le nouveau client appelé OneDrive For Business Next Generation Sync Client.

Extrait de [larticle https://support.office.com/en-us/article/Transition-from-the-previous-OneDrive-for-
Business-sync-client-4100df3a-0c96-464f-b0a8-c20de34dab6fa

Beginning in May 2016, Office 365 customers with fewer than 250 Office 365 licenses will be required to use the
OneDrive for Business Next Generation Sync Client to sync OneDrive for Business files. This requirement will be
rolled out between May 2016 and July 31, 2016 and will not apply to on-premises customers or customers with
more than 250 Office 365 licenses.

Le nouveau client de synchronisation OneDrive est beaucoup plus stable que I'ancien client OneDrive for
Business. On notera que le nouveau client dispose d’une option qui permet de configurer Office 2016 pour
enregistrer les données dans le cache OneDrive For Business de la station de travail et non plus directement sur
les serveurs de Microsoft :

https://support.office.com/en-us/article/Use-Office-2016-to-sync-Office-files-that-1-open-8a409b0c-ebel-4bfa-
208e-998389a9d823?ui=en-US&rs=en-US&ad=US

Les prochaines versions d’Office 365 ProPlus 2016 intégreront uniquement le nouveau client.

La procédure ci-dessous montre comment configurer le client OneDrive For Business Next Generation Sync
Client.

15 septembre 2016 - Version 1.0 - Page 37 of 154


https://support.office.com/en-US/article/Turn-off-or-uninstall-OneDrive-f32a17ce-3336-40fe-9c38-6efb09f944b0?ui=en-US&rs=en-US&ad=US
https://support.office.com/en-US/article/Turn-off-or-uninstall-OneDrive-f32a17ce-3336-40fe-9c38-6efb09f944b0?ui=en-US&rs=en-US&ad=US
https://support.office.com/en-us/article/Transition-from-the-previous-OneDrive-for-Business-sync-client-4100df3a-0c96-464f-b0a8-c20de34da6fa
https://support.office.com/en-us/article/Transition-from-the-previous-OneDrive-for-Business-sync-client-4100df3a-0c96-464f-b0a8-c20de34da6fa
https://support.office.com/en-us/article/Use-Office-2016-to-sync-Office-files-that-I-open-8a409b0c-ebe1-4bfa-a08e-998389a9d823?ui=en-US&rs=en-US&ad=US
https://support.office.com/en-us/article/Use-Office-2016-to-sync-Office-files-that-I-open-8a409b0c-ebe1-4bfa-a08e-998389a9d823?ui=en-US&rs=en-US&ad=US

1"‘METSYS Livre Blanc Metsys - Office 365

Télécharger le nouveau client OneDrive For Business Next Generation Sync Client.

https://onedrive.live.com/about/fr-fr/update/

#& Microsoft OneDrive Setup x

& OneDrive

Preparing OneDrive for first use...

Le processus correspondant a I'ancien OneDrive for Business s’appelle Groove.exe. Le nouveau s’appelle
OneDrive.exe.
En configuration par défaut, on se retrouve avec 2 clients OneDrive différents sur la machine Windows 10 :

Il ne faut plus utiliser le lien OneDrive for Business (groove.exe). Pour cela, il sera nécessaire de personnaliser le
package Office 365 ProPLus 2016 pour ne pas inclure I'ancien client OneDrive For Business.

& Microsoft OneDrive

Bt match
[ Oreplorezore Set up OneDrive
Put your files in OneDrive to get them from any device.
Onelvive
B eciio a
w2
i

& OneDrive for Business
Folder.

& OmeDrive

guillaume.mathieu@metsys.fr ‘

B & 0 0 B = 4

& Microsoft OneDrive #& Microsoft OneDrive

Sync files from your OneDrive

Choose what you want to download to your OneDrive - METSYS
folder. You can get to these items even when you're offline.

Sync all files and folders in my OneDrive

Sync only these folders

[ ] Fies notin a folder

Active Directory Direct (1,6 GB)
Active Roles (839,4M8B)

Azure AD Premium (560, 1MB)
Azure et Docker (500,2 MB)
Azure et les dients (275,8 MB)
Azure 1AS (765,2 ME)

&

Selected: 6,3 GB
Remaining space on C: 42,5 GB

On peut choisir quel dossier on va synchroniser.
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& Microsoft OneDrive v X & Microsoft OneDrive
e filae frarm \ YralDriva s N N o
Sync files from your OneDrive Your OneDrive s re
C We'll sync your files to this PC. T files to
OneDrive - METSYS

[J Sync all files and folders in my OneDrive

Sync only these folders

[J | Gestion des propets (106,5KB) "
[[] | Gudes de formation (43,2 M8)

[0 | Notebacks (0,0%8)

[C] | Password Manager (750,3M8)

I Projet (144,3M8)

[] | Techdays (44,3M8)

B | Test (430,253) v
Selected: 5,9 M8

Remaining space on C: 48,8 GB

L’icone OneDrive — LE-NOM-DU-TENANT s’affiche ensuite.

O @ More
Best match L | M |
h OneDrive Home Share Wiew
Desktop app
* [ ] oh Cut x I T Mew item =
G OneDrive for Business v Copy path - ﬂ Easy access ~
Desktop app Pinto Quick Copy Paste = Move Copy Delete Rename MNew Pri
access EI Paste shortcut to to - folder
Apps >
Clipboard Organize MNew

@i OneNote 2016

1 #& » ThisPC » Local Disk (C:) » Users » guillaumemathieu » OneDrive - METSYS »

C:\Users\guillaume.mathieu\OneDrive - METSYS

-

Last modified: 15/09/2016 S Name Date modified Type Size
@ Onefgve-MESYS & Bilan de competences 15/09/2016 0753 Fille folder
@& OneDrive @  Sauvegarde-Support-cours 15/09/2016 08:11 File folder
¢ OneNote Notebooks & Test 15/09/2016 07:53 File folder
Web > .349C9593-D756-4E56-8D6E-42412F2A7078  15/09/2016 07:533 249C9593-D756-4... 0 KB
Documents > desktop.ini 15/08/2016 07:53 Configuration sett... TKB

Il est possible d’accéder a la configuration avancée du client OneDrive for Business Next Generation depuis la
barre des taches (en bas a droite).

f& Open your OneDrive - METSYS folder

eemm,, " P ———
View online iwff:"::f Pt Took Help
i & Ingynch Picte et Docum.. & Mathiew Guilaume - Oull..
View sync problems E Office 365 Newsfeed l"‘METSYS
Manage stgrage
Settings Site Settings + Storage Metrics o

(= i 016.99 GB fre
Help topics < Site Collection

Report a problem e
porta p a

e Decuments 765 9993

X catalogs 1M o |
Pause syncing > e s B
Exit Fom Templaes “re oo Il

access raquests mane oo [l
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& Microsoft OneDrive

Settings Account  Metwork Office  About

OneDrive - METSYS (guillaume . mathieu @metsys. fr)

7,0 GB of 1024 GB doud storage used Add an account

Manage storage  Unlink this PC

1 location is syndng
OneDrive - METSYS
& MB used on this PC Choose folders

& Microsoft OneDrive

Settings Account  Network Office  About

OneDrive - METSYS (guilaume. mathieu@metsys. 1)

7,0 GB of 1024 GB doud storage used Add an account

Manage storage  Unlink this PC

1 location is syncing
OneDrive - METSYS
& MB used on this PC Choose folders

& Microsoft OneDrive

Settings Account Metwork Office  About
File collaboration

Work on Office files with other people at the same time by syncing the files
with Office.

[ Use Office 2016 to sync Office files that T open
Mare info
Sync conflicts
(®) Let me choose to merge changes or keep both copies
(O Always keep both copies (rename the copy on this computer)

#& Microsoft OneDrive

Settings Acccm;lt Network Office  About

General

Start OneDrive automatically when I signin to Windows

#& Microsoft OneDrive

Settings  Account Metwork  Office  About
Upload rate
(O Don't limit
(@ Limitto: | 125 KBfs
Download rate
(O Don't limit
(@ Limitto: | 125 KBfs

Avec les réglages par défaut, les clients lourds comme Word, Excel enregistrent les données dans le cache du
client OneDrive par défaut. Seuls les dossiers synchronisés sont alors visibles.

B Office 365 OneDrive \f“METSYS_

s sy v e pEoEoE o=

PP—]

Save As
OneDpe-METSYS
L S —
@ sies-versss
£ OveDivee Hama t
e T
] mispc Données que je symcwonise

Test

o asievce

Par défaut le lien vers le cache hors connexion est C:\Users\%username%\OneDrive — METSYS.

Si je désactive I'option Use Office 2016 to sync Office files that | have open, je me connecte directement au site
web OneDrive For Business en ligne et non a mon cache OneDrive For Business locale.
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#& Microsoft OneDrive

Settings  Account Network Office  About
File collaboration

Work on Office files with other people at the same time by syncing the files
with Office.

[Juse Office 2016 to eync Office files that T open
More info

Feedback

Gestion des conflits dans OneDrive

Save As

OneDrive - METSYS

quilaume.mathied]

OneDrive

| Other Web Locations
This PC

Add a Place

Browse

metsysfi Ente

m Sites - METSYS
" guillaume. mathieumetsy

Dacument! - Ward

OneDrive - METSYS
Ward Dacument (" docs] -

More aptians.
st

Name 1 Date mofied
Active Directory Direct 582016 1203
Active Roles D9/08/2016 11:26
Azure AD Premium /016 08T
Azure et Docker w1503
Azure et les clients e 0838
Azure IAS 02/08/2016 0&:32
Azure Key nme/2016 0835
Bilan de competences WDSE016 1118
Données que je synchronise /0972016 0803
Foms w215 2058
Gestion des projets 0/05/2016 00:09

Guides de formation 20/03/2016 0857

Notebooks 20T/2016 1542

Pour générer un conflit, il suffit d’arréter le synchronisation OneDrive For Business Next Generation Sync Client
puis modifier la version en ligne. Désactiver la carte réseau et modifier ensuite la version du cache local. Cet

incident peut se produire :

>
Generation Sync Client.
>

modifie en ligne. Quand A se reconnecte au réseau, il y a conflit.

&IF -

Home
* u & cut

wil Copy path

Share View

¢ B X =f

'ﬁ New item ~
£ Easy access =

@

Pinto Quick Copy Paste _ Move Copy Delete Rename  New Properties
access [7] Paste shorteut | 4o+ to - folder -
Clipboard Organize Nev Op
4 & > guillaumemathieu > OneDrive - METSYS »
Name Date modified Type Size
& Bilan de competences File folder
= Sauvegarde-Support-cours File folder
@ Test File folder
Open 849C9593- 4... 0OKB
Open in new window Configuration sett... 1KB
Pin to Quick access
Add to VLC media player's Playlist
Play with VLC media player
#& More OneDrive sharing options
View online
View sync problems
Choose OReDrive folders to sync
Fie ESt View Favortes Tools Help
4 ) InSynch. Piote et Docum... ] Mathieu Gudisurme - Oul..
Office 365 OneDrive 1"‘MI§I$Y§
P search @ oOpen v () Share @O Getalink ¥ Downioad [ Delete BN Moveto [ Copyta [ Rename
 Guillaume MATHL.. Files > Test
Files .
Name - woates sy Fae sze
Recent o ¢ e L
Shared with me ) ) X
3¢ Document-GMhwt  Share 'Document AKD
Discouer
s ) Office 365 - Statutd Mk Shaved with Pieme.VYves LESAGE, and Ye aks
G Office 365 - StatutZ nter a name c Canedt V| BR
~ Groups + RRE b <
G Office 365 - Statutd  Getalink 8
Wl chent Add 3 message here
& Testalsx Shared with b
g TestSaisx 2x8
P A Require sign-in e
1 Send an email invitation
o TestTaisx ke

Si un utilisateur travaille dans le train et a un probleme avec son client OneDrive For Business Next

Si I'utilisateur a partagé son document avec 'utilisateur B. A modifie le document hors connexion. B le

We couldn’t merge the changes in an
Office file

Mare info

Open your CneDrive - METEYS folder

na'ax_
@

1selected X

a8 Plerre-toes LESAGE
8 Onyyou
8 Oniyyou
8 Oniyyou
8 Oniyyou
8 Only you
& Oty you
8 Oniyyou

8oy [
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»* 0. BB X=p &3 Do Gowan

Select none

Pinto Quick Copy Paste _ Move Copy Delete Rename  New Properties

= = ] Paste shorteut P p PErties @ tistory | B invert selection
Clipboard Organize Ne Open Select

4 4@ > guillaumemathieu > OneDrive - METSVS

Name

& Microsoft OneDrive X

& Bilan de competences - .

2 i St | 7 file canit be synced with OneDrive You now have two copies of a file
B49C9593-DT56-4E56-BDGE-42412F2ATOTE Name fror Resolution \ % an tm e - nc n
desktopiini

2 Document.dooc We couldn't mergethe Click to resolve

changesin an Office file

Microsoft OneDrive x

F Resolve the file conflict

The onine version onyour comp chares we ge.

—> Open in Office to merge changes
Office will merge the changes from both versions or let you pick the file you want

—> Keep both files cose
The file on your computer will have a "-GMMWK1" added to its name, and the
= | online file will be downloaded.

Close

#& Open your OneDrive - METSYS folder

Home Share Wiew o -
View online
h Cut h & New item = .
x l I * - x _L % View sync problems

W] Copy path ﬂ Easy access =

Pmat:ceczgick Copy Paste @ O ltls-.-i Ci-ip-,- Delvete Rename fE\EdV:r Manage starage
Clipboard arganize Mew Settings
&« v » guillaume.mathieu 5 OneDrive - METSYS » Test Help topics
Mame - Date modified Type Size Report a problem
% Document.docx Microsoft Word D... 12KB Rause syhoing >
% Document-GMMWET . doox Microsoft Word D... 12KB [E
;‘h Office 363 - Statut 20160704 - ne plus me... Microsoft Excel W... 23 KB
@ Office 365 - Statut 20160704 - ne plus me... Microsoft Excel 18 KB
ﬁ Office 365 - Statut 20160704 - ne plus me... Microsoft Excel 97 31 KB
;‘h Testdaxdsx Microsoft Excel 17 KB
;‘b Test3adsx Microsoft Excel W. 13KB
ﬁ Testfiadsx Microsoft Excel W... 265 KB
@_‘| Test7adsx Microsoft Excel W... 15KB

Microsoft OneDrive X

Are you sure you want to c[gse OneDrive?

If you close OneDrive, files in your OneDrive folder won't be
kept in sync with files on Onelrive.com.

| Close Onelrive | Cancel

Si on avait déja 2 fichiers (premier conflit), un troisiéme fichier est 2 oewment o pheresoft Word B..

# Document-GMMWK1.doox
créé %5 Document-GMMWK1-2.docx

Microsoft Word D...

Microsoft Word D...

Configuration par GPO du client One drive for business
Il est possible de configurer le client par GPO, il faut récupérer la derniere version a cette adresse :

https://support.office.com/en-us/article/Administrative-settings-for-the-new-OneDrive-sync-client-Oecb2cf5-
8882-42b3-a6€9-be6bda30899c?ui=en-US&rs=en-US&ad=US
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4.3 Installer Office 365 ProPlus

La procédure ci-dessous est basée sur les articles suivants :

http://technet.microsoft.com/en-us/library/jj219422.aspx

https://technet.microsoft.com/en-us/library/jj219426.aspx

http://aka.ms/ODT

https://support.microsoft.com/en-us/kb/2842297

https://technet.microsoft.com/en-us/library/mt455210.aspx

Les MVA ci-dessous traitent aussi du déploiement d’Office 365 ProPlus

https://mva.microsoft.com/fr-fr/training-courses/office-365-comment-dployer-le-client-office-fr-12617

https://mva.microsoft.com/en-us/training-courses/office-365-proplus-deployment-for-it-pros-

8278?1=NWCZLZWy 2704984382

La premiére étape est de déterminer :

>
>
>
>

>

Si on déploie Office 365 ProPlus en version 2011 (Mac uniquement), 2013 (PC uniquement) ou 2016
(recommandée).

Si on déploie une version 32 bits (recommandée) ou 64 bits.

La langue de déploiement.

Les composants de la suite Office 365 ProPlus a déployer. Une société peut souhaiter ne pas déployer le
client OneDrive For Business.

Si on masque ou pas OneDrive (version grand public).

Il sera nécessaire de créer un package séparé pour chagque combinaison de ces 3 facteurs.

La seconde étape est de configurer le package Office 365 ProPlus depuis le tenant Office 365. Il faut aller dans
Accueil | Paramétres de téléchargement.

Il est possible via cet emplacement de définir :

>
>
>

Si I'on peut télécharger Office 2016 ou Office 2013 sur PC.

Si I'on peut télécharger et installer Office 2016 ou Office 2011 pour station de travail Apple (Mac).

Si I'on souhaite mettre a disposition de I'utilisateur le client Skype Entreprise uniquement (PC et Mac).
Cette option permet aux utilisateurs disposant de licence Office 365 plan E1 de télécharger le client Skype
for Business. En effet le client web Skype for Business permet uniquement de faire de la messagerie
instantanée. C’est pour cette raison que le client lourd Skype for Business est disponible pour les
personnes qui disposent d’une licence Office 365 Plan E1.

Office 365 Version Preview du centre d’administration

Accuei 5 -
P arsion 2016 Activé

Accueil
]
Utilisateurs L
& Etat de la synchronisatio c o fa -I Active
Groupes
© Dernigre synchronisation d'an
Ia derniére synchronisation 2 eu liz.,
Ressources
Facturation
L)
Support
. ] Logiciel Office .
Paramétres £-Dath -I Activé
4 Installer mon logiciel
Rapports -I Activé
=2 Partager le lien de télécharge...
Etat dintégrité N Paramétles@e télechargement... - =rsion 201 I- Désactive
@  Résoudre les problémes d'inst...
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~ Version 2016 -I Activé

|| e

] I Activé

o ereien o011 I oo

L’étape suivante va consister a télécharger et installer Microsoft Office 2016 Click to Run Administrator Tool.

https://www.microsoft.com/en-us/download/confirmation.aspx?id=49117

The Microsoft Office 2016 Click-to-Run Administrator Tool -

You must accept the Microsoft Software License Terms in order te continue the installation,

MICROSOFT SOFTWARE LICEMSE TERMS ~
MICROSOFT OFFICE DEPLOYMENT TOOL 2016

These license terms are an agreement between Microsoft Corporation (or based on where you live, one of its affiliates) and you.

Please read them. They apply to the software named above, which includes the media on which you received it, if any. The terms also | =
apply to any Microsoft

= updates,

» supplements,

« Internet-based services, and

- support services

for this software, unless other terms accompany those items. If so, those terms apply.

BY USING THE SOFTWARE, ¥OU ACCEPT THESE TERMS. IF YOU DO NOT ACCEPT THEM, DO NOT USE THE SOFTWARE.

IF YOU COMPLY WITH THESE LICENSE TERMS, YOU HAVE THE PERPETUAL RIGHTS BELOW.

1. INSTALLATION AND USE RIGHTS. You may install and use any number of copies of the software en your devices.

2, SCOPE OF LICENSE. The software is licensed, not sold. This agreement only gives you some rights te use the software, Microsoft
reserves all other rlghtsl Unless applicable law gives you more rights despite this limitation, you may use the software only as expressly
permitted in this agreement. In deing so, you must comply with any technical limitations in the software that only allow yeu to use it

in certain ways, You may not

» work around any technical limitations in the software;

= reverse engineer, decompile or disassemble the software, except and only to the extent that applicable law expressly permits, despite
this limitation; v

Click here to accept the Microsoft Software License Terms.

On obtient alors les fichiers suivants :

R C\_adm\Office2016 =12
Home Share View - 0
© - 1 [l » ThisPC » SYSTEM(C) » _adm » Office2016 v | [ sesrch Officez01s 2]

=

) . ~| Name Date modified Type Size

- Favorites -

B Deskiop £ configurationxml XML Document 2 KB

& Downloads 1) setup.exe Application 3615KB

On va créer 2 fichiers de configuration :

» Un pour le téléchargement des sources.
» Un pour le paramétrage par défaut du client Office 365 ProPlus. On notera que les options par défaut du
client Office 365 ProPlus pourront étre surchargées par la suite a I'aide des GPO Office 2016. Les fichiers

ADMX et ADML peuvent étre téléchargés a I'adresse suivante: https://www.microsoft.com/en-
us/download/details.aspx?id=49030

Créer et partager le dossier C:\_adm\OfficeProPlus2016US. Le compte avec lequel on va générer le package

complet doit disposer d’un accés en lecture / écriture a ce partage. Le groupe Authenticated Users doit
disposer d’un accés en lecture a ce partage.

15 septembre 2016 - Version 1.0 - Page 44 of 154


https://www.microsoft.com/en-us/download/confirmation.aspx?id=49117
https://www.microsoft.com/en-us/download/details.aspx?id=49030
https://www.microsoft.com/en-us/download/details.aspx?id=49030

("‘METSYS Livre Blanc Metsys - Office 365

Créer le fichier DowloadOfficeProPlus.xml avec le contenu ci-dessous. Cela va permettre de télécharger la
derniere version d’Office 365 ProPlus 2016 a la derniére version vers un dossier partagé en version 32 bits. La
package d’installation sera disponible en anglais et en frangais. On télécharge la derniére version car on a
spécifié Channel="Current"”. Si on souhaitait la derniére version d’il y a 4 mois, il faudrait mettre
Channel="Deferred".

<Configuration>
<Add SourcePath="\\msexpdc1\Office2016-Deploy" OfficeClientEdition="32" Channel="Current" >
<Product ID="0365ProPlusRetail" >
<Language ID="fr-fr"/>
<Language ID="en-us"/>
</Product>
</Add>

</Configuration>

Lancer la commande suivante pour télécharger les sources d’Office 2016.
Cd c:\_adm\DeployOffice2016
setup.exe /download C:\_adm\DeployOffice2016\DowloadOfficeProPlus.xml

Si on télécharge la version Current, le numéro de version (a la date du 15/09/2016) est le 16.0.7167.2060 (1,51
Go). Si on télécharge la version Deferred, le numéro de version est le 16.0.6741.2063 (1,44 Go).

Il faut ensuite créer un fichier de configuration Install-OfficeProPlus2016-X32-US.xml qui va nous permettre de
déployer Office 365 ProPlus (version 2016) avec les réglages et les composants que I'on souhaite.

Dans I'exemple ci-dessous, on va déployer la derniere version disponible d’Office 365 ProPlus 2016
(Channel="Current") en version 32 bits en anglais avec une mise a jour des fonctionnalités tous les mois
(Channel="Current") et avec une interaction complete. L'installation va télécharger les sources d’installation
depuis le partage \\serveur1\OfficeProPlus2016US.

On a la possibilité d’exclure certains composants de l'installation : /D="Access", ID="Excel", ID="Groove",
ID="InfoPath", ID="Lync", ID="OneDrive", ID="OneNote", ID="Outlook", ID="PowerPoint", ID="Publisher",
ID="SharePointDesigner", ID="Visio").

Dans notre exemple, on va exclure Publisher, Access et Groove (ancien client OneDrive for Business) et
OneDirive.

Les mises a jour seront effectuées via la source d’installation sur le partage \\msexpdc1\Office2016-Deploy\.

<Configuration>
<Add SourcePath="\\msexpdc1\Office2016-Deploy\" OfficeClientEdition="32" Channel="Current">

<Product ID="0365ProPlusRetail">
<Language ID="en-us" />
<ExcludeApp ID="Publisher" />
<ExcludeApp ID="Access" />
<ExcludeApp ID="Groove" />
<ExcludeApp ID="0OneDrive" />

</Product>
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</Add>

<Updates Enabled="TRUE" UpdatePath="\\msexpdc1\Office2016-Deploy\" Channel="Current" />
<Display Level="Full" AcceptEULA="TRUE" />

<Property Name="AUTOACTIVATE" Value="1" />

<Logging Level="Standard" Path="%temp%" />

<Property Name="PinlconsToTaskbar" Value="TRUE"/>

<Property Name="AUTOACTIVATE" Value="1"/>

</Configuration>

Value

SourcePath="y\Server\Share”

OfficeClientEdition="32"
Channel="Deferrad"
Product
|D="0365ProPlusRetall”
Language ID="en-us"
Language ID="ja-jp"

Updates Enabled="TRUE"
UpdatePath="\\ServerShare

Display Level="Mona"
AcceptEULA="TRUE"

Logging Level="Standard"
Path="%temp%"

Microsoft permet de déployer les produits suivants avec des plans de licence Office 365. La licence Plan E3 / E5

Description

Office will be downloaded to ™\server\share" on your
network and deployed using installation files at that location.

Downloads and installs the 32 bit edition of Office.

After installation, Cffice will be updated using the Deferred
channel.

Downloads and installs Office 365 ProPlus.

Downloads and installs English and Japanese versions of
Office,

After installation, Cffice checks for updates at "\server\share"
on your network.

When installing Office, no user interface is displayed.

Log files are stored in the Y%tempse folder.

d’Office 365 donne par exemple le droit de déployer I'application avec I'ID O365ProPlus.

Il est possible d’acheter des licences Office 365 Visio, Share Point Designer et Project (avec les ID respectifs

VisioProRetail, SPDRetail ProjectProRetail).

ID attribute

(part of install.
Product

element) Reguired,

Defines the ID of the product to download or

Office 365 Product IDs:
ID="0365ProPlus"
ID="VisioProRetail”
ID="ProjectProRetail”
ID="SPDRetail"

For a list of all supported product 1Ds, see Product IDs that are supported by
the Office Deployment Tool for Click-to-Run
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On notera que I'Office Deployement Tool (ODT) permet aussi de déployer d’autres solutions de la gamme Office
(autres qu’Office 365). Extrait de I'article https://support.microsoft.com/en-us/kb/2842297

In addition to these product IDs, the following non-Office 365 product IDs are supported by this tool:

Note For Lync or Skype for Business, see the table that's listed later in this article.

» AccessRetail

» ExcelRetail

» HomeBusinessRetail
» HomeStudentRetail
» InfoPathRetail

» ProfessionalRetall

» (0365HomePremRetail
» (03655mallBusPremRetail
» OneMoteRetail

» QutlookRetail

» PowerPointRetail

* ProjectProXVolume

« ProjectStdRetail

* ProjectStdXVolume

» PublisherRetail

» VisioProXVolume

» VisioStdRetail

» VisioStdXVolume

» WordRetail

For mananina the [vne ar Skune far Business cliente the fallnwinn tahle lists the tanl versinn and the carrect nraduct 1IN

La liste des ID ci-dessous correspond aux composants des produits sous licence Office 365 soit Office 365
ProPlus (0O365ProPlus), Visio (VisioProRetail), Project (ProjectProRetail) et SharePoint Designer (SPDRetail).

ID attribute Defines the 1D of the product that should not
(part of be installed.
Excludefpp

element) Required.

o
(2]
&
-]
=1
<
m

ID="Lync"

IU [=]
i
3
o
-l
i
g
-
;

="0OneDrive”

="0neNote"

o
T

i
I

="0utlook™

=]
hl
i
3
o
g
3
+

o
-]
=
=A
=
™
n
=
n
L

o
w
-
o
5
3
Q
=
=
=3
=]
m
n
-
=l
m
]

i
I

="Visio"

=]
T

="Word"]|

For OneDrive for Business, use Groowe, For Skype for Business, use Lync,

L'option Channel est tres importante car c’est cette option qui va contréler comment Office ProPlus va se
mettre a jour : https://technet.microsoft.com/en-us/library/mt455210.aspx
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Elle va de pair avec I'option Updates Enabled que I'on peut positionner a True ou False. Pour désactiver
completement les mises a jour, il est nécessaire de spécifier la ligne Updates Enabled="False". Dans ce cas
I'instruction Channel est ignorée. Si cette option n’est pas spécifiée, les mises a jour sont actives par défaut en
mode Deferred (mise a jour des fonctionnalités tous les 4 mois).

L'option recommandée est de mettre a jour les fonctionnalités d’Office ProPlus (autres que les correctifs de
sécurité) tous les 4 mois. Pour cela, il faut sélectionner I'option Deferred (option par défaut).

Update channel Feature updates | Security updates | Non-security updates
Current Channel Manthly Manthly Manthly

Deferred Channel Every four months | Maonthly Every four months

First Release for Deferred Channel | Every four months | Monthly Manthly

he first Deferred Channel release will be available approximately four months after the release of Office 2016. After a Deferred Channel release is
available, it only gets security updates, if there are any, in the following months. After it's been released, no new features are added to Deferred
hannel. The next time you'll receive new features, if there are any, is when the next Deferred Channel release is made available.

A Deferred Channel release is supported for eight months. When a new Deferred Channel release is made available, you can continue to use the

Pour déployer le package, il faut ensuite lancer la commande suivante (sur une seule ligne) :
\\192.168.1.2\cS\_adm\OfficeProPlus2016US\setup.exe /configure
\\192.168.1.2\cS\_adm\OfficeProPlus2016US\Install-OfficeProPlus2016-X32-US.xml|

L’installation s’exécute alors.

] Office

xpd
E S a

Installing Office

We'll be done in just a moment.
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4.4 Désinstaller Office ProPlus

La procédure ci-dessous est basée sur les articles suivants :
http://technet.microsoft.com/en-us/library/ji219422.aspx
https://technet.microsoft.com/en-us/library/jj219426.aspx
http://aka.ms/ODT
https://support.microsoft.com/en-us/kb/2842297

Le principe est identique a la procédure d’installation d’Office ProPlus 2016 sauf que I'on va spécifier dans le
fichier XML le paramétre Remove.

<Configuration>
<Remove SourcePath="\\192.168.1.2\OfficeProPlus2016US" OfficeClientEdition="32">
<Product ID="0365ProPlusRetail"/>
</Remove>
</Configuration>
On notera aussi que selon la version d’Office 2016, la suppression par Ajout / suppression de logiciels dans le
panneau de configuration échoue.

Pour supprimer le package sur une station de travail, il faut lancer la commande suivante (sur une seule ligne) :

\\192.168.1.2\cS\_adm\OfficeProPlus2016US\setup.exe /configure
\\192.168.1.2\cS\_adm\OfficeProPlus2016US\Uninstall-OfficeProPlus2016-X32-US.xml|

- %
r_l Office _
] Office
Ready to uninstall?
We'll remove the programs and files you requested from your Uninstalli ng
computer.
We're removing Office from your computer now.
I [
Step 1of4
Lninstall Close
- x
] Office

Done uninstalling!
We've successfully removed Office from your computer.

It's not required right away, but we recommend that you restart
your computer soon so we can tidy up a few remaining files.

Llose
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5 Le provisionning des comptes Office 365

Les commandes Enable-Mailbox et New-Mailbox n’existent pas avec Exchange Online (contrairement a
Exchange On-Premise). Pour créer une nouvelle boite aux lettres Exchange Online, on affecte une licence
Exchange Online a un utilisateur Azure Active Directory. Tous les plans de licences Office 365 incluent donc de
base une licence Azure Active Directory. Le tableau ci-dessous liste les différentes éditions d’Azure Active
Directory :

https://azure.microsoft.com/en-us/documentation/articles/active-directory-editions

Les éditions dAzure Active Directory

Ce chapitre présente comment créer, gérer et supprimer les comptes Azure Active Directory.

5.1 Présentation générale

Le provisionning des comptes Office 365 (Azure Active Directory) peut étre effectué manuellement ou
automatiquement. Pour créer manuellement un compte Azure Active Directory, vous pouvez utiliser le portail
d’administration Office 365 (https://login.microsoftonline.com) ou la commande New-MsolUser du module

PowerShell Azure Active Directory.
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Il est aussi possible d’utiliser un outil comme Azure Active Directory Connect pour automatiser cette action.

Cet outil permet de répliquer le contenu (ou une partie seulement) de I'annuaire Active Directory de la société
dans I'annuaire Azure Active Directory d’Office 365.

Pour utiliser la synchronisation d’annuaire, il est nécessaire d’activer une option au niveau du Tenant Office
365.

Quand cet outil est utilisé, vous ne pouvez plus modifier les objets synchronisés directement depuis I'interface
d’administration d’Office 365 ou depuis le PowerShell Azure Active Directory. Tous les changements (création,
modification et suppression d’un compte Azure Active Directory) doivent étre effectués depuis I'annuaire
Active Directory puis répliqués dans I'annuaire Azure Active Directory a 'aide du serveur Azure Active Directory
Connect. Certains attributs utilisés par Exchange, Skype for Business, SharePoint, RMS restent cependant
éditables.

Un message d'erreur apparait en cas de tentative et explique que ce compte est synchronisé et doit donc étre
géré depuis I'annuaire Active Directory de I'entreprise.

On notera que les outils DirSync et Azure Active Directory Sync sont dépréciés et vont étre arrétés
prochainement (13 avril 2017). L'outil a déployer est donc Azure Active Directory Connect pour synchroniser les
comptes utilisateurs Active Directory vers I'annuaire Azure Active Directory (utilisé par Office 365).

https://azure.microsoft.com/fr-fr/documentation/articles/active-directory-aadconnect-dirsync-deprecated/

On notera que Microsoft Azure Active Directory Connect s’appuie sur le moteur de synchronisation de
Microsoft Identity Manager (anciennement Forefront Identity Manager).

Par défaut, le mot de passe du compte Azure Active Directory dispose d’une durée de vie de 90 jours. Ce
paramétre est configurable au niveau du Tenant Office 365. Quand un compte utilisateur Azure Active
Directory est synchronisé (avec un outil comme Azure Active Directory Connect), c’est alors la stratégie de mots
de passe du domaine Active Directory qui s’applique et non la stratégie de mots de passe de I'annuaire Azure
Active Directory.

Office 365 Admin center preview

= racwrauon

Accueil > Sécurité et confidentialité

Support
Paramétres Stratégie de mot de passe Va M“Qdiﬁgr
P —— Définissez la stratégie de mot de passe pour tous les utilisateurs au sein de votre organisation

Nombre de jours avant lexpiration des mots de passe
Sécurité et confidentialité

Délai de notification de l'utilisateur avant I'expiration, en

_ nombre de jours

Erreurs de synchronisation d"...
Domaines
Profil de I'organisation Partage
Relations de partenariat Contrélez I'accés des personnes extérieures a votre organisation

Autoriser 'sjout de nouveaux invités dans mon organisation

L’ Ra pports

D Eat dintégrité

Il est aussi possible de définir que le mot de passe d’un compte Azure Active Directory (objet de type MsolUser)
n’expire jamais avec la commande Set-MsolUser et le paramétre -PasswordNeverExpires.

Set-MsolUser -UserPrincipalName admin-gmathieu@labmetsys.onmicrosoft.com -PasswordNeverExpires STrue

Ce parameétre n’est cependant pas recommandé pour des raisons de sécurité et doit étre réservé uniquement
aux comptes de services Azure Active Directory.
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Les articles suivants présentent I'outil Azure Active Directory Connect en détails :

https://azure.microsoft.com/en-us/documentation/articles/active-directory-aadconnectsync-understanding-
default-configuration/

https://azure.microsoft.com/en-us/documentation/articles/active-directory-aadconnectsync-best-practices-
changing-default-configuration/

Je vous invite aussi a suivre le MVA suivant pour plus d’informations sur Azure Active Directory Connect :

https://mva.microsoft.com/en-us/training-courses/provisioning-and-configuring-office-365-
10569?l1=mxg2EgB8 8800115881

Nous allons maintenant voir les choix d’architecture a effectuer pour déployer votre solution de
synchronisation d’annuaire.

5.2 Les choix d’architecture

5.2.1 Choix 1 : choix de I'outil de synchronisation

Azure Active Directory Connect (gratuit) permet de prendre en charge la synchronisation de plusieurs
domaines / foréts vers un unique Tenant Office 365 contrairement a un outil comme Dirsync.

Comme vu précédemment, vous ne devez plus utilisez les outils DirSync et Azure Active Directory Sync qui sont
dépréciés. Il est aussi possible d’utiliser Microsoft Identity Manager | Forefront Identity Manager (payant,
licence par utilisateur).

5.2.2 Choix 2 : activer la synchronisation des mots de passe avec Azure Active Directory Connect

Azure Active Directory Connect permet maintenant de synchroniser le mot de passe du compte Active Directory
dans I'annuaire Azure Active Directory d’Office 365. Le mot de passe d’'un compte utilisateur Active Directory
est stocké dans I'attribut UnicodePwd sous forme d’un Hash MD4 (NTHASH). Le serveur Azure Active Directory
Connect récupere le NTHASH et généere un hash SHA-256 a partir de ce dernier. Le résultat devient la valeur du
mot de passe du compte utilisateur de I'annuaire Azure Active Directory.

En cas de panne du serveur Azure Active Directory Connect, les utilisateurs existants Office 365 peuvent
toujours se connecter. Si ces derniers ont changé de mot de passe pendant la panne du serveur Azure Active
Directory Connect, ils doivent utiliser leur ancien mot de passe pour se connecter a Office 365.

Cette méthode permet de disposer du méme login / mot de passe que son compte Active Directory pour
accéder a Office 365. Il est cependant nécessaire de saisir ce mot de passe a chaque accés aux services ou de
mémoriser ce mot de passe dans le coffre-fort de Windows.

Si I'on veut disposer d’un véritable SSO, il est nécessaire d’utiliser une solution de fédération d’identité comme
ADFS 3.0 (ou Ping Identity). La mise en ceuvre de ce type de solution est présentée dans le chapitre fédération
d’identité de ce document.
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[E Credential Manager
« « 4 [E » Control Panel » All Control Panel lterns » Credential Manager
Centrol Panel H .
eniel Fanet Home Manage your credentials

View and delete your saved logeon infermation for websites, connected applications and networks,

@ Web Credentials X %k’gf Windows Credentials

Back up Credentials Restore Credentials

Windows Credentials Add a Windows credential

Ne Windows credentials.

Certificate-Based Credentials Add a certificate-based credential

No certificates.

Generic Credentials Add a generic credential
MicrosoftOffice16_Data:SSPLguillaume.mathieu@met... Modified: 07/10/2016
Microsoft_PaidConnectivity_WiFi_AccessToken Modified: 12/10/2016
MicrosoftOffice16_Data:ADAL:c80e16cb-d1b3-41ad-8a... Meodified: Today
MicrosoftOffice16_Data:ADAL:cB0e16cb-d1b3-41ad-8a... Meodified: Today
MicrosoftOffice16_Data:ADAL:cB0e16cb-d1b3-41ad-8a... Meodified: Today
MicrosoftOffice16_Data:ADAL:cB0e16cb-d1b3-41ad-8a... Meodified: Today |
MicrosoftOffice16_Data:orgid:guillaume.mathieu@me... Modified: 13/10/2016 (

OneDrive Cached Credential Business - Business] Modified: Today |

5.2.3 Choix 2 : préparation du schéma Active Directory

Azure Active Directory est un outil de synchronisation d’annuaire.

Pour pouvoir modifier I'attribut TargetAddress (adresse email de redirection) de I’annuaire Azure Active
Directory, il est recommandé de disposer de cet attribut au niveau de son annuaire Active Directory ce qui n’est
pas le cas par défaut.

Microsoft recommande donc de préparer le schéma Active Directory pour Exchange 2016 et Skype for Business
2015 afin de disposer entre autre des attributs TargetAddress, MailNickName, msrtcsip-primaryuseraddress et
msExchHideFromAddressLists.

Cette action est requise si I'on souhaite définir une adresse SIP spécifique pour Skype For Business qui ne
correspond pas a I'adresse email Exchange. Dans I'exemple ci-dessous, on va créer le compte utilisateur suivant
dans son annuaire Active Directory et le répliquer avec Azure Active Directory Connect.

15 septembre 2016 - Version 1.0 - Page 53 of 154



WA\METSYS

Livre Blanc Metsys - Office 365

Attribut Active

Directory

Valeur

Explication

UserPrincipalName

melanie.bertrando@labmetsys.fr

Correspond par défaut au login Office 365

(attribut  UserPrincipalName de I'annuaire
Azure Active Directory). Pour simplifier la vie a
I'utilisateur, il est recommandé de définir la
méme valeur que I'adresse email.

SamAccountName melanie.bertrando Attribut obligatoire
Mail melanie.bertrando@labmetsys.fr Adresse email principale

Adresse SIP principale. Dans cet exemple,
msrtcsip- I"utilisateur devra saisir dans Skype for Business

primaryuseraddress

mbertrando@labmetsys.fr

une adresse SIP qui est différente de son
adresse email (complexe).

ProxyAddresses

SMTP: melanie.bertrando@Ilabmetsys.fr
smtp:mbertrando@labmetsys.fr

sip:mbertrando@labmetsys.fr

Il s’agit d’un attribut tableau qui contient
toutes les adresses emails et SIP de |'utilisateur.
L’entrée qui commence par SMTP: correspond
a I'adresse email principale de I'utilisateur.

MailNickName

Melanie.bertrando

Cet attribut correspond au champ alias dans
Exchange Online. Il ne doit pas contenir
d’espace.

Targetaddress

Cet attribut doit étre vide car on souhaite créer
un utilisateur avec boite aux lettres Exchange. Il
est a saisir quand on souhaite créer un contact
de messagerie (utilisateur avec adresse de
messagerie externe).

msExchHideFromAdd
ressLists

False

Cet attribut permet de masquer / afficher un
utilisateur dans la liste d'adresse globale.

Une fois I'objet synchronisé dans Azure Active Directory, il faut lui assigner une licence Office 365 (Plan E1 par
exemple) pour lui permettre de disposer d’Exchange Online et de Skype for Business Online.

Pour plus d’informations :

http://social.technet.microsoft.com/wiki/contents/articles/19901.dirsync-list-of-attributes-that-are-synced-by-

the-azure-active-directory-sync-tool.aspx

http://www.resdevops.com/2013/02/13/extend-ad-schema-to-allow-greater-office-365-management/

5.2.4 Choix 4 : déployer un serveur de secours Azure Active Directory Connect

Azure Active Directory Connect peut maintenant étre déployé sur 2 serveurs. Une option appelée Staging Mode
permet de déployer le second serveur Azure Active Directory comme serveur de secours. En cas de défaillance
du premier serveur Azure Active Directory Connect, il est possible de relancer I'assistant de configuration Azure
Active Directory Connect et de désactiver le Staging Mode sur le second serveur.

Les 2 serveurs Azure Active Directory Connect doivent cependant disposer de la méme configuration.

https://dirteam.com/sander/2015/10/19/ten-things-you-should-know-about-azure-ad-connect-and-azure-ad-

sync/
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5.2.5 Choix 5 : déterminer 'attribut qui est utilisé pour générer le login Office 365

Par défaut, le login Office 365 est généré a partir de la valeur de l'attribut UserPrincipalName de I'annuaire
Active Directory. Cette configuration peut étre modifiée lors de I'installation d’Azure Active Directory (Alternate
Login ID). Cette option est décrite dans le chapitre « Déploiement et configuration d’Azure Active Directory
Connect et ADFS dans une architecture d’annuaire complexe ou en cours de migration » de ce document.

5.2.6 Choix 6 : déterminer I’attribut qui est utilisé pour associer le compte Azure Active Directory
et le compte Active Directory

La mise en ceuvre de la fédération d’identité avec Office 365 nécessite de disposer d’un attribut qui permet
d’associer le compte Azure Active Directory et le compte Active Directory. Cet attribut ne doit jamais changer
de valeur (dans la mesure du possible).

Cet attribut s’appelle ImmutablelD au niveau de I'annuaire Azure Active Directory et est généré par défaut par
le serveur Azure Active Directory a partir de |'attribut ObjectGuid.

Cette configuration peut étre modifiée lors de I'installation d’Azure Active Directory. Cette option est décrite
dans le chapitre « Déploiement et configuration d’Azure Active Directory Connect et ADFS dans une architecture
d’annuaire complexe ou en cours de migration » de ce document.

5.2.7 Choix 7 : base de données pour Azure AD Connect

Par défaut Azure Active Directory Connect déploie une base de données SQL Server 2012 Express LocalDB pour
stocker sa configuration. Il est cependant possible d’utiliser une autre édition de SQL Server (Express,
Standard).

Programs and Features -|O -
:(-:l * T ‘ v Control Panel » Programs » Programs and Features v C;| | Search Programs and Features @ ‘

Control Panel Home .
Uninstall or change a program

View installed updates To uninstall a program, select it from the list and then click Uninstall, Change, or Repair.

B Turn Windows features on or
off

Organize - = ~ @

Install a program from the - =

network MName Publisher Iny
45 Microsoft Azure AD Connect Micresoft Corporation 18
4% Microsoft Azure AD Connect Azure AD Connector Micresoft Corporation 18
4 Microsoft Azure AD Connect synchronization services Micresoft Corporation 18
HM\(rosDFt Online Services Sign-in Assistant Micresoft Corporation 18
|3 Microsoft SOL Server 2012 Command Line Utilities Microseft Corporation 1%
|3 Microsoft SOL Server 2012 Express LocalDB Microsoft Corporation 1%
|J Microsoft SOL Server 2012 Mative Client Microsoft Corporation 18
‘ﬁl\mcrosnf‘t Visual C++ 2013 Redistributable (x64) - 12.0.21005 Microsoft Corporation it

B Windows Azure Active Directory Medule for Windows PowerShell - Microsoft Corporation 18

Quelques informations sur SQL Server Express LocalDB :

SQL Server Express LocalDB ne démarre pas comme un service et prend uniquement 33 Mo d’espace disque (en
version 64 bits).

Pour administrer la base SQL Server Express LocalDB, il faut télécharger SQL Server Management Studio
Express 2012 ou SQL Server Management Studio Express 2014 :

https://www.microsoft.com/en-us/download/details.aspx?id=29062

https://www.microsoft.com/en-US/download/details.aspx?id=42299

Il n’y a pas de service SQL Server Agent donc il est impossible de planifier des sauvegardes (jobs).

En cas de crash du serveur Azure Active Directory Connect, Microsoft recommande tout simplement de
réinstaller le serveur, reconfigurer les régles personnalisées et relancer une synchronisation compléte. Il n’est
donc pas nécessaire de sauvegarder la base de données SQL Server utilisée par Azure Active Directory Connect.
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SQL Server 2012 Setup

D+ 8 Moot Coponin

Feature Selection

Sebect the Express features o nctall.

Ce type de base peut étre géré localement avec I'outil Sg/LocalDB.

Lancer la commande Sq/LocalDb info pour obtenir le nom de I'instance SQL Server Express LocalDB.

= Administrator, Command Prompt

icrosoft Windows [Uersion 6.3.768681
(c» 2013 Microsoft Corporation. All rights reserved.

sWindowsssystem32» SglLocalDh info

SWindowsssystemd2 >SglLocalDh info “.“ADSync"
ADSync

Bhared name: ADSync
LABQAS?3~AAD_51caB2625%ea

nstance pipe name: np:sSos\pipesLOCALDBHSHFFEDB1vtsglihguery

sswWindowsssystem32 >

Pour se connecter avec SQL Server Management Studio a l'instance «.\AdSync » taper la valeur suivante :
Server name : (localdb)\.\ADSYNC

An Microsoft SQL Server Management ¢
File Edit View Debug Tools Window Help
Pl i (5 e | o NewQuery [Jy 0 0 5 | & L 3 ~E-E e b
Object Explorer MER ¢ Connect to Server .
Connect~ 3§ 4
B Microsoft
2~ SQL Server2012
Server name I ] V]
Authentication:

[Windows Authertication V]
LABGAS\A

Comnect || Cancel || Help ][ Options >

On peut alors lancer un backup de la base de données ADSYNC créé par I'outil Azure Active Directory Connect.
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Object Explorer
Connect~ @) 3 m T 7] L5
= [} (localdb)\\ADSYNC (SQL Server 1.4~
= [ Databases
= [ System Datobases
# [ master
[ model
| msdb
|J tempdb
ADSync
(3 Database Diagrams
= (3 Tables

-0 x

&

.
@E =

¥
Selectapage
% General
127 Options

Back Up Database - ADSync
8 seipt [ Help

Source

Database: |ADSynr:

Recovery model: SIMPLE

Backup type [Fun

[ Copy-only Backup
Backup companent:

@® Database

@ (3 System Tables
@ (3 FileTables

@ [ dbomms_connectors =
@ [ dbomms_cs_link

@ [ dbomms_cs_object |

Backup st

Name

|ADSync-Full Database Backup |

Description [

@ [ dbo.mms_csmv_link

@ (2 dbe.mms_extensions, Backup set wil expirs

® Ater: 0

% 1 dbo.mms_manageme 3 days
1 dbo.mms_metaverse
= dbo.mms_metaverse
= dbo.mms_metaverse
= dbo.mms_metaverse
= dbo.mms_mv_link

= dbo.mms_partition

= dbo.mms_run_history
= dbo.mms_run_profile
= dbo.mms_server_com
1 dbo.mms_step_histor

‘Connection

: 8/01/2016
Server: LR 18/01/2016 [E]
flocaldb)\ \ADSYNC Destination

Back up o ® Disk
C:\_adm"Backup-ADSYNC-18012016 bak

Connection.
LABQAS93\Administrator

Add
Remove

Cortents

33 View connection propertiss

Progress
Ready

=1 dbo.mms._step_objec
=1 dbo.mms_synchroniz
=1 dbo.mms _tracking_er
1 dbe.mms tracking et

HEEEEEEEEEFEE®

Pour plus d’informations

https://www.mssqltips.com/sqlservertip/2694/getting-started-with-sgl-server-2012-express-localdb/

https://blogs.msdn.microsoft.com/sqlexpress/2011/07/12/introducing-localdb-an-improved-sql-express/

5.2.8 Choix 8 : mode d'installation d'Azure Active Directory Connect

Il existe 2 modes d’installation avec Azure Active Directory Connect.

Une installation par défaut permet de déployer automatiquement la solution SQL Server Express LocalDB. Lors
de l'installation, il vous est demandé de spécifier un compte utilisateur Active Directory membre du groupe
Enterprise Admins et un compte Azure Active Directory Global Administrator sur le Tenant Office 365. Ces 2
comptes servent uniqguement a créer automatiquement les comptes de service qui seront utilisés par Azure
Active Directory. L'inconvénient est que mot de passe de ces comptes est généré automatiquement et ne peut
pas étre connu. Les parametres appliqués avec la configuration par défaut sont présentés dans cet article :

https://azure.microsoft.com/en-us/documentation/articles/active-directory-aadconnectsync-understanding-
default-configuration/

Une installation avancée permet d’utiliser un serveur SQL Server Standard, de spécifier le nom des groupes
d’administration, le login / mot de passe des comptes de service. Le compte de service spécifié pour le
connecteur Active Directory doit étre configuré a |’'avance et doit disposer du minimum de droits requis. Eviter
par exemple de le mettre membre du groupe Enterprise Admins.

L'installation d’Azure Active Directory Connect sur un contréleur de domaine est supportée mais doit étre
évitée car les groupes d’administration d’Azure Active Directory Connect sont alors créés dans le domaine et
non dans la base SAM locale du serveur (qui n’existe pas sur un contréleur de domaine). Le compte de service
qui démarre le service Azure Active Directory Connect est aussi créé dans le domaine et non dans la base SAM
locale.
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5.2.9 Choix 9 : configurer Azure Active Directory Connect pour répliquer les mots de passe avec
des domaines Office 365 fédérés

Quand on configure un domaine Office 365 en mode Managed (configuration par défaut), c’est le serveur
d’Azure Active Directory qui authentifie I'utilisateur.

Quand on configure un domaine Office 365 en mode Federated, le serveur Azure Active Directory transfére la
demande d’authentification auprées d’un serveur de fédération d’identité (ADFS, Ping Identity,...) qui fait alors la
demande d’authentification au niveau de I'annuaire de I'entreprise (Active Directory).

Répliquer les mots de passe Active Directory dans I'annuaire Azure Active Directory n’a donc en pratique aucun
intérét si tous les domaines Office 365 sont en mode Federated. Cette option permet cependant de disposer
d’une solution de repli en cas de défaillance prolongée de la solution de fédération d’identité. En effet, si
I'architecture de fédération d’identité est hors service, les utilisateurs dont le domaine de messagerie Office
365 est en mode fédéré ne peuvent plus se connecter au service Office 365.

L’administrateur peut alors utiliser la commande Set-MsolDomainAuthentication pour forcer ce domaine de
messagerie en mode Managed. Exemple :

Set-MsolDomainAuthentication -DomainName msexperiences.msreport.fr -Authentication Managed

Cette solution de tolérance de panne est officiellement supportée depuis 2014 mais ne doit étre utilisée qu’en
dernier recours. Il est trés fortement recommandé de déployer une solution de fédération d’identité
hautement disponible avec Office 365 :

http://social.technet.microsoft.com/wiki/contents/articles/17857.dirsync-how-to-switch-from-single-sign-on-
to-password-sync.aspx

At General Availability, the Password Synchronization feature did not support the synchronization of passwords for
users in a Federated namespace.

We have recently updated the service code to allow this.

This enables the added possibility of running Password Sync while using Single Sign-On, and temporarily switchin:
Y ¥
over to use synchronized passwords for login if you experience availability issues with your S50 infrastructure!
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5.2.10 Choix 10 : les options de synchronisation d’Azure Active Directory Connect

Le tableau ci-dessous décrit les principales options de synchronisation d’Azure Active Directory Connect.

Option Description

Exchange hybrid

Permet de configurer attributs de I'annuaire Azure Active Directory qui réplique vers
I'annuaire Active Directory. En effet certains changements effectués coté Exchange
Online doivent étre répliqués coté Exchange On-Premise :

deployment i ) ) ) )
https://azure.microsoft.com/en-us/documentation/articles/active-directory-
aadconnectsync-attributes-synchronized/#exchange-hybrid-writeback
Cette option permet de définir la liste des attributs répliqués par le serveur Azure
Azure AD app and Active Directory Connect :

attribute filtering

https://azure.microsoft.com/en-us/documentation/articles/active-directory-
aadconnect-get-started-custom/#azure-ad-app-and-attribute-filtering

Password
synchronization

Cette option permet de répliquer le mot de passe des comptes utilisateurs Active
Directory dans I'annuaire Azure Active Directory.

Password
writeback

Cette option permet de réinitialiser son mot de passe Active Directory quand on
réinitialise son mot de passe Azure Active Directory.

Group writeback

Cette option permet de répliquer les groupes Office 365 au niveau de 'organisation
Exchange On-Premise (Exchange 2013 U8 et versions ultérieures).
https://azure.microsoft.com/en-us/documentation/articles/active-directory-
aadconnect-feature-preview/#group-writeback

Device writeback

Cette option permet de créer au niveau du Relying Party Trust d’ADFS des regles de
filtrage conditionnel basés sur des terminaux.

https://azure.microsoft.com/en-us/documentation/articles/active-directory-
aadconnect-feature-device-writeback/

Directory extension
attribute sync

Cette option permet d’ajouter des attributs a synchroniser au niveau de I'annuaire
Azure Active Directory (comme EmployeelD ou Division).
https://azure.microsoft.com/en-us/documentation/articles/active-directory-
aadconnectsync-feature-directory-extensions/
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5.3 Installation d’Azure Active Directory Connect

L'installation d’Azure Active Directory Connect nécessite 10 étapes :

Choisir son architecture cible.

Préparer le schéma Active Directory pour Exchange 2016 et Skype for Business 2015.

Ajouter les suffixes UPN correspondant aux domaines de messagerie.

Activer la synchronisation au niveau du tenant Office 365.

Télécharger la derniéere version d’Azure Active Directory Connect.

Vérifier les prérequis logiciels et matériels pour le déploiement d’Azure Active Directory Connect.

Créer les comptes de services.

Installer et configurer Azure Active Directory Connect.

Lancer une synchronisation compléte pour prendre en charge les nouveaux parametres de configuration.
Faire la Recette de la solution.

VVVVVVYVYVYYVY

5.3.1 Choaisir son architecture cible

Dans cet exemple nous ferons une installation avancée. L’outil Azure Active Directory Connect sera configuré
pour installer une base SQL Server Express Local DB. On créera un compte de service appelé MSEXP\SVC-
ADDSYNC pour la synchronisation entre la Métaverse (base de données interne d’Azure Active Directory
Connect) et 'annuaire Active Directory. On utilisera I'attribut UserPrincipalName Active Directory comme login
Azure Active Directory (attribut UserPrincipalName Azure Active Directory). On utilisera I'attribut ObjectGUID
comme identifiant unique Office 365. Seule la fonctionnalité de réplication des mots de passe sera activée (pas
de mode hybride Exchange, ...). Le schéma Active Directory sera préparé pour Exchange 2016 et Skype for
Business 2015.

5.3.2 Préparer 'annuaire pour Exchange 2016 et Skype for Business 2015

L’annuaire local doit étre préparé pour Exchange 2016 et Skype for Business 2015 pour pouvoir bénéficier des
attributs comme TargetAddress, MailNickName, ms-rtc-sip-primaryuseraddress qui n’existent pas dans le
schéma Active Directory de base. La procédure de mise a jour du schéma Active Directory est complexe et peut
avoir un impact catastrophique en cas d’échec. Il est donc nécessaire d’effectuer les actions suivantes en
prérequis :

» Faire au minimum une sauvegarde de I'Etat du Systéme d’au moins un contréleur de chaque domaine. Si
possible, faire une sauvegarde compléte vers un partage externe d’au moins un contrdleur par domaine
avec Windows Server Backup avant d’exécuter la mise a jour du schéma.

» Valider la procédure de restauration compléte de I'annuaire. Vous pouvez consulter la procédure Forest
Recovery de Microsoft a cette adresse :
https://technet.microsoft.com/fr-fr/library/cc757662(v=ws.10).aspx
http://msreport.free.fr/?p=349

» Désactiver la réplication entrante et sortante entre le contréleur de domaine maitre de schéma et les
autres controleurs de domaine pendant la mise a jour du schéma. La réplication sera réactivée une fois la
mise a jour du schéma effectuée (statut : COMPLETED). Cette opération est décrite dans les articles
https://support.microsoft.com/en-us/kb/321153
Pour désactiver la réplication :
repadmin /options +DISABLE_OUTBOUND_REPL
repadmin /options +DISABLE_INBOUND_REPL
Pour réactiver la réplication :

repadmin /options -DISABLE_OUTBOUND_REPL
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repadmin /options -DISABLE_INBOUND_REPL

» Effectuer cette action sur le maitre de schéma avec un compte membre des groupes Schema Admins et
Enterprise Admins. Lire les préconisations de I’article
http://blogs.technet.com/b/askpfeplat/archive/2012/05/28/best-practices-for-implementing-schema-
updates-or-how-i-learned-to-stop-worrying-and-love-the-forest-recovery.aspx

» Télécharger les sources d’installation d’Exchange 2016 et de Skype for Business 2015 :
https://www.microsoft.com/en-us/download/details.aspx?id=49161
https://www.microsoft.com/fr-fr/evalcenter/evaluate-skype-for-business-server

Extraire les sources d’installation dans un dossier comme C:\_adm. Entrer la commande suivante pour préparer
le schéma pour Exchange 2016 : setup.exe /prepareschema /iacceptexchangeserverlicenseterms

Jelcome to Microsoft Exchange Server 2816 Unattended Setup

opying Files...
ile copy complete.
Fetup will now collect additional information needed for
linstallation.
Performing Microsoft Exchange Server Prerequisite Check
Prerequizite Analysis COMPLETED
onf iguring Microsoft Exchange Server
Extending Active Directory schema COMPLETED
The Exchange Server setup operation completed successfully.

Mindowsssystem32 >

La préparation du schéma avec les extensions Skype for Business nécessite de déployer les outils
d’administration Skype for Business comme expliqué dans Iarticle https://technet.microsoft.com/en-
us/library/dn951386.aspx.

" Skype for Business Server 2015 -

(8) Skype for Business Server

To install Skype for Business Server 2015, Core Compenents and start the Deployment Wizard,
click Install -
Skype for Business

Check for Updates?

Server Deployme...

® Connect to the intemet to check for updates

() Don't check for updates right now y - ~
or Business S

Specify the location for the installation files. Any additional Skype for Business Server
compenents that you install will alse go to this folder

Installation Location:

CA\Program Files\Skype for Business Server 2015

Saisir la commande Install-CSAdServerSchema.
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Administrator Properties _

Published Certfficates | Member Of | Password Replication | Dialin I Object
Security | Environment I Sessions Remote control
General | Address | Account | Profile | Telephones | Organization
Remate Desktop Services Profile | COM+ Atribute Editor
Attributes
Attribute Value |~
e ' = - msRTCSIP-IntemetAccessEnabled <not set>
g Administrator: Skype for Business Server Management Shell = msRTCSIP-Line ot sets
Loading Modules for Skype for Business Server 2B15... msRTCSIP-LineSenver <not set
[PS C:xlserssAdninistrator)> Get-Hodule msRTCSIP-OptionFlags <ot set>
4 ExportedComnands msRTCSIP-OriginatorSid <not set>
—————————— - itutulhchifatattat ik msRTCSIF CrnerUim <ot set>
BackcompatCmdlets RTCSIP-PrimaryHome S <not set
Microsoft.PowerShe 11. Management ¢Add—Computer, Add... e S
i t_PowerShell Utility CAdd-Hemher, Add-T... il e Sner
inSendCAlle lcomeMail msRTCSIP-Frivateline <not set>
ypeForBusiness {Add-CsSlaDelegate... msRTCSIP-TargetHome Server <not sety
startup msRTCSIP TargetUserFolcies 0t set>
msRTCSIP-Tenantld <not set>
SAdninistrator> Install-GsAdServerSchema msRTCSIP-UserEnabled <ot sety
serssdninistrator msRTCSIF-UserExtension ot sat>
< n >

. B st ~
Lancer ensuite la commande Get-CsAdServerSchema S o T

pour vérifier que I'extension de schéma a été effectuée SRR ERILUENE AL g
correctement.

5.3.3 Ajouter les suffixes UPN correspondant aux domaines Office 365

Si vous devez configurer Azure Active Directory Connect pour synchroniser I'attribut UserPrincipalName
d’Active Directory avec I'attribut UserPrincipalName d’Azure Active Directory (annuaire d’Office 365), il est
nécessaire d’ajouter les domaines de messagerie en tant que suffixes UPN. Cette action se fait depuis la
console Active Directory Domain and Trusts.

=2 Active Directory Domains and Trusts
File Action View Help
= EEakz HE

=l Active Directory Domains and Trust Name Type

3 ;:' msexp.intra lt'msexp.intra domainDMNS

Active Directory Domains and Trusts [ mmxpdc...m

UPN Suffixes

The names of the cument domain and the root domain are the default user
principal name (UPN) suffices. Adding altemative domain names provides
additional logon securty and simplfies user logon names.

I you want atemative UPN suffixes to appear during user creation, add
them to the following list.

Attemative UPN suffies:

EIEST | [ Remove
msexperisnces msreport fr
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5.3.4 Activer la synchronisation au niveau du tenant Office 365

La synchronisation entre "annuaire Active Directory et I'annuaire Azure Active Directory doit étre activée au
niveau du Tenant Office 365. Cette action peut étre effectuée via I'interface graphique (ancien portail Office
365) ou en PowerShell.

Pour I'activer via I'interface graphique, il faut afficher I’ancienne interface et aller dans la section Utilisateurs |
Utilisateurs actifs | Manage.

=2 Office 365 Admin

Office 365 admin center «
@ DASHBOARD

ACTIVE USERS
Search users, admin tasks am p
Active Users A Active Directory synchronization: Mapage | Learn more
Deleted Usars Change the password expiration poR_/for your users: Change now

Set Multi-factor authentication requirements: Set up | Learn more
Partner Relationships

Pour faire cette action en PowerShell :

SCred = Get-Credential

Connect-MsolService -Credential SCred
Set-MsolDirSyncEnabled -EnableDirSync STrue

PS C:\lsers‘Administrator?® Connect-MsolService -Credential 5Cred
PS C:\lsers‘\Administrator* Set-MsolDirSyncEnabled -EnableDirSync 5True

Confirm

Continue with this operation?

[¥] ¥Yes [H] Ho [5] Suspend [?] Help (default is “Y"): g
PS CivlsersvAdministrators _

5.3.5 Télécharger la derniére version d’Azure Active Directory Connect

Vous pouvez télécharger la derniere version d’Azure Active Directory Connect (1.1.281.0 — version du 7
septembre 2016) a cette adresse : http://www.microsoft.com/en-us/download/details.aspx?id=47594

5.3.6 Vérifier les prérequis logiciels et matériels d’Azure Active Directory Connect

La solution Azure Active Directory évolue trés rapidement. Les 2 articles ci-dessous décrivent les prérequis pour
I'installation d’Azure Active Directory Connect et les personnalisations qui sont supportées :

https://azure.microsoft.com/fr-fr/documentation/articles/active-directory-aadconnect-get-started-custom/

https://azure.microsoft.com/en-us/documentation/articles/active-directory-aadconnectsync-best-practices-
changing-default-configuration/

Le nom DNS du domaine ne doit pas étre de type SINGLE LABEL (METSYS. au lieu de METSYS.INTRA par
exemple). Le nom NETBIOS du domaine ne doit pas contenir le caractere Point.

https://azure.microsoft.com/en-us/documentation/articles/active-directory-aadconnect-fag/
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Q: Are SLDs (Single Label Domains) supported?
No, Azure AD Connect does not support on-premises forests/domains using SLDs.

Q: Are "dotted” NetBios named supported?
No, Azure AD Connect does not support on-premises forests/domains where the NetBios

name contains a period ".” in the name.

Depuis février 2016, le logiciel Azure Active Directory Connect peut étre configuré avec un compte
d’administration qui est activé pour I'authentification multi-facteurs.

Q: Will installation work if the Azure AD Global Admin has 2FA enabled?
With the builds from February 2016, this is supported.

Depuis février 2016, il est possible de déployer Azure Active Directory Connect avec une forét dont tous les
domaines ne sont pas joignables.
Q: | have a forest where one domain cannot be contacted. How do | install Azure AD

Connect?
With the builds from February 2016, this is supported.

Il n’est pas supporté de renommer un serveur Azure Active Directory Connect.

Environment

Q: Is it supported to rename the server after Azure AD Connect has been installed?
No. Changing the server name will cause the sync engine to not be able to connect to the SQL

database and the service will not be able to start.

Il n"est pas supporté de changer le mot de passe du compte de service Azure Active Directory généré par
I'installateur.

Changes to the service account

Azure AD Connect sync is running under a service account created by the installation wizard.
This service account holds the encryption keys to the database used by sync. It is created with
a 127 characters long password and the password is set to not expire.

* [tis unsupported to change or reset the password of the service account. Doing so destroys
the encryption keys and the service is not able to access the database and is not able to

start.

5.3.7 Créer les comptes de services

Pour installer Azure Active Directory Connect en mode avancé, on a besoin :

» D’un compte administrateur local pour lancer I'installation d’Azure Active Directory Connect.
» D’un compte de service Active Directory.
» D’un compte Global Administrator sur le Tenant Office 365 (annuaire Azure Active Directory).

L'installateur va utiliser le compte spécifié a I'installation comme compte de service pour le connecteur Active
Directory correspondant au domaine spécifié. Des scripts PowerShell sont disponibles sur ce site pour vous
aider a définir les droits requis pour ce compte :
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https://blog.kloud.com.au/2014/12/18/aadsync-ad-service-account-delegated-permissions/

https://azure.microsoft.com/en-us/documentation/articles/active-directory-aadconnect-accounts-

permissions/

https://azure.microsoft.com/en-us/documentation/articles/active-directory-aadconnect-accounts-

permissions/#create-the-ad-ds-account

Créer et configurer le compte utilisateur Active Directory MSEXP\SVC-AADSYNC pour prendre en charge la
synchronisation entre I'annuaire Active Directory et la Métaverse (base de données de I'outil d’Azure Active
Directory Connect). Ce compte doit disposer des droits Replicate Directory Changes et Replicating Directory
Changes All dans tous les domaines de la forét a synchroniser.

Custom settings installation

When using custom settings, the account used to connect to Active Directory must be created
before the installation. The permissions you must grant this account can be found in create the

AD DS account.

B
File Action View Help
e x

Active Directory Users and Computers

FO0XEBGR HE 3aETE%

E

File Action View Help
rEIE-

Active Directory Users and Computers

FIEEE EEY R &

] Active Directory Users and Com
I [] Saved Queries
4 F3 msexpuintra
& [ | Builtin
I [ | Computers
I 2] Doemain Controllers
- [ | ForeignSecurityPrincipalt
a2 1T
2] Users
2] Services
I || LostAndFound
I [ Managed Service Accour
r 5 Meteus

Feature

Password sync .

Permissions

Mame Type Description
5 svc-aadsync User
svc-aadsync Properties
Security I Environmert | Sessions I
Remote Desktop Services Profile | COM= |
General Address Account Profile Telephot
Published Certficates | Member Of | Password Replicatic
Member of
MName Active Directory Domain Services f
Domain Users msexp.irtra/Users

Replicate Directory Changes

*  Replicate Directory Changes All

Exchange hybrid
deployment

Password
writeback

Device writeback

] Active Directory Users and Com
p ] Saved Queries
4 53 msexpiintra
I [ Builtin
b [ Computers
I [Z] Domain Controllers
1 [] ForeignSecurityPrincipal,
FREil
(&1 Users
(] Services
b [] LostAndFound
b ] Managed Service Accour

Name * Type Description

msexp.intra Properties

=

| General | Managed By | Object | Securty | Attibute Edior |

Group or user names:

82, Administrators (MSEXP\Administrators)

2, ENTERPRISE DOMAIN CONTROLLERS
2 svcaadsync (sve-aadsync@msexp intra)

82, Pre-Windows 2000 Compatible Access (MSEXP\Pre-Windows ..
2, Incoming Forest Trust Buiders (MSEXP\Incoming Forest Trust B.

=]

w

b =] Metsys
b [E1 Microsoft
» 1 Program Dats Pemissions for sve-aadsync Alow Deny
p 1 System Reanimate tombstones O a o~
= Users Replicating Directory Changes e m}
b [ NTDS Quotss Replcating Directory Changes Al vl ] =
b 7] TPM Devices Replcating Directory Changes In Fitered Set [ ]
Replication synchronization O a <
For special permissions or advanced settings, click
Advance:
< n >
| [ Cancel [ mepi | Help

I &

with password management for users.

writeback.

Group writeback

Write permissions to the attributes documented in Excha
writeback for users, groups, and contacts.

Write permissions to the attributes documented in Gettir

Permissions granted with a PowerShell script as describe:

Read, Create, Update, and Delete group objects in the Ol
distributions groups should be located.

Une fois l'installation terminée, un compte utilisateur appelé AAD 66BC173AE635 est créé automatiquement
dans la base SAM si Azure Active Directory Connect est installé sur un serveur membre. Ce compte permet de
démarrer le service Azure Active Directory Connect. |l n’est pas supporté de modifier son mot de passe.
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File Action View Help
ez HE XE 2 BHE

Computer Management

&) Computer Management (Local
4 |7} System Tools

b (D) Task Scheduler

1 {2l Event Viewer

b @i Shared Folders

Name

¥/ Guest

Full Name

%1 AAD_66bc173aeb35 AAD_B6bc173aeb35

Description

Service account for the Synchronization Service with installation identifier 246df07-d530-4cfc-80d5-cd759c6b9504 running on computer MSEXPAADT,
Built-in account for administering the computer/domain

Built-in account for guest access to the camputer/domain

4 8 Local Users and Groups

AAD_66bc173ae635 Properties

| Users
. Groups | Remotecontrol | Remote Desktop Services Profie | Diakn |
b (9 Performance General Member Of | Profilc Enviemert | Sessions |
& Device Manager
4 E2 Storage Member of
b 4l Windows Server Backur & ADSyncAdming
=9 Disk Management & Users
b T Services and Applications
& Services
File Action View Help
B 4 = BBl > ®muw
. Services (Local) || Name Description  Status. Startup Type  Log On Af
1% Microsoft Azure AD Sync Enables inte.. Running  Automatic AAAD_66bc1732¢633
Manual (Trig... Local Service
Microsoft Azure AD Sync Properties (Local Computer) IS0 | (g
Manual Local Service
General | Log On | Recovery Running  Automatic Local Service
Running  Automatic Local Service
Servicename:  [TIEEH Running  Automatic Local Service
Display name:  Microscf Azure AD Sync Running  Automatic (D... Local Service
Manual Local Service
Enables integration and management of identity A
Descrton }mm\mn acrss muliple diectores, systems and Manuz! Local Senvice
Manual Local Service
Path to execuiable: Manual (Trig... Local Service
"C:\Program Files"\Microsoft Azure AD Sync\Bin\miiserver exs" Manual Local Service
Startup type: ‘Mnma\m ™ Disabled Local Service
Running  Manual Local Service
Running  Automatic Local Service
Manual Local Service
Service status: Rurning Manual Local Service
St Pause Resume Automatic (T. Local Service
Manual Local Service
You can specfy the start parameters that apply when you stat the servics Disabled Local Service
Manual Local Service
Stant parameters: Disabled Local Service
Running  Automatic (T... Local Service
Manual Local Service
_ Aoy Disabled Local Service
Manual Local Service

Un compte d’administration appelé Sync MSEXPAAD1 66bcl73ae635@labmetsys.onmicrosoft.com est créé
automatiquement. Ce compte dispose du rdle Directory Synchronisation Accounts au niveau du tenant Office
365 et permet de créer les comptes dans I'annuaire Azure Active Directory. Une fois Azure Active Directory
Connect déployé, il est donc possible de désactiver le compte Azure Active Directory avec le privilege Global

& Synchronization Service Manager on MSEXPAAD1
File Tools Actions _Help
Operations ‘ & Connectors |8 etaverse Designer . Metavene Search
Name [Type [ Descrption [ state I
Iabmetsys.onmicrosoft...  Windows Azure Active Directory (Micr. de [ Create
mesipintra Active Drectory Domain Services Ide 2 Froperties
ol i
Properties Run Profiles
onnector Designer Connectto A
Propetties To create a Connectorfor an Actve Diectoy forest, you must connectto that
Bl Connec o Aciive Directary Forest forest by specifyng a domain accourt and passord wih permissians to
Confiqure Drectory Parttons ety nector
o v ‘These credentials are then used by defauit to un the Comector. For more [
Configure Provsening Hierarchy
Sl et Types comnected data source, see the Synchonization Service help nnestor
herma
Seloct Atrbutes Forest name. fmserp s nector Space
User name: fresadome
Password
Domain fmserp s
Configure Connecion Opfions: Opions.
@,

===

Administrator Office 365 spécifié pendant I'installation.
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5.3.8

Installation et configuration Azure Active Directory Connect

Il est recommandé d’installer Azure Active Directory Connect en mode avancé.

e Directory Connect

Express Settings

1f you have 3 single Windows Server Active Directory forest, we will do the following:

- Configure synchronization of identities in the current AD forest of A
+ Configure password synchronization from on-premises AD to Azure AD
+ Start an initial synchronization

+ synchronize al attributes

+ Enable Auto Upgrade

1f you would ke different settings, click Customize.

Use express settings

Install required components

Setting

No exist

Components tion service was found on this computer. The Azure AD Connect synchvonization

Optional configuration:

] specify a custom installation location

Use an existing SQL Server
Use an existing service account

] Specify custom sync groups

Install required components

Mo esisting synchronization service was found on this computer. The Azure AD Connect synchwonization
service wil be installed.

User sign-in

Microsaft SQL Server Express LocalDa
———

Optional configuration:

User sign-in
Select the Single Sign On method:

@ Password Synchronization @
Federation with AD Fs @
Do not configure @

Connect to Azure AD

Enter your Azure AD redentials: @)

USERNAME

[ mm———

PASSWCRD

Optional Features

configure

Connect your directories

Express Settings

Required Components Enter connection ion for your on-p directories o forests: @
User Sign-in DIRECTORY TYPE
Connect to Azure AD [ Active Directory -]
sync FOREST @
Connect Directories [msexpintra [

Azure AD sign-in
USERNAME

[MSEXP\sve-aadsyne ]

Domain/OU Filtering

dentifying users

Filtering PASSWORD

Optional Features bbbtk

Configure
No directories are currently configured,
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User Sagn-in

Connect to Azure AD

D sign-in
Damainy/OU Filtering

Optional Features

Configure

Express Setting
Required Component
Uses Sign-in

Connect to Azure AD

Configure

Connect your directories

Enter connection information for your on-premises directories or forests: I
ocroRY TYPE

Active Directory =

FOREST @

USERNAME

PASSWORD

CONFIGURED DIRECTQRIES

msexpintra (Active Directon

Domain and OU filtering

[

| msexpintra

Sync all domains and OUs
® Sync selected domains and OUs

4 ¥ msexpintra
Buitin
Computers
Domain Controliers
ForeignsecunityPrincipals

nfrastructure
T

CJ Lostane

Managed Service Accounts

Metsys

Microsoft

Program Data

System

] users

und

<

Active Directory Connect

B

Required Com

User Sig

Connect 1o Azure

Domain/OU Fil

Identifying users

Filtering

Configure

Express Settings
Required Components

User Sign-in

to Azure AD

Configure

Azure AD sign-in configuration

To use an-premises credentials for Azure AD Signin, UPN suffixes in usemame should match to one of the
verlfied custom domains in Azure AD, The fallowing table ksts the UPN suffixes. defined in your n-premises
environment, along with the matching custom domain in Azure.

Active Directory UPN Suffix Azure AD Domain
msexpintra ot Added @
msexperiences msteport fr Verified
Iabmetsysdr verified

(3]

Select the on-premises attribute to use 35 the Azure AD usemame
USER PRINCIPAL NaME E)
userPrincipalName -

Users will not be able to sign-in Azure AD using their an-premises credentials.

Learn mere

Uniquely identifying your users

Select how users should be identified in your on-pramises directories. @

® Users are represented only nce across al directories.

User identities exist across multipke directories. Mateh using

Filter users and devices

For a pilot deployment, specify a group containing your users and devices that wil be synchronized.

@ synchronize all users and devices.
synchronze selected @

msexp.intra T

Express Settings

Cannect 1o Azure AD

Connect Directories
Azure AD sign-in

Domain/OU Fitering

Optional features

Select enhanced functienality if required by your organ

tion.

[ exchange hybrid deployment @
[ Azure AD app and attribute filtering

2 pa L]
[ Password writeback @
[ Group writeback [7]

[}

[ Directory extension attribute sync @

s mare about optionsl features

Connect to Azure AD

AD sign-in

Domain/CU Filtering

Identifying users
Filtering
options e

Ready to configure
Once you cicknstaliipgrade,we il do e obowing
+ Configure synchronization services on this computer

¥ Start the

process when confi

[ Enable staging mode: When selected, synchroni

son will not export any data to AD or Azure AD,

—

Express Settings
Required Components
User Sign-in
Connect to Azure AD
sync

Connect Directories

A0 sign-in

Domain/GU Fittering
Identifying users
Filtering

optio

figur

Configuring

Configure

bmetsys.cnmicrosoft.com - AAD)
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Configuration complete

Azure AD Connect configuration succesded. The synchronization process has been initiated.

The configuration is complete. You ean now log in ta the Azure or Office 365 portal to verify that
from your local directory created. Then, do a test sign-on ta the Azure
portal. Learn more
I To sync your Windows 10 domain joined computers to Azure AD as registered devices, plaase run

for intra. Learn mare

e

Pour lancer la synchronisation initiale, exécuter les commandes :
Import-Module ADSync
Start-ADSyncSyncCycle -PolicyType Initial

Iz} Administrator: Windows PowerShell \;Ii.

PS C:\lsershadministrator. P> Import-Module ADSync
PS C:\Usershadministrator .MSEXP> Start-ADSyncSyncCycle -PolicyType Initial

PS C:\Users\administrator .MSEXP> _

Dans mon exemple, un compte dans 'OU Metsys (sophie.mathieu@msreperiences.msreport.fr) a été
synchronisé. Ce compte ne peut donc plus étre modifié directement depuis I'annuaire Azure Active
Directory.

= Synchronization Service Manager on MSEXPAAD1
File Tools Actions Help

& overctions {1 Connectors 8 Metaverse Designer 8 etaverse Search

Connector Operations
Name. [ Profiis Name [ status [ Star Time [ End Tme. [
msexp intra Ecport sucosss 23/09/2016 12:46:58 23/09/2016 12:46:58
labmetsys onmicrosaft __| Expo
labmetsys onmicrosof... Ful Synchronization  sucosss 23/09/2016 12:46:51 23/08/2016 124651
msexp intra Ful Synchronization  success 23/09/2016 12:46:50 23/09/2016 124651
Iabmetsys onmicrosoft . Ful Import sucosss 23/09/2016 12:46:45 23/09/2016 124649
msep.inra Ful Import sucosss 23/09/2016 12:46:45 23/09/2016 12:46:45
msexp it Export sucosss 23/09/2016 123402 23/09/2016 123402 B
Iabmetsys onmicrosoft . Export sucosss 23/09/2016 123357 23/09/2016 123402
labmetsys onmicrosof... Ful Synchronization  sucosss 23/09/2016 1233:55 23/09/2016 123356
msexpnta Ful Synchrorization  sucoess 23/09/2016 123354 23/09/2016 123355
Iabmetsys onmicrosoft . Ful Import sucosss 23/09/2016 123350 23/09/2016 123354
msexp it Ful Import sucoess 23/09/2016 123350 23/09/2016 123350

Profile Name: Export User Name: MSEXPAADT\AAD_66bc1732e635
StepType:  Export Partion:  defaut

StartTime:  23/03/2016 12:45:52 EndTime:  23/03/2016 124658 Status: success
Export Statistics Connection Stafus
Adds 1
Updates )
Renames 0 Expot Erors
Deletes 0
Delete Adds 0

Taper la commande suivante pour afficher I'attribut ImmutablelD du compte Sophie MATHIEU
(W1mVr5AIs028xglkg+1XZA==) :

Get-MsolUser -UserPrincipalName sophie.mathieu@msexperiences.msreport.fr | Select-Object
UserPrincipalName, Islicenced,ImmutablelD

PS C:\Users\Administrator? Get-Hsollser -UserPrincipallame sophie.mathieu@msexperiences.msreport.fr | Select-Object User|
PrincipalHlame, Islicenced, ImmutableID

serPrincipalHame Islicenced Immutable Id

Eophie.mathieulmsexperiences _msrepor. .. Wimbr5als028xglkg+1XZ0==

On notera que I'on ne peut pas modifier la valeur de I'attribut Immutableld quand un compte est
synchronisé

PS Co\Users\Administrator> Set-MsollUser -UserPrincipalMame sophie.mathieu@msexperiences.msreport.fr -Immutableld WmUr5A)
Is028xgLkg+1%ZB==
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5.3.9 Configuration d’Azure Active Directory Connect (aprés déploiement)

Il est possible de reconfigurer I'outil Azure Active Directory Connect apres installation en exécutant le
programme C:\Program Files\Microsoft Azure Active Directory Connect\AzureADConnect.exe.

Cette console permet d’afficher et/ou de modifier la configuration de I'outil. On peut par exemple activer ou
non la synchronisation des mots de passe et/ou modifier les régles de filtrage des containeurs a synchroniser
(unités d’organisation). Attention, cela écrase tous les réglages définis manuellement dans les autres consoles.

4 Microsoft Azure Active Directory Connect

Additional tasks Connect to Azure AD

The required tasks for the scenario have been completed. Choose from the list below to perform additional sync Enter your Azure AD credentials for labmetsys onmiciosoft.com - AAD: @
tasks.
USERNAME

View current configuration [s0min-gmathieu@labmetsys.onmicrosoft.com

Option

Customize synchronization options Configure PASSWORD

Refresh directory schema

cal™pure staging mode urrent state: disabled)

Change user sign-in

Previous _

Jirectory Connect irectory Connect
Domain and OU filtering T Optional features
Connect to Azure AD
msexp.ntra - [7] Select enhanced functionality if required by your organization.
Sync all domains and OUs [ Exchange hybrid deployment @
® sync selected domans and OUs
p— ey s [ Azure AD app and attribute fitering @
Configurs 1‘ Infrastructure [ Password synchronization @
" [ Password writeback @
O Lostandround
] managed senice Accounts [ Group writeback (7]
4 ¥ Metsys Device writeback @
O computers [J Directory extension attribute sync @)
¥l Users
4 M wicrosoft earn more about optional features
] Computers
¥ Users
] Program Data
[ system
O users
| Fanfinuration
m
ek Ready to configure T Configuration complete
Syme once you click InstallUpgrade, we will do the following: syne Azure AD Connect configuration succeeded. The synchronization process has baen initiated.

+ Update msexpintra Connector

Doma g + Configure synchronization services on this computer
erigurEsymEnamEon services on i ompde The configuration is complete. You can now log in to the Azure or Office 365 portal to verify that
Optia ¥ Start the synchronization process when configuration completes. user accounts from your local directory have been created. Then, do a test sign-on to the Azure
To syncy 10 domain joined compu Azure AD as registered devices, please run
y itiali inoi for intra. Learn more

B — m _

Contrairement a I'outil DirSync, il n’est plus possible de modifier les régles de synchronisation directement
depuis la console MIIS.EXE (console Forefront Identity Manager). Ces regles peuvent étre éditées depuis I'outil
C:\Program Files\Microsoft Azure AD Sync\UIShell\SyncRulesEditor.exe.
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On notera qu’il existe des regles Inbound et Outbound (point de vue de la Métaverse).

& Synchronization Rules Editor =

View and manage your synchronization rules

Direction: MV Object Type: Connector: Connector Object Type:
finooung [ [ M T
. Add new rule
Password Sync: MV attribute: Cennector Attribute:
Name
In from AD - User Jain
In from AD - User Join
In from AD - InetOrgPerson Join L o
I from AD - InetOrgPerson Join Edit inbound synchronization rule
In from AD - User AccountEnabled
In from AD - User AccountEnabled Description Add transformations
In from AD - InetOrgPersan AccourtEna
In from AD - InetOrgPerson AccourtEna Scaping filter FlowType Target Attribute Source Apg
In from AD - User Commen from Exchar | Join rules [Boeson 7] [ [7] Tim(m i
In from AD - User Cemmen from Exchar]
In from AD - InetOrgPerson Common frd | Transformations [Bpression [~]  [mail [+] [Trmmain] [
In from AD - InetOrgPersan Common frd B
In from AD - User Common [Direct [+]  [manager [+] [manager S
In from AD - User Commen [Bxpression [+ [middleName [=]  Trimi[middleName]) [
I from AD - InctOrgPersen Common
In from AD - InetOrgPerson Common [Expression [+]  [mobile [7] Trim(mobile]} i
In frem A1 lcar Furhanna : ‘ n((otherbarsimier elenhonel
In from AD - User Comil . Bl [<] Trm(otherFacsimieTelephoreur ]
Attributes frem the forest where the user b [Eoemen 7] | [7] TrimotherHomePhone) i
[Bxpression [+] [otnermabile [+] TrimllotherMobile]) I
Tyee -
Transformations: [Bpression [+]  [atnerioPnone [=] TrimllotheripPhone]) [
Disabled: B
[Expression [=]  [oterPager [=]  TrimilotherPager]) [
I — = rweTaon q

Le filtrage par OU peut se faire via la console Azure Active Directory Connect (C:\Program Files\Microsoft Azure
Active Directory Connect\AzureADConnect.exe) ou via la console Synchronisation Service.

File Tools Actions Help

a Operations Connectors &I Metaverse Designer \l% Metaverse Search
Mame: Type Description State
msreportS1 onmicrosoft .. Windows Azure Active Directory (Micr... |dle
I
Befrash F3
Create.., Ctrl+M
| Properties... Ctrl+P |
Delete... Del

Configure Bun Profiles...
Fun... Ctrl+F3

Stop

Export Connectar.,

Irmport Cannectar..,

Update Connector.. RT93AAD\AADSyncSched 8326c
Partition: DC=msreport33,DC=intra
Refresh Schema.., End Time: 14/12/2015 13:45:47 Stat

otal numk

Step Tya
Start Ti

pfALREDEY x|k

Search Connector Space.., | ! How Errors |
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vy uerere
= Properties [x] & Configure
Connector Designer Configure Directory Partitions % Run
Properties ‘Select directory paritions Refiesh | [ ShowAl 2
Connect o Acive Directory Forest e ) Select Containers -
= Configure Directory Paritions
Configure Provisioning Hierarchy =8 DC=msreport33,DCintra
Select Object Types - E gi’i‘”
Select Aftributes - Domain controller connection settings -0 Computers
I~ Only use prefered domain controllers Corfigure. [ Domain Cortrollers
-] ForeignSecuryPrincipals
Configure Connection Security: Options -0 ifrastructure
Lastused  [MSREFORTI3DC] msreponSaintia ’ E ;:r“:;x“s‘f:w ccouts
~Credertials: -0 Msrepot
% Use defautt forest credentials -4 Groups
" Atemate credentials forthis diectory parttion B0 Services
(1] Users
St Credanials -] NTDS Guotas
-] Program Data
Select containers for this pariition -0 System
0 Users
oK Cancel Hel Advanced. 0K | Cancel Help
3 |¢ |4

On doit lancer une synchronisation compléete si on a modifié les regles de synchronisation (ajout d’une OU a
synchroniser ou modification des regles de synchronisation d’attributs...) :

Import-Module ADSync
Start-ADSyncSyncCycle -PolicyType Initial
https://msdn.microsoft.com/en-us/library/azure/dn801051.aspx

5.3.10 Renforcement de la sécurité du serveur Azure Active Directory Connect

Par défaut, les transferts entre Azure AD Connect et Office 365 sont effectués en TLS 1.0. On peut activer le
mode TLS 1.2 afin de garantir une sécurité supérieure lors des transferts d'informations. Le seul prérequis est
que la machine soit Windows 2008 R2 ou supérieur et que le TLS 1.2 soit activé dans le registre Windows.

Activation de TLS 1.2 pour tout le serveur :
[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNEL\Protocols\TLS 1.2]

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNEL\Protocols\TLS
1.2\Client] "DisabledByDefault"=dword:00000000 "Enabled"=dword:00000001

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNEL\Protocols\TLS
1.2\Server] "DisabledByDefault"=dword:00000000 "Enabled"=dword:00000001

HKEY _LOCAL_MACHINE\SOFTWARE\Microsoft\.NETFramework\v4.0.30319
"SchUseStrongCrypto"=dword:00000001

Redémarrer le serveur Azure AD Connect et lancer une nouvelle synchronisation.

5.4 Recette du déploiement d’Azure Active Directory

Créer le compte annie.mathieu. Ce compte doit disposer de tous les attributs requis :

Attribut Valeur

Mail annie.mathieu@msexperiences.msreport.fr
MailNickName annie.mathieu
ProxyAddresses SMTP:annie.mathieu@msexperiences.msreport.fr

UserPrincipalName

annie.mathieu@msexperiences.msreport.fr

SamAccountName

annie.mathieu

Mot de passe

ok 3k 3k 3k ok %k %k ok %k 5k %k %k 5k *k
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Lancer une synchronisation Azure Active Directory Connect avec la commande suivante :
Import-Module ADSync
Start-ADSyncSyncCycle -PolicyType initial

On pourra lancer d’autres synchronisations manuelles différentielles avec cette commande :
Import-Module ADSync
Start-ADSyncSyncCycle -PolicyType Initial

Le compte doit ensuite apparaitre au niveau du Tenant Office 365. Les comptes synchronisés ne sont plus
éditables. Les attributs utilisés par Exchange Online, Skype for Business Online et autres applications Office 365
restent éditables. L'attribut Immutableld de I'annuaire Office 365 (Azure Active Directory) correspond au GUID
de I'annuaire Active Directory. C’'est cet attribut qui permet de faire la correspondance entre les 2 comptes.

Ce lien est requis lors de la mise en ceuvre de la fédération d’identité avec une solution comme ADFS 3.0.
Le script en piece jointe permet de convertir I'lmmutablelD en GUID :
https://gallery.technet.microsoft.com/office/Covert-DirSyncMS-Online-5f3563b1/view/Discussions

Office 365 Admin center preview

Annie Mathieu
annie.mathieu@msexperiences.msreport.fr

Edit user name

0 This user is synchronized with your local Active Directory. Some
details can be edited only through your local Active Directory.

User name

annie mathieu @ msexperiences msreport fr ﬂ
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6 Mise en ceuvre de la fédération d’identité avec Office 3465

6.1 Les différentes méthodes d’authentification avec Office 365

Il existe 3 solutions pour s’authentifier avec Office 365 comme expliqué dans le MVA (en francgais) suivant :
https://mva.microsoft.com/fr-fr/training-courses/fdration-didentit-avec-microsoft-azure-active-directory-fr-
8961

Solution 1 : utiliser un compte Azure Active Directory sans I’option synchronisation de mots de passe

Il s’agit de la solution activée par défaut au niveau du Tenant Office 365. Cette méthode est recommandée
uniquement pour les petites sociétés.

Chaque utilisateur s’authentifie avec son compte Azure Active Directory et son mot de passe associé.

L’utilisateur peut mémoriser ce login / mot de passe dans le coffre-fort de Windows. L’utilisateur devra changer
son mot de passe tous les 90 jours (parameétre configurable au niveau des stratégies de mots de passe Azure
Active Directory). Cette solution ne nécessite aucune configuration mais nécessite que I'utilisateur mémorise
un login / mot de passe supplémentaire. Ce mode est utilisé pour les comptes de secours et / ou les comptes
de services Office 365.

Solution 2 : utiliser un compte Azure Active Directory avec I'option synchronisation de mots de passe :

Il s’agit de la solution obtenue aprés avoir déployé un serveur Azure Active Directory Connect avec |'option
réplication de mots de passe.

L'utilisateur s’authentifie toujours avec son compte Azure Active Directory et son mot de passe associé mais ce
dernier est identique au login / mot de passe du compte utilisateur du domaine Active Directory.

L’utilisateur doit cependant toujours saisir ce login / mot de passe pour s’authentifier avec Office 365.

L’'utilisateur peut mémoriser ce login / mot de passe dans le coffre-fort de Windows. Il devra le saisir de
nouveau uniquement quand il changera son mot de passe de compte utilisateur Active Directory.

Solution 3 : utiliser une solution de fédération d’identité

Cette solution est totalement différente des 2 autres solutions. Elle permet a I'utilisateur de s’authentifier a
Office 365 avec son login / mot de passe Active Directory (et non Azure Active Directory).

Pour des raisons de sécurité, Office 365 ne doit pas pouvoir accéder directement a I'annuaire Active Directory
de I'entreprise. On va donc utiliser un tiers de confiance qui sera accessible par les serveurs Office 365 et qui lui
disposera d’un acces a l'annuaire Active Directory de I'entreprise. Ce tiers de confiance est la solution de
fédération d’identité.

Exemple de fonctionnement :

Un utilisateur se connecte a Outlook Web App (https://outlook.office.com/) avec son navigateur web.

Exchange Online redirige le navigateur vers un serveur d’authentification Azure Active Directory
(https://login.microsoftonline.com).

Le serveur d’authentification Azure Active Directory analyse le suffixe DNS du login de I'utilisateur. Si ce dernier
correspond a un domaine Office 365 de type Federated, le serveur Azure Active Directory redirige le navigateur
vers le serveur de fédération d’identité de la société de |'utilisateur (ADFS 3.0 dans notre cas).

Le serveur de fédération d’identité authentifie I'utilisateur a I'aide de son login / mot de passe Active Directory
et génére un jeton SAML 1.1 pour l'utilisateur.

Le navigateur présente ce jeton SAML au serveur Azure Active Directory qui génére a son tour un jeton
d’authentification et le renvoie au navigateur.

Le navigateur présente ce jeton d’authentification au serveur Exchange Online et I'utilisateur peut accéder a
Outlook Web App.
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6.2 Office 365 et la fédération d’identité

6.2.1 Présentation générale

Le schéma ci-dessous présente I'architecture type pour mettre en ceuvre la fédération d’identité.

Tenant :
- Synchronisation enabled
Office 365 - All messaging domains are federated
Azure Active Directory Active Directory:

- UPN suffix added
- UserPrincipalMame = Email

el Accounts Azure AP C_onnect: o
- UserPrincipalName AD = UserPrincipalName Azure AD

) - ObjectGuid = ImmutablelD

@

- -

Authertication

-

Authentication

AN
Authentication T AD ES Active Directory
(On-Premise)
User

Le Tenant Office 365 doit étre activé pour la synchronisation d’annuaire. En effet, il est nécessaire de disposer
d’un attribut (ImmutablelD) pour faire le mappage entre le compte Active Directory et le compte Azure Active
Directory. Cet attribut est généré par le serveur Azure Active Directory en se basant sur I'attribut ObjectGuid du
compte utilisateur de I’annuaire Active Directory: https://gallery.technet.microsoft.com/office/Covert-
DirSyncMS-Online-5f3563b1?stoAl=10&wa=wsignin1.0&stoAl=10

En cas de panne de la solution de fédération d’identité, I'acces aux applications et aux services Office 365 n’est
plus possible. Il est donc nécessaire de déployer une architecture de fédération d’identité hautement
disponible soit un minimum de 7 serveurs :

» 2 serveurs Windows 2012 R2 membres du domaine, hébergés dans le réseau local de I'entreprise avec le
réle Active Directory Federation Services (ADFS 3.0).

» 2 serveurs Windows 2012 R2 en groupe de travail, hébergés dans une DMZ avec le réle Remote Access et
le service de réle Web Application Proxy. Ces serveurs jouent le role de reverse proxy.

» 1 serveur Azure Active Directory Connect pour la synchronisation des annuaires Active Directory et Azure
Active Directory.

» 2 répartiteurs de charges (des Kemp Load Master VLM 2000) pour répartir les connexions clientes sur les
serveurs ADFS 3.0 et les serveurs Web Application Proxy. Ces équipements doivent étre capable de
détecter et isoler un serveur ADFS 3.0 ou WAP défaillant.

L'article Microsoft https://azure.microsoft.com/en-us/documentation/articles/active-directory-aadconnect-
federation-compatibility/ présente les différences solutions de fédération d’identité compatibles avec Office
365. On notera que certaines solutions ne sont que partiellement prises en charge comme la solution B/G-IP.
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Il est fortement recommandé de toujours rester dans une architecture supportée a 100 %. En effet la solution
Office 365 évolue trés vite (un changement majeur en moyenne tous les 3 mois). Ce qui fonctionne aujourd’hui
mais qui est non supporté ne fonctionnera peut-étre plus demain.

BIG-IP with Access Policy Manager BIG-IP ver.
11.3x — 11.6x

The BIG-IP with Access Policy Manager, (APM) BIG-IP ver. 11.3x — 11.6x implements the widely
used SAML identity standard to provide a single sign-on experience and attribute exchange
framework.

The following is the scenario support matrix for this single sign-on experience:
Client Support Exceptions

Web-based clients such as Exchange Web Access and Supported None
SharePoint Online

Rich client applications such as Lync, Office Subscription, Not Not
CRM Supported Supported
Email-rich clients such as Outlook and ActiveSync Supported None

For more information about BIG-IP Access Policy Manager, see BIG-IP Access Policy Manager.

L’activation et le paramétrage de la fédération d’identité avec Office 365 se fait au niveau de chaque domaine
Office 365 a I'aide des commandes Convert-MsolDomainToFederated, Set-MsolDomainAuthentication et Set-
MsolDomainFederationSettings.

Il est possible de disposer sur un méme Tenant Office 365 de domaines en mode Federated et en mode
Managed.

On notera que la commande Convert-MsolDomainToFederated permet a la fois de configurer le domaine Office
365 et le serveur ADFS 3.0.

Les commandes Set-MsolDomainAuthentication et Set-MsolDomainFederationSettings servent principalement
quand on fédere un domaine de messagerie Office 365 avec une solution de fédération d’identité tierce
comme Ping Identity.

Les versions antérieures a Office 2013 ne prenaient pas en charge nativement I'authentification avec un
annuaire Azure Active Directory et l'utilisation de protocoles de fédérations d’identité comme SAML ou
OAUTH. Microsoft a donc développé dans un premier temps, un client autonome appelé Microsoft Online Sign
In Assistant pour ajouter ces fonctionnalités a ses logiciels. Le Microsoft Online Sign In Assistant se présente
sous la forme d’un service Windows appelé MSOIDSVC et peut étre téléchargé a cette adresse :

https://www.microsoft.com/fr-fr/download/details.aspx?id=41950

Le Microsoft Online Sign In Assistant a ensuite été intégré dans Office 2013 / 2016 sous forme d’une DLL et se
trouve avec le package Office 365 ProPlus a 'emplacement suivant : C:\Program Files\Common Files\Microsoft
Shared\ OFFICE15\MSO.DLL.

Jusqu’a mai 2016 et la sortie officielle de Modern Authentication (ADAL), Microsoft s’appuyait sur plusieurs flux
/ protocoles de signalisation de fédération d’identité (Ws-Federation, WS-MEX, WS-Trust) selon le type de
clients.
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La commande Get-MsolFederationProperty permet d’afficher la configuration d’'un domaine Office 365 en
mode Federated. Or cette commande dispose des attributs : PassiveClientSignOutUrl, FederationMetadataUrl

et ActiveClientSigninUrl. Dans I'exemple ci-dessous, chacun de ces attributs est en fait un point de terminaison
ADFS différent.

PS C:\> Get-MsolFederationProperty -DomainHame labmetsys.fr | where {$_.Source -eq "Micresoft Office 365"} | Select-Obje

ict PassiveClientSignOutlrl,FederationMetadatallrl,ActiveClientSignInlrl | f1 !

PassiveClientSignlutlrl https:/fadfs.labmetsys.fr/fadfs/1s/
FederationMetadatallrl https:/fadfs.labmetsys. frfadfs/services/trust/mex
fictiveClientSignInlrl z https://fadfs._labmetsys.frfadfsfservices/trust/2005/usernamenixed

L'attribut PassiveClientSignOutUrl (https://adfs.labmetsys.fr/adfs/Is) renvoie vers le point de terminaison ADFS
utilisé par les navigateurs web qui se connectent a Outlook Web App ou a Office Online.

i ADFS = [ R
G File Action View Window Help EE
L |
1 ADFS
4 [ Service Enabled Praxy Enabled  URL Path Type Authentication Type  Sect
| Endpoints.
= Token Issuance
| Certificates
< Yes Yes fadfss/ SAML 2.0/WS5-Federation Anonymous Tran
| Claim Descriptions
. No No fadfs/services/tust /2005/windows WS5-Trust 2005 Windows Mes:
4 || Trust Relationships ) N )
. No No /adfs/services/trust /2005 windowsmixed WS-Trust 2005 Windows Mixe
| Claims Provider Trusty
Yes Yes Jadfs/services/Arust /2005 windowstransport WS-Trust 2005 Windows Tran
| Relying Party Trusts
- No No Jadfs/services/trust 2005/ certificate WS5-Trust 2005 Certificate Mes:
| Attribute Stores
. Yes Yes fadfs/services/tust 2005/ cerificatemixed WS5-Trust 2005 Cerificate Mixe
- || Authentication Policies "
Yes Yes /adfs/services/trust/2005/ certificatetransport WS-Trust 2005 Certificate Tran

L'attribut FederationMetadataUrl (https://adfs.labmetsys.fr/adfs/services/trust/mex) renvoie vers le point de
terminaison ADFS utilisé par les clients MEX (clients Office 365 ProPlus / Office).

N ADFS - | = [

G File Action View Window Help
| #[m
| ADFS
4[] Service

| Endpoints

| Certificates

| Claim Descriptions

Type Authentication Type  Sect ~

Yes Yes /FederationMetadata,/2007-06. FederationMstadata xanl Federstion Metadata Anonymous Tran

4[] Trust Relationships Yes No /adfsAsAederationserverservice asme ADFS 1.0 Metadata Anonymous Tran

Z Claivar Rreidae Trock)

L'attribut ActiveClientSigninUrl (https://adfs.labmetsys.fr/adfs/services/trust/2005/usernamemixed) renvoie
vers le point de terminaison ADFS utilisé par les serveurs Exchange Online. Nous verrons dans les paragraphes
suivants que le client Outlook ne se comporte pas comme un client MEX.

o ADFS ==
l@ File Action View Window Help
Y

| ADFS
4 [ Service Enabled  Proy Enabled  URL Path Type Adhenlication Type | Sect
M Endpomts No No /adfs/services Arust/2005/ussmamebasictransport WS-Trust 2005 Password Tran
| Certificates /acks/services Anust/2005/usemamemiced
L Claim Descriptions Yes No /adfs/servicesArust/2005/kerberosmixed WS-Trust 2005 Kerberos Mixe U
4 [ Trust Relationships No No /adfs/servicesArust/2005/issuedtokenasymmetichasic256  WS-Trust 2005 SAML Token (Asym... Mest
— Claims Provider Trusty | No Jadfs/services Anust/2005 issuediokenasymmelicbasic25. . WS-Trust 2005 SAML Token (Asym... Mes:
I Relying Party Trusts || v Yes Jadts fservices Arust/2005 /issucdtokenmixedasymmetricba... WS Trust 2005 SAML Token (sym...  Mixe
-] Attribute Stores No No fadfs/services/trust/2005/issuediokenmixedasymmetricha .. WS5-Trust 2005 SAML Token (2sym...  Mixe
b [ Authentication Policies || v Yes Jadfs/services Anust/2005/issuediokenmixedsymmetichasi..  WS-Trust 2005 SAML Token (Sym_..  Mixe
No No /adfs/services/trust/2005/issuedtokenmixedsymmetricbasi... WS-Trust 2005 SAML Token (Sym...  Mixe
No No /adfs/servicesArust/2005/issuedtokensymmetricbasic 256 WS-Trust 2005 SAML Token (Sym... Mesi
< m >[5 m >

L’article Microsoft permet de connaitre la durée de vie des jetons d’accés Office 365 :
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https://support.office.com/en-US/article/Session-timeouts-for-Office-365-37a5c116-5b07-4f70-8333-
5b86fd2c3c40

L'article http://www.msexchange.org/articles-tutorials/office-365/exchange-online/exchange-online-identity-
models-and-authentication-demystified-partl.html permet d’en savoir plus sur le fonctionnement de la
fédération d’identité avec Exchange Online.

6.2.2 Les clients passifs (web)

Le scénario d’authentification fédéré « passif » s’applique quand un utilisateur (dans cet exemple:
melanie.mathieu@msexperiences.msreport.fr) se connecte a Outlook Web App, a un site web SharePoint
Online, a son espace OneDrive For Busines ou accede a des documents hébergés sur SharePoint Online depuis
un client Office ProPlus.
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L'utilisateur melanie.mathieu@msexperiences.msreport.fr se contacte au site web Outlook Online
(Outlook Web App, https://outlook.office.com).

Outlook Online indique qu’il a besoin d’un jeton d’authentification et renvoie I'URL du service
d’authentification d’Office 365 https://login.microsoftonline.cxom a I'aide d’une redirection HTTP.

3 | Le navigateur se connecte sur le service d’authentification d’Office 365 et saisit son adresse email.

Le service d’authentification d’Office 365 analyse le suffixe DNS de cette adresse email. Le service
d’authentification d’Office 365 détecte que ce suffixe DNS (@msexperiences.msreport.fr) correspond a
4 | un domaine Office 365 de type Federated déclaré sur le Tenant Office 365 LABMETSYS et renvoie au
navigateur web I'URL du serveur ADFS correspondant au client passif soit :

https://adfs.labmetsys.fr/adfs/Is/

Si I'utilisateur se connecte depuis le réseau interne de I'entreprise, il s’authentifie en Kerberos ou NTLM
aupreés du serveur ADFS. Si 'URL adfs.lebametsys.fr a été ajouté dans la zone Intranet Local d’Internet
5 | Explorer 11, alors I'authentification se fait de maniére transparente (authentification intégrée).

Si I'utilisateur se connecte depuis un réseau extérieur, un formulaire web s’affiche (configuration par
défaut du serveur ADFS 3.0).

Le serveur ADFS 3.0 interroge I'annuaire Active Directory (envoie du login / mot de passe de
6 | l'utilisateur). Le domaine Active Directory est en effet déclaré en tant que Claims Provider Trust et
Attributes Stores dans la console ADFS 3.0.

7 | Le contrbleur de domaine authentifie |'utilisateur.

Le serveur ADFS 3.0 construit un jeton SAML 1.1 (logon token) qui contient les claims suivants :

» UserPrincipalName : la valeur de cet attribut doit correspondre a I'attribut UserPrincipalName du
compte Azure Active Directory (annuaire Office 365). Le mappage UserPrincipalName Active

8 Directory -> UserPrincipalName Azure Active Directory peut étre modifié au niveau du serveur
Azure Active Directory Connect.

» ImmutablelD : c’est lidentifiant unique du compte utilisateur dans I'annuaire Azure Active
Directory. Il correspond par défaut a I'attribut ObjectGUID convertit en base 64. Le mappage
ObjectGuid -> ImmutablelD peut étre modifié au niveau du serveur Azure Active Directory Connect.

Le navigateur envoie le jeton SAML 1.1 (logon token) a I'aide d’une requéte HTTP POST au service
d’authentification d’Office 365.

Le service d’authentification d’Office 365 génére et renvoie au navigateur un jeton SAML
d’authentification (authentication token) qui contient les claims suivants :

10 » UserPrincipalName : la valeur de cet attribut doit correspondre a I'attribut UserPrincipalName du
compte Azure Active Directory (annuaire Office 365).

» ImmutablelD : c’est lidentifiant unique du compte utilisateur dans lI'annuaire Azure Active
Directory.

Le navigateur web envoie ce jeton SAML d’authentification a Outlook Online (Outlook Web App). Ce
11 | dernier utilise la valeur des claims pour déterminer les droits de I'utilisateur au niveau du service puis
autorise ou non I'accés au service.
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6.2.3 Le scénario client actif

Le scénario d’authentification fédéré « client actif » s’applique quand un utilisateur (dans cet exemple :
melanie.mathieu@msexperiences.msreport.fr) se connecte avec son client Outlook ou avec un client ActiveSync

au serveur Exchange Online.

Le client Outlook ne sait pas nativement récupérer un jeton d’authentification. Cette tache est donc réalisée
par le serveur Exchange Online qui fait office de proxy. C’'est pour cette raison, qu’'un POPUP d’authentification
s’affiche au démarrage d’Outlook méme quand on utilise une solution de fédération d’identité avec Office 365.
En pratique, le client Outlook fait une authentification de base auprés du serveur Exchange Online (login / mot

de passe envoyé en clair via une connexion HTTPS).
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L'utilisateur User 1 ouvre une session sur son ordinateur depuis le réseau de I'entreprise.

L'utilisateur User 2 ouvre une session sur son ordinateur depuis I'extérieur de I'entreprise (machine

1 . .

dans le domaine ou en groupe de travail).

Les 2 utilisateurs démarrent Outlook 2013.

Exchange Online demande une authentification basique. L'utilisateur obtient une fenétre de login /
) mot de passe et saisit alors son login (UserPrincipalName Active Directory, configuration par défaut) et

son mot de passe. La fenétre de login / mot de passe n’apparait pas si I'utilisateur a mémorisé le mot
de passe dans le coffre-fort de Windows.

3 | Lelogin / mot de passe est envoyé au serveur Exchange Online.

Le serveur Exchange Online reprend ce login / mot de passe et l'utilise pour s’authentifier auprés d’un
serveur Azure Active Directory.

Le serveur Exchange Online se comporte dans le scénario client actif comme une sorte de proxy
d’authentification.

Azure Active Directory analyse le suffixe de I'attribut UserPrincipalName et détermine alors que le
domaine de messagerie Office 365 correspondant est un domaine de messagerie fédéré. Le serveur
Azure Active Directory retourne alors I'URL du serveur de fédération d’identité associé a ce domaine de
messagerie, dans notre cas le serveur ADFS 3.0 appelé adfs.labmetsys.fr.

Exchange Online envoie le login / mot de passe de l'utilisateur au serveur ADFS 3.0 et demande un
jeton SAML 1.1.

7 | Le serveur ADFS 3.0 contacte le controleur de domaine pour authentifier I'utilisateur.

8 | Le contrbleur de domaine authentifie I'utilisateur.

Le serveur ADFS 3.0 géneére un jeton SAML 1.1 (logon token) contenant les claims suivants :

» UserPrincipalName : la valeur de cet attribut doit correspondre a I'attribut UserPrincipalName du
compte Azure Active Directory (annuaire Office 365).

» ImmutablelD : c’est lidentifiant unique du compte utilisateur dans lI'annuaire Azure Active
Directory.

Le jeton SAML est signé par le serveur ADFS 3.0.

Le serveur Exchange Online envoie le jeton d’authentification au serveur Azure Active Directory et le
convertit en un jeton d’authentification (authentication token) qui contient :

10 » UserPrincipalName : la valeur de cet attribut doit correspondre a I'attribut UserPrincipalName du
compte Azure Active Directory (annuaire Office 365).

» ImmutablelD : c’est lidentifiant unique du compte utilisateur dans lI'annuaire Azure Active
Directory.

11 | Le serveur Azure Active Directory valide I'accés de I'utilisateur.
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6.2.4 Les clients MEX (Office 365 ProPlus / Office)

Le scénario d’authentification fédéré « MEX » s’applique quand les clients Office 365 ProPlus (Word, Excel...)
s’activent (tous les 30 jours au minimum) ou quand les clients Office 2013 / 2016 (dont Office 365 ProPlus) se
connectent a un site SharePoint Online ou OneDrive for Business (ouverture / sauvegarde d’un fichier).

Les clients MEX s’appuient en fait sur le service MSOIDSVC soit le Microsoft Online Sign Assistant.
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L'utilisateur User 1 ouvre une session sur son ordinateur depuis le réseau de I'entreprise.

L'utilisateur User 2 ouvre une session sur son ordinateur depuis I'extérieur de I'entreprise (machine
dans le domaine ou en groupe de travail).

Les 2 utilisateurs démarrent le Word 2013.
1 | Le service MSOIDSVC (DLL d’Office 2013) s’authentifie avec le serveur Azure Active Directory.

Le service MSOIDSVC copie le suffixe de messagerie de I'attribut UserPrincipalName du compte de
I'utilisateur Active Directory et I'envoie au serveur Azure Active Directory.

C’est pour cela qgue par défaut le suffixe DNS de I'attribut UserPrincipalName doit correspondre a un
domaine de messagerie Office 365.

Le serveur Azure Active Directory vérifie si le suffixe DNS de I'utilisateur correspond a un domaine de
messagerie Office 365 et si ce domaine est fédéré.

Si le domaine de messagerie est fédéré, le serveur Azure Active Directory utilise la valeur de I'attribut

2
FederationMetadataUrl de ce domaine de messagerie (commande Get-MsolFederationProperty). Dans
notre cas, le serveur Azure Active Directory renvoie donc I'URL suivante au service MSOIDSVC.
https://adfs.labmetsys.fr/adfs/services/trust/mex

3 Si une URL est retournée, le service MSOIDSVC contacte le serveur ADFS a cette adresse:

https://adfs.labmetsys.fr/adfs/services/trust/mex.

4 | Le serveur ADFS 3.0 renvoie la liste de tous les points de terminaison Ws-Trust.

Le service MSOIDSVC choisit le point de terminaison Ws-Trust et demande un jeton SAML 1.1 au
5 | serveur ADFS 3.0. Le service MSOIDSVC s’authentifie (Kerberos, NTLM) auprés du serveur ADFS 3.0
dans le contexte du compte de I'utilisateur.

6 | Le serveur ADFS 3.0 contacte un contréleur de domaine.

7 | Le contrdleur de domaine valide le login / mot de passe de I'utilisateur.

Le serveur ADFS génere un jeton SAML 1.1 qui inclut les claims suivant :

» UserPrincipalName : la valeur de cet attribut doit correspondre a I'attribut UserPrincipalName du
compte Azure Active Directory (annuaire Office 365).

» ImmutablelD : c’est lidentifiant unique du compte utilisateur dans I'annuaire Azure Active
Directory.

Un jeton SAML (logon token) est renvoyé au service MSOIDSVC.

9 | Le service MSOIDSVC renvoie le jeton SAML au serveur Azure Active Directory.

Le serveur Azure Active Directory vérifie le jeton et le convertit en un jeton d’authentification

10 . . .
(authentication token) et le renvoie au service MSOIDSVC.

11 | Le serveur MSOIDSVC se connecte au serveur Office 365.

12 | Le serveur Office 365 demande un jeton SAML s’authentification.

13 | Le client envoie le jeton SAML (authentication token) au serveur Office 365.
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6.2.5 Le client Skype for Business (anciennement Lync)

Le scénario d’authentification fédéré « client Skype for Business » s’applique quand un utilisateur (dans cet
exemple : melanie.mathieu@msexperiences.msreport.fr) se connecte avec son client Lync 2013 (Skype For
Business). Ce scénario est une variante des scénarios MEX / clients actifs car Skype for Business Online s’appuie
sur la liste de contact d’Exchange Online (Unified contact store).
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L'utilisateur User 1 ouvre une session sur son ordinateur depuis le réseau de I'entreprise.

L'utilisateur User 2 ouvre une session sur son ordinateur depuis I'extérieur de I'entreprise (machine
dans le domaine ou en groupe de travail).

1 | Les 2 utilisateurs démarrent le client Lync 2013.
Le service MSOIDSVC (installé avec Office 2013) s’authentifie avec le serveur Azure Active Directory.

Le service MSOIDSVC envoie I'adresse SIP saisie par |'utilisateur dans son client Skype for Business au
serveur Azure Active Directory.

Le serveur Azure Active Directory vérifie si le suffixe DNS de I'utilisateur correspond a un domaine de
messagerie Office 365 et si ce domaine est fédéré.

Si le domaine de messagerie est fédéré, le serveur Azure Active Directory utilise la valeur de I'attribut

2
FederationMetadataUrl de ce domaine de messagerie (commande Get-MsolFederationProperty). Dans
notre cas, le serveur Azure Active Directory renvoie donc I'URL suivante au service MSOIDSVC.
https://adfs.labmetsys.fr/adfs/services/trust/mex

3 Si une URL est retournée, le service MSOIDSVC contacte le serveur ADFS a cette adresse:

https://adfs.labmetsys.fr/adfs/services/trust/mex.

4 | Le serveur ADFS 3.0 renvoie la liste de tous les points de terminaison Ws-Trust.

Le service MSOIDSVC choisit le point de terminaison Ws-Trust et demande un jeton SAML 1.1 au
5 | serveur ADFS 3.0. Le service MSOIDSVC s’authentifie (Kerberos, NTLM) auprés du serveur ADFS 3.0
dans le contexte du compte de I'utilisateur.

6 | Le serveur ADFS 3.0 contacte un controleur de domaine.

7 | Le contrdleur de domaine valide le login / mot de passe de I'utilisateur.

Le serveur ADFS génere un jeton SAML 1.1 qui inclut les claims suivant :

» UserPrincipalName : la valeur de cet attribut doit correspondre a I'attribut UserPrincipalName du
compte Azure Active Directory (annuaire Office 365).

» ImmutablelD : c’est I'identifiant unique du compte utilisateur dans I'annuaire Azure Active
Directory.

Un jeton SAML (logon token) est renvoyé au service MISOIDSVC.

9 | Le service MSOIDSVC renvoie le jeton SAML au serveur Azure Active Directory.

Le serveur Azure Active Directory vérifie le jeton et le convertit en un jeton d’authentification

10 - . .
(authentication token) et le renvoie au service MSOIDSVC.

11 | Le serveur MSOIDSVC se connecte au serveur Skype For Business Online.

12 | Le serveur Skype for Business Online demande un jeton SAML s’authentification.

13 | Le client envoie le jeton SAML (authentication token) au serveur Skype For Business Online.

Le client envoie le jeton SAML (authentication token) a Exchange Web Services (car Skype For Business

14 N ) ) . L
Online s’appuie sur la liste de contact Exchange Online ; Unified contact store).

15 | Le service Exchange Web Services authentifie I'utilisateur et renvoie les informations demandées.
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6.2.6 Office 365 Modern Authentication

Microsoft travaille depuis plusieurs années pour permettre a I'ensemble des services Office 365 de prendre en
charge le protocole de fédération OAUTH (pour Open Authentication). Ce protocole de fédération d’identité est
une norme standard et ouverte qui date de 2006 et qui est utilisée entre autres par Facebook et Google.

Le protocole OAUTH est activé de base au niveau de SharePoint Online. Il doit étre activé manuellement au
niveau d’Exchange Online et de Skype for Business Online avec les commandes PowerShell suivantes.

» Set-OrganizationConfig -OAuth2ClientProfileEnabled:Strue
» Set-CsOAuthConfiguration -ClientAdalAuthOverride Allowed

Microsoft a créé la librairie Azure AD Authentication Library ou ADAL. Cette librairie est déployée avec Office
2013 (depuis la version de mars 2015) et avec Office 2016 (fichier C:\Program Files\Microsoft
Office\root\VFS\ProgramFilesCommonX64\Microsoft Shared\OFFICE16 ADAL.DLL). Elle remplace le composant
Microsoft Online Sign In Assistant (fichier MSO.DLL). Toutes les applications Office 2013 / 2016 prennent donc
en charge le protocole OAUTH. Avec le protocole OAuth, deux jetons d’authentification (authentication token)
sont fournis au client quand il s’est authentifié avec succés au niveau du serveur Azure Active Directory :

» Un jeton d'accés qui est un JSSON Web Token (JWT) et qui est valide pendant 1 heure.
» Un jeton de rafraichissement qui est valable de 14 a 90 jours. Ce jeton permet de générer un nouveau
jeton d’acces. Si l'utilisateur change de mot de passe, ce jeton de rafraichissement devient invalide.

On notera que le protocole OAUTH est utilisé avec les domaines de type Managed et les domaines de type
Federated. Les jetons OAUTH ne doivent pas étre confondus avec les jetons SAML.

Quand un utilisateur se connecte avec son navigateur sur Word Online (ou Outlook Web App...) et qu’il
appartient a un domaine Office 365 fédéré, le serveur Azure Active Directory (online) redirige toujours le
navigateur vers un serveur de fédération d’identité (ADFS 3.0 dans notre exemple). Ce dernier authentifie
toujours l'utilisateur et génere toujours un jeton SAML 1.1. Le navigateur présente ce jeton SAML 1.1 au
serveur Azure Active Directory qui lui génere alors un jeton d’accés (JWT) et un jeton de rafraichissement.

Tous les logiciels de la suite Office 2013 / 2016 intégrent maintenant un composant web qui permet a ces
derniers de se comporter comme des clients web (Ws-Federation). Pour cette raison, Office 365 ne dispose plus
qgue d’un seul scénario de fédération d’identité.
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Le protocole ADAL permet aussi maintenant de prendre en charge I'authentification a 2 facteurs (ou plus) au
niveau des clients Office 365 ProPlus (Word, Excel, Outlook).

] Office 365

Pour davantage de sécurité, nous devons vérifier votre
compte

] Office 365

Pour davantage de sécurité, nous devons vérifier votre
compte

Comment voulez-vous vérifier votre compte ?

Mervoyer un SMS 3y +X0 00000093

Comment voulez-vous vérifier votre compte ?
Nous vous avons envoyé un SMS comportant un code de

B2 Microsoft

B2 Microsoft

Pour plus d’informations sur le protocole ADAL :

I Ignore
7 Clean Up~

:
=1 FE
New  New
Email ltems - & Junk~

Hew
4 Favorites
Boite de réception 2
Eléments envoyés
Brouillons.

Eléments supprimés

Boite de réception 2

Brouillons

Send / Receive

x D &\ @_ g_; [Fa Meeting

Delete

4 melanie.mathieu@msexperie..

Folder View

Delete Archive Reply Reply Forward E-@Mnra'
All

Respond

Boite de réce]

@ Tell me what you want to do

¥ Move
EJ Team |
2 Reply i

[ searcn current maitbox (... P [ Current Mailsox ]

All Unread ByDate =  Mewest ¢
4 Last Week
Yammer
Mélanie, welcome to the la..  jeu. 15/09
Welcome to Yammer,
Mélanie Mathieu
Test de la messagerie jeu. 15/09

https://blogs.office.com/2014/11/12/office-2013-updated-authentication-enabling-multi-factor-

authentication-saml-identity-providers

https://blogs.office.com/2015/11/19/updated-office-365-modern-authentication-public-preview/

https://blogs.office.com/2015/03/23/office-2013-modern-authentication-public-preview-announced/

https://blogs.office.com/2014/11/12/office-2013-updated-authentication-enabling-multi-factor-

authentication-saml-identity-providers/

http://social.technet.microsoft.com/wiki/contents/articles/30214.office-2013-and-office-365-proplus-modern-

authentication-things-to-know-before-onboarding.aspx

http://www.msexchange.org/articles-tutorials/office-365/exchange-online/exchange-online-identity-models-

authentication-demystified-part5.html

Nous vous conseillons d'activer ADAL pour améliorer I'expérience utilisateur que ce soit sur téléphone ou PC.
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6.3 Présentation d’ADFS 3.0

ADFS 3.0 est la solution de fédération d’identité de Microsoft. Cette solution joue le role d’intermédiaire de
confiance entre 2 entités. Dans le cas d’Office 365, ADFS établit un lien de confiance entre I'annuaire Active
Directory et I'annuaire Azure Active Directory d’Office 365. On notera que le serveur Azure Active Directory n’a
pas d’acces direct a I'annuaire Active Directory (pas d’ouverture du port LDAP 389).

On peut voir ces deux relations de confiance au niveau des onglets :

» Le Claim Provider Trust
> Le Relying Party Trust.

L ADFS - |3 x
€ File Action View Window Help 1=

| 2 o]
7 ADFS Relying Party Trusts
4 [ Service Display Name Erabled  Type Idertiier
‘J_ Endpoints Device Registration Service Yes WS5-Trust / SAML / WS-Federation  um:ms-drs:adfs |abmetsys fr
— Certificates Microsoft Office: 365 Idertty Flatforn Yes WS-Trust / SAML / WS-Federation  hitps-//login micmsoftonline com/eSTS s
* Claim Descriptions
4[] Trust Relatienships Microsoft Office 365 Identity Platform Properties -
" Claims Provider Trust
| Relying Party Trusts | Organization | Endpoints | Proxy Endpoints | Notes | Advanced |
. Atribute Stores Moritoring | Idertfiers | Encryption | Signalure | Accepled Claims |
b [ Authentication Policies Specify the display name and idetifiers for this relying party trust
Display name:

[Microsoft Office 365 Identity Platform |

Relying party identifier:

\ | [ Add
Example: https://fs contoso. com/adfs/services trust

Relying party identifiers:

https://login microsoftonline.com/ext S TS st Remove
um federation:MicrosoftOnline ‘ \—I

Microsoft ADFS 3.0 prend en charge les protocoles de fédération d’identité WS-Federation, WS-Trust, OAUTH
et SAML 2.0. Le but d’un serveur ADFS est de générer un jeton de logon, généralement un jeton SAML 1.1 ou
SAML 2.0. Un jeton SAML contient un ensemble des claims. Une fois le jeton SAML de logon généré, ce dernier
est renvoyé au serveur Azure Active Directory qui permettra de générer le jeton d’authentification pour
accéder aux services Office 365. Exemple de claims : GivenName, LastName, SamAccountName.

P ADFS =1

ﬁF\\a Action View Window Help

s 2 i

4 - S‘E.I'\'ICE Name Short Name Claim Type Published ... ~ Published ...

f Endpaints E-Mail Address email http://schemas xmlsoap org./ws/2005/05/identit Yes Yes

4_ Certificates Given Name given_name hitp://schemas xmlsoap org/ws/2005/05/dentit... Yes Yes

BRCEn e enplion ‘ btttk org/we/2005/05/dertit... Yes Yes

4[] Trust Relationships E-Mail Address Properties ﬁ.orgfws&ﬂﬂfnfﬂfu‘ldemn... Yes Yes

| Claims Provider Trust org/claims/Commontame  Yes Yes

— Relying Party Trusts General org/Glaims/EmailAddress  Yes Yes

| Attribute Stores Display name: .org./claims/Group Yes Yes

I [ | Authentication Policies ’7 org/claims/UPN Yes Yes

| com/ws/2008/06/den... Yes fes

Claim type: .org/ws/2005/05/idertit... Yes Yes

‘http:/f’schemasmlsoap.org/'wsfZDDS/DEw“ldentrtyfdalms/ema\laddress | nrg/wsf?ﬂﬂﬁ/ﬂSﬁdem,t Yes Yes

org/ws/2005/05/identit Yes Yes

Description com/ws/2008/06/den... Yes fes

com/ws/2008/06/den... Yes es

The e-mail address of the user org/ws/2005/05Adentt Yes Yes

com/ws/2008/06/den... Yes fes

com/ws/2008/06/den... Yes es

com/ws/2008/06/den . Yes ‘fes

com/ws/2008/06/den... Yes fes

Publish this claim description in federation metadata as a claim type com/ws/2008/06/den...  Yes Yes

that this Federation Service can accept com/ws/2008/06/den... Yes Yes

! Publish this claim description in federation metadata as a claim type com/2012/01 /de\t?cec Yes Yes

that this Federation Service can send com/2012/07/devicec... Yes Yes

com/2012/0/devicec... Yes es

com/2012/01/devicec...  Yes ‘fes

com/2012/0/devicec... Yes fes

com/2012/0/devicec... Yes es

I o com/2012/01/devicec...  Yes ‘fes

= com/2012/0/request...  Yes Yes
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ADFS 3.0 prend en charge 3 méthodes d’authentification :
» Authentification par certificat

» Authentification intégrée

» Authentification par formulaire

& ADFS
§ File Action View Window Help

e« == =

1 ADFS Edit Global Authenticati%w Policy =]
4 [ | Service
| Endpoints Primary | Multifactor
| Certificates _— . _—
Select authentication methods. By selecting more than one authentication method, you enable
_| Claim Descriptions users to have a choice of what method to autherticate with at sign in.
4 [ ] Trust Relationships

. R I Integrated Windows authentication method is specified, it appears as the default
| Claims Provider Trusts authertication method on browsers that support Integrated Windows authertication.
_| Relying Party Trusts

| Attribute Stores B e
4 | | Authentication Policies Forms Authentication
| Per Relying Party Trust [[] Certificate Authentication
Intranet

["] Forms Authertication
[v] Windows Authentication
[] Certfficate Authentication

[[] Enable device authertication

Microsoft ADFS 3.0 peut étre administré via une console MMC et un module PowerShell.

Hame HoduleHame
Add-ndfsAttributeStore
Add-ndfsCertificate
Add-AdfsClaimDescription
Add-adfsClaimsProviderTrust
fidd-hdfsClient
Add-AdfsDeviceRegistrationlpnSuffix
Add-ndfsFarmlode
Add-AdfsHonClainsAwareRelyingPartyTrust
Add-AdfsRelyingPartyTrust
Add-adfsWlebApplicationProxyRelyingPartyTrust
Disable-AdfsClaimsProviderTrust
Disable-AdfsClient
Disable-AdfsDeviceRegistration
Disable-AdfsEndpoint
Disable-AdfsHonClaimsfAwarekelyingPartyTrust
Disable-AdfshelyingPartyTrust
Disable-AdfsWebfpplicationProxyRelyingPartyTrust
Enable-fdfsClaimsProviderTrust
Enable-fAdfsClient
Enable-AdfsDeviceRegistration
Enable-fAdfsEndpoint
Enable-AdfsHonClaimsAwareRelyingPartyTrust
Enable-AdfsRelyingPartyTrust
Enable-AdfsWebfpplicationProxyRelyingPartyTrust
Export-AdfsAuthenticationProviderConfigurationData
Export-AdfsDeploymentSQLScript
Export-AdfsilebContent
Export-AdfsWlebTheme
Get-fAdfsAdditionalfuthenticationRule
Get-AdfsAttributeStore
Get-fAdfsfuthenticationProvider
Get-AdfsAuthenticationProviderWebContent
Get-fidfsCertificate

Y il

LR R N R N AR R N N R N R R R

prDr»»r»o»r»roD oD DD D DD DD D DD
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Je vous invite a lire les 6 articles ci-dessous qui expliquent en détail le fonctionnement d’un serveur ADFS :
https://blogs.technet.microsoft.com/askpfeplat/2014/08/24/adfs-deep-dive-primer/

https://blogs.technet.microsoft.com/askpfeplat/2014/11/02/adfs-deep-dive-comparing-ws-fed-saml-and-
oauth/

https://blogs.technet.microsoft.com/askpfeplat/2014/11/23/adfs-deep-dive-planning-and-design-
considerations/

https://blogs.technet.microsoft.com/askpfeplat/2015/01/26/adfs-deep-dive-certificate-planning/
https://blogs.technet.microsoft.com/askpfeplat/2015/03/01/adfs-deep-dive-onboarding-applications/
https://blogs.technet.microsoft.com/askpfeplat/2015/06/14/adfs-deep-dive-troubleshooting/
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6.4 Déploiement d’ADFS et de Web Application Proxy (WAP)

6.4.1 Présentation générale

Nous allons déployer I’architecture suivante :

» 1 domaine Active Directory LABMETSYS.INTRA géré par 1 contrbleur de domaine Windows 2012 R2.

» 1serveur ADFS 3.0 Windows 2012 R2 membre du domaine LABMETSYS.INTRA.

» 1serveur Web Application Proxy (WAP) en MDZ membre d’un groupe de travail.

Le Tenant Office 365 sera configuré pour prendre en charge Modern Authentication (ADAL) pour Exchange
Online et Skype for Business Online.

Pour déployer une solution hautement disponible, il est nécessaire de déployer un second serveur ADFS et un
second serveur WAP et un cluster de 2 répartiteurs de charge. Je vous invite pour cela a lire le livre blanc de
Kemp https://support.kemptechnologies.com/hc/en-us/articles/204250925-AD-FS-v3.

Le déploiement de cette solution se fera en 8 étapes :

» Validation des prérequis.

» Génération d’un certificat public adfs.labmetsys.fr auprés de I'autorité de certification en ligne STARTSSL.
La génération de ce type de certificats est gratuite pour un usage non professionnel (pas d’utilisation en
production).

Création du compte de service MSEXP\SVC-ADFS.

Installation du serveur Microsoft ADFS 3.0.

L'installation du serveur WAP (Web Application Proxy).

Configuration du Tenant Office 365.

Activation de Modern Authentication (ADAL) au niveau du Tenant Office 365.

Recette.

VVVYVYVYVYYV

6.4.2 Validation des prérequis

Il faut disposer d’un compte membre du groupe Domain Admins pour déployer ADFS 3.0 car les clés privées
pour le certificat de signature et de chiffrement du serveur ADFS sont stockées dans le conteneur
CN=ADFS,CN=Microsoft,CN=Program, Data,DC=domain,DC=COM.

= Active Directory Users and Comp
File Action View Help

e #E F8|XBoE He e TER

Name Type Description

2 37a83e3d-83... Contact

2, CryptoPolicy  Contact EncryptThenMac
5.) If you plan to use the self-signed certificate that ADFS generates for token signing and token
decryption, are you a domain admin?

3
13
b
b E Why is this important: When you use the self-signed certificates for token signing and decryption, the
b [ LostAndFound private keys are stored in Active Directory in the following container
b [ Managed Service Accounts
b ] Metsys
b (] Msreport
4 [ Program Data .
4 9 Microsoft CN=ADFS,CN=Microsoft, CN=Program
(7] ADFS .
| 8db158c8-0792-4941-ac45-eccBd9bb273F Data,DC =doma|n,DC:C0m

b [ System

Vous devez disposer d’'une adresse IP publique et rediriger le port 443 de cette IP vers I'adresse IP privée du
serveur Web Application Proxy.

Le serveur Web Application Proxy et ADFS doivent aussi disposer d’un acces web restreint pour télécharger la
CRL pour chaque certificat défini au niveau des Relying Party Trust.
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15.) Do all your ADFS servers and ADFS Proxy/WAP servers have outbound TCP 80 open to the
internet to perform certificate revocation checking?

Why is this important: To perform certificate revocation checking, all ADFS and ADFS Proxy/WAP servers
must have TCP 80 outbound access.

Il est recommandé que les certificats sur les serveurs WAP ne permettent pas I'exportation de la clé privée
(protection contre le vol du certificat).

Mark the SSL Certificate Private Keys as Non-Exportable

Being that the ADFS Proxy/WAP servers are public facing, | typically recommend that the SSL certificates
private keys are marked as non-exportable.

6.4.3 Génération du certificat ADFS.LABMETSYS.FR

Installer sur le serveur Web Application Proxy (WAP) le composant IIS (installation par défaut). Lancer la
console 1IS. Sélectionner le nom du serveur puis cliquer sur Server Certificates. Cliquer sur Create Certificate
Request. Entrer comme Common Name la valeur adfs.labmetsys.fr.

€ Internet Information Services (IIS) Manager — |3 x
® ‘63 » SODEXO-ARS » ‘ﬁ] @ -

File View Help

G server 7 [ I —
;,! Reguest Certificate ? Import...
e Use this feature to req , Create Certificate Request...
415 SODEXO-ARS (LAEMETSYS\a | Distinguished Name Properties Complete Certificate Request...
.2 Application Pools Filter —
= Rl e Create Domain Certficate...
‘ ﬂgesw It Web Sit Ln - Certificate Stor e
a ault Web Site Fe—r 5 persomel Create Self-Signed Certificate...
b - ARWebAdmin Specify the required information for the certificate. State/province and City/locality must be specified as. P ——— |
b ARWebHelpDesk official names and they cannot ontain abbreviations. Pdito "
b 3 ARWebSelfService
b -] aspnet_client Common name: |adf;\ahmet;y;f4 ‘ @ Help
b LABMETSYS Organization: |LahMg[5y5 ‘
b3 SODEXO
Organizational unit:
State/province: IDF
Country/region: |FR v

foen Cancel

Sélectionner une taille de clé de 2048 bits (prérequis avec l'autorité de certification StartSSL). Sauvegarder la
demande de certificats vers un fichier texte.

Request Certificate [ = Request Certificate [ » [
|| e ic Service Provi perti 1| File Name

Select a cryptographic service provider and a bit length. The bit length of the encryption key determines the Specify the file name for the certificate request. This information can be sent to a certification authority for
certificate’s encryption strength. The greater the bit length, the stronger the security. However,  greater bit signing.
length may decrease performance.

Specify a file name for the certificate request:

=X | ABMETSYS\Desktop\adfs.labmetsys fr.bxt | l:l

Cryptographic service provider:

[Microsoft RS SChannel Cryptographic Provider -
Bit length:
200 v

e [
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Si on se connecte au magasin de certificat ordinateur de la machine, on peut voir la demande de certificat
dans le conteneur Certificate Enrollment Requests.

=% Console1 - [Console Root\Certificates (Local Computer)\Certificate Enrollment Requests\Certificates] =[O -
[ File Action View Favorites Window Help HEIE
e nlE & B XE B
(] Console Root Issued Ta = Issued By Expiration Date  Intended Purpol| Actions
Certificates (Local C it |~ € 3) S o3
a il ertificates (Local Computer) adfs.lahkmctsys.ll adfs.labmetsys.fr 13/09/2017 Server Authenti| IFRSEERE .
1 [ Personal
b [ Trusted Root Certification Mere Actions r

i [] Enterprise Trust

= \nterr:ed\ata Certification | adfslabmetsys.fr =

b 7] Trusted Publishers More Actions L4

b [ Untrusted Certificates

b [ Third-Party Root Certificat

b [ Trusted People

B[] Client Authentication Issue|

b [] Remote Desktop

4 [ Certificate Enrollment Req)|
[ Certificates

b [ Smart Card Trusted Roots

b [ Trusted Devices

& 1 Web Hostina

Lancer Internet Explorer et se connecter sur le site https://startssl.com.

Il est nécessaire de se créer un compte utilisateur client pour cela. On obtient alors un certificat utilisateur qui
nous permettra de nous authentifier ensuite sur le site de StartSSL.

On va ensuite demander un certificat web. La premiére étape va consister a valider que I'on est bien le
propriétaire du domaine DNS LABMETSYS.FR. Pour cela, il est nécessaire de configurer un compte Office 365
pour disposer d’une adresse de messagerie webmaster@labmetsys.fr. Un email avec un code de vérification
est alors envoyé a cette adresse. Saisir ce code et cliquer sur le bouton Validation.

. C |8 Sattom Wi Start Commencis Uted) (K] hittps. startssl.com
StAatCom® ssew> suseas>  sanari> ContioiPosel | LogOWl  Engish - CentactUs @) =8 StartSSl
StartCom, the Start of eCommerce.
<]
Tool Box  Certificates Wizard  Validations Wizard ~ StartAPl  StartPKI  StartResell Leave a message R gutiaume mathisugmaetsys
ns Identity Card
Domain Validation Nama: e User
coman  tabmetsys.tr Ramee: 18
Vabduions
’ I Class & Clem 22 X !
S Organization

= Domain Validations

1 anon mecegen & M
rfcason cose

= Emait Vakdaticns

m e et 1

a SSUTLS Server

a8 Object Code

@ SIMIME Client

- Invaics Statemants

Une fois la validation effectuée, cliquer sur le bouton To order SSL certificate.

Validation Success

You have successfully authenticated domain“labmetsys.fr.
You will be able 1o use this verification for the next 90 days, after which it expires and must be re-validated

To "Domain Validation" To ':Wder SSL Certificate”

Entrer le nom du certificat, dans notre cas ADFS.LABMETSYS.FR et sélectionner Generated by myself.
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Free SSL Certificate — Class 1 DV SSL Certificate

Please enter the full hostname for SSL certificate (e.g:- mail domain com)

Validated domain(s): labmetsys.fr

adfs labmetsys fr 0 The common name of this certificate: adfs.labmetsys.fr

Do you want to add the following hostname?
labmetsys.fr
1. The first entry domain will be the common name of the certificate

2. You can enter up to 10 hostnames, one line one hostname with "Enter” or separate each hostname with a comma
3. You can not enter a wildcard like ~.domain.com

If you would like to support up to 100 hostnames and wildcard, please finish the "Personal Identity Validation " for personal use that only cost US$60 for unlimited
multi-domain and wildcard SSL certificate for 2 years period for FREE. Or go to "Organization Extended Validation" for organization use that only cost US$200 for
unlimited multi-domain and wildcard OV SSL certificate for 3 years period and one EV SSL certificate for 2 years period for FREE

Please submit your Certificate Signing Request (CSR)

© Generated by Myself (.cer PEM format certificate)
You can use StartComTool exe fo generate the CSR.
or use the openssl command: openssl req -newkey rsa:2848 -keyout yourname.key -out yourname.csr

© Generated by IE Browser to get PFX format certificate

Please use Windows IE browser, once your certificate is issued, just click the issued certificate to install it into your Windows system,
then you can export it to PFX format in |E "Internet Options” - "Content” - "Certificates”

Il faut ensuite copier le contenu du fichier de demande de certificat généré précédemment. On notera qu’il

faut supprimer la derniere ligne vide avec I'autorité de certification STARTSSL. Cliquer ensuite sur le bouton
Submit.

I Please submit your Certificate Signing Request (CSR)

®

Generated by Myself (_.cer PEM format certificate)
You can use StariComTool exe to generate the CSR.
or use the openssl command: openssl req -newkey rsa:2048 -keyout yourname.key -out yourname.csr

aGSIb3 «|  Algorithm :RSA
DQEBBQUAA4IBAQCMYUZRPNIMSbleCMADSUMSYWE Thdh Cxyux1dmxaXxo Key length "2048
EUSQORIVR

il WagTpL NEEgDP2E8qTKEGND!

Q6THXME

DXEY/BIKtyNKWysEwmid2XkYe

+P

ByVKSWCL+oUL DajzHo3HVYNKL 4ecldggYon9zp UL AOYHCIXnUcEdpbIslS QItk/N

o E+VYgAN K+

b

GfgnPlw/1 uemz| elT5mik

————— END NEW CERTIFICATE REQUEST.-

© Generated by IE Browser to get .PFX format certificate

Please use Windows IE browser, once your certificate is issued, just click the issued certificate to install it into your Windows system,
then you can export it to .PFX format in IE “Internet Options” - "Content” - "Certificates”.

Cliquer sur le bouton here pour télécharger le certificat. Dans notre cas, on utilisera le certificat au format //S.

Your certificate is issued, please click here to download the certificate, the intermediate certificate and the root CA cerlificate.
And you can retrieve your issued certificate at “Tool Box® — “Certificate List” at any time if you need.

Ceriificate List =

4§ » ThisPC » Downloads » adfelabenetsysfrrip
Mamie Type Compressed size Pasgward Size

Ratio
I ApscheServerzip Compressed (zipped) Fo 4KE Mo AKB 2%
1 WSSenverzip 4KE No 4KB 2%
| MgiroServerzip IKE Mo 3KB 1%
I OtherSenverzip BKE No ska

Ouvrir de nouveau le magasin de certificat ordinateur sur le serveur Web Application Proxy.

Faire un clic droit sur Certificates Enrollment Request puis cliquer sur Certificate Import Wizard.
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= Co| 1 -0 X
& File Action View Favorites Wi =1
IR EEE
| Console Root ol . || Actions
4 [ Certificates (Local Computer) || [ File to Impart =
b T Personal Specfy the fle you want to mport. M
I [ Trusted Root Certification More Actions 3

b [ Enterprise Trust
b [ ] Intermediate Certification
b [ Trusted Publishers nisTEtorLABMETS (2 Jres = 5 abmetsys.fr. Browse...

b ] Untrusted Certificates
b 7] Third-Party Root Certificat, Mote: More than one certificate can be stored in a single file in the folowing formats:
b 7 Trusted People

b ] Client Authentication Issue
b Remote Desktop Cryptographic Message Syntax Standard- PKCS #7 Certificates (.P78)

File name:

Personal Information Exchange-PKCS 12 (,PFX,.P12)

4 [ Certificate Enrollment Req) Microsoft Serialized Certificate Store (.S5T)
] Certificates

b [ ] Smart Card Trusted Roots

b [ Trusted Devices

b (] Web Hosting

On obtient alors le certificat ADFS.LABMETSYS.FR.

General |Details | Certification Path |

L §4 Certificate Information

This certi isi for the following pur (s)
« Ensures the identity of a remote computer
 Proves your identity to a remote computer

Console1 - [Console Root\Certificates (Local Cornpmei
@@ File Action View Favorites Window Help

*Refer to the certification authority's statement for details.

= Console Root Issued To - Issued By
4 gl Certificates (Local Computer) dfs.labmetsys.fi StartCom Class 1 DV Server CA
ﬁ" o Vo Bladtclsbmetsysfr om s = Issued to: adfs.labmetsys.fr

Certificates
(21 Trusted Root C:
1 Enterprise Trust

1 Intermediate Certification ,

24

Issued by: StartCom Class 1DV Server CA

-

-

Valid from 13/039/2016 to 13/09/2019
? You have a private key that corresponds to this certificate.

View Favorites

: B
T File  Action Window  Help

— General | Details | Certification Path
e HE 4= XE R
] Console Root lssued To = lssued By
a () Certificates (Local Computer) || Tladfs.labmetsys.fr StartCom Class 1DV Server CA Eﬂ- Certificate Information
P I
4 [3 Persond Ellocalhost localhost This certificate is intended for the following purpose(s):
[ Certificates T ]S0DEXO-ARS Microsoft PolicyKeyService Certifi..

# Ensures the identity of a remote computer

b [ Trusted Root Certification | #_]50DEX0-ARS Microsoft PolicyKeyService Certifi... «Proves your identity to a remote computer

p [ Enterprise Trust

b [ Intermediate Certification ,

p [ Trusted Publishers

b [ Untrusted Certificates

p [ Third-Party Root Certificat

b [ Trusted People Tssued to: adfs lobmetsys.fr

p [] Client Authentication Issue

b ] Remote Desktop

4 [ Certificate Enroliment Req)
7] Certificates

b [ Smart Card Trusted Roots Valid from 13/09/2016 to 13/03/2019

b [ Trusted Devices

p [ Web Hosting

*Refer to the certification authority's statement for details.

TIssued by: StartCom Class 1DV Server CA

? ‘You have a private key that corresponds ta this certificate.

Issuer Statement

< < n
Personal store contains 4 certficates. [ ]

Exporter ensuite le certificat au format PFX (avec sa clé privée) et la copier sur le serveur ADFS.
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6.4.4 Créer le compte de service MSEXP\SVC-ADFS

Créer le compte de service svc-adfs avec mot de
passe qui n’expire jamais dans le domaine
MSEXP.INTRA. Ce compte doit étre configuré en tant
gu’administrateur local sur le serveur ADFS 3.0 et le
serveur Web Application Proxy (WAP).

6.4.5

G |

a} Administrators

Description:

Membsers:

Adminigirators have complete and urvestricted access
to the computer/domain

A Administrator

Installation du serveur Microsoft ADFS 3.0

Installer le réle Active Directory federation Services sur le premier serveur. Une fois le role déployé, lancer
I'assistant de configuration. Se connecter au magasin de certificat ordinateur et importer le certificat généré a

I’étape précédente

ﬂ!; LABMETSYS\Domain Admins
. S

W~

& [ !
& File Acton View Faverites Wil @ File Action View Favorites Wil
a[E 8 |

«= z(m 0 +| B[ @ o+ 1 [Js ThPC » SSTEMC » aom v & [Sewchsem 5 Y
3 Cansale Roct [

) = {71 Console Root Is
4 5 Cantficanes (Local Computed) | T,f | Onganize »  Newfolder -0 e Private key protection

" 1 Persamal 2] . 4 (5] Centficates (Local Computer)

3 Certificaies ol 5 rovoses Name. Date modified Type s 7 Personsl To maintain security, the private key was protected with a password

+ 7] Trusied Root Cerication | 7, B Deskicp (3 dfslebmetsyste TG0 Persomal nformets (] Certificates

v e Trust

- m. o eston 5 8 Downioads b (] Trusted Root Certification | Type the passiord for the private key.

b e Confcnton] G150 heceepces b [ Enterprise Trust

+ ] Unrusted Certficates e b [ Intermediate Certification | passnord:

& 1] Third-Party Root Certificat| 18 This PC b [ Trusted Publishers

¥ [l Trusted Peaple b (7] Untrusted Certificates [eoeeeeees

+ (5] Clent Authartication lssuy g Network b (] Third-Party Root Certificat [lisplay Passmord

- :::Lm“::"m b [ Trusted People

} 2 St Cord Tt Rt b [ Client Authentication Issue| Import options:

b [ Trusted Devices b [ AdfsTrustedDevices [Jenable strong private key protection, You wil be prompted every time the

b (7] Remote Desktop private key is used by an appiication if you enable this option.
b (] Smart Card Trusted Roots
<[ Ll B b ) Trusted Devices Er:rk i i;ev ‘2 exportable. This wil allow YoU t back Up of Tansport your
5 atalater e,
P— ] [peranaetarmstion txcharge ]
[FAindlude all extended propertes.
T3 ) s
< w >
Cancel
Pescral store contin T cetfctes
Certificate Store

Certificate stores are system areas where certificates are kept.

Windows can automatically select a certificate store, or you can spedify a location for
the certificate,

() Automatically select the certificate store based on the type of certificate
®) Place all certificates in the following store

Certificate store:
‘ Personal

|| Browse...

g | [ |

Sélectionner Create the first federation server in a federation server farm puis cliquer sur Next.

Sélectionner le certificat généré précédemment. Entrer les valeurs suivantes :

Federation Service Name : adfs.labmetsys.fr
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Federation Service Display Name : LabMetsys

TARGET SERVER

Welcome SODEXO-ARS.Jabmetsyslocal

Welcome to the Active Directory Federation Services Configuration Wizard.

Connect to AD DS

Specify Service Properties | Before you begin configuration, you must have the following:
specify Service Account

Specify Database

* An Active Directory domain administrator account.
* A publicly trusted certificate for SSL server authentication,

AD FS pre-requisites

Select an option below:
@ Create the first federation server in a federation server farm

O Add a federation server ta a federation server farm

<Previous | [ Next> | | Configure | [ Cancel

- . - TARGET SERVER
Specify Service Properties SODEXO-ARS labmetsys.local
Welcome
o SSL Certificate: [ [+] [ import..
View
Specy Service Account Federation Service Name: [adfslabmetsystr |+
B EEE Evample: fecontoso.com
Federation Service Display Name: LabMetsys
Users will see the display name at sign in.
Evample: Contoso Corporation
<Previous || Newt> | | Configwe | [ Cancel

Sélectionner ensuite le compteb /labmetsys\svc-adfs. Créer une base de données Windows Internal Database.

TARGET SERVER

Specify Service Account SODEXO-ARS Jabmetsys.ocal

[/_Group Managed Service Accounts sre not svsilable because the KDS Root Key has ot been set. Use the foll. Showmere X

Welcome

Specify a domain user account or group Managed Service Account,
Connectto AD DS -

O Create a Group Managed Service Account

Specify Service Properties

Account Name: LABMETSYS\

Specify Database @ Use an existing domain user account or group Managed Service Account

Account Name:

Account Password:

EE I [ |

TARGET SERVER
SODEXO-ARS labmetsys.local

Specify Configuration Database

welcome . 5
Specify a database to store the Active Directory Federation Senvice configuration data.
Connect to AD DS : )
® Create a database on this server using Windows Intemal Database.
Specify Service Proparties

O Specify the location of a SQL Server database.

Spedify Service Account

Database Host Name:
Review Options
Pre-requisite Checks Database Instance:

To use the defaut instance, leave this field blank

[C<previous | [ ndg> | | configure | [ Cancel |

TARGET SERVER

Review Options SODEXO-ARS Iabmetsyslocal

welcome Review your selections:

TR This server will be configured as the primary server in a new AD FS farm ‘adfs labmetsys.r'.

Spacify Service Properties | AD FS configuration will be stored in Windows Internal Database.

Specify Service Account ; .
peciy Windows Internal Database feature will be installed on this server if it is not already installed.

Specify Database

Federation service will be configured to run as LABMETSYS\svc-ADFS.

Pre-requisite Chacks

These settings can be exported to a Windows PowerShell seript to automate
‘additional installations

| Configure | [ Cancel |

< Previous | Next

TARGET SERVER

Pre-requisite Checks SODEXQ-ARS.abmetsyslocal

[ (@ Al prerequisie checks passed successfully. Click Configure” to begin instalation Showmore X

‘Welcome
Prerequisites must be validated before Active Directory Federation Services is configured on this

Connect 1o AD DS computer.

Specify Service Properties | Rerun prerequisites check

Specify Service Account
Specify Database

Review Options

~ View results

@ Prerequisites Check Completed
@ Al prerequisite checks passed succassfully. Click ‘Configure’ to begin installation

< Previous Next >

C;lr‘%me Cancel

Il est ensuite nécessaire de valider le bon fonctionnement du serveur ADFS 3.0 en se connectant a I'adresse
suivante : https://adfs.labmetsys.fr/adfs/Is/IdplnitiatedSignon.aspx

On notera qu’il est impératif de se connecter avec le nom DNS ADFS.LABMETSYS.FR.
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DO~ 83| @ connexion

File Edit View Favorites Tools Help

LabMetsys

Vous n'étes pas connecté. Connectez-vous 3 ce site.

Connexion

6.4.6

Installation du serveur Web Application Proxy

Le serveur WAP (Web Application Proxy) doit étre en DMZ et installé sur une machine membre d’un groupe de
travail. Cette machine doit étre accessible depuis Internet au niveau du port TCP 443.

Importer le certificat ADFS.LABMETSYS.FR sur cette machine.

Installer ensuite le role Remote Access et sélectionner le role de service Web Application Proxy. Cette
procédure est basée sur Iarticle Microsoft https://msdn.microsoft.com/en-us/library/azure/dn528859.aspx

DESTINATION SERVER
SODEXO-ADFSProxyIsbmetsys ocal

Select server roles Select features SO0 AR et

Before You Begin Select one or more roles to install on the selected server: Before You Begin Select one or more features to install on the selected server.

Installation Type

Roles.

Description

Features
Remote Access

Role Services

[ Active Directory Certificate Services
[ Active Directery Domain Services
O] Active Directory Federation Services

~]  Remote Access provides seamless
connectivity through DirectAccess,
VPN, and Web Application Proxy.
DirectAccess provides an Always On
and i

[ Active Directory Servi
[ Active Directory Rights Management Senvices
[ Application Server

[ DHCP Server

[ DNS Server

[ Fax Server

5] File and Storage Services (1 of 12 installed)
[ Hyperv

[ Network Policy and Acess Services.

[m] nt Services

RAS provides traditional VPN
services, including site-to-site
(branch-office or cloud-based)
connectivity. Web Application Proxy
enables the publishing of selected
HTTP- and HTTPS-based
applications from your corporate
netwark to client devices outside of
the corporate network. Routing
provides traditional routing
eapabilities, including NAT and other
connectivity options. RAS and
Routing can be deployed in single-
tenant or multi-tenant mode.

[ ] [hes]

| wnstar | [ cancel |

Installation Type Features

Server Selection

Server Roles

Featu

b [] Background Intelligent Transfer Service (BITS)
[] Bitlocker Drive Encryption
[ BitLacker Network Unlock
[ BranchCache
[ ciient for NFs
[] Data Center Bridging
[ Direct Play
[] Enhanced Storage
[ Failover Clustering

Remote Access

Role Services

Group Policy Management {Installed)
[ 1S Hostable Web Core
[ Ink and Handwriting Services

< n >

Description

NET Framework 35 combines the
power of the NET Framework 20
APIs with new technologies for
building applications that offer
appealing user interfaces, protect
your customers' personal identity
information, enable seamless and
secure communication, and provide
the ability to model a range of
business processes.

< Previous. Next >

Install Cancel

Select role services

Before You Begin Select the role services to install for Remote Access

Installation Type Role services

DESTINATION SERVER.
SODED-ADFPronylsbmetsyslocsl

Description

Server Selection -
[ DirectAccess and VPN (RAS)
[m)

Server Roles

Web Application Proxy enables the
publishing of selected HTTP- and
HTTP: i

Features

Remate Access

Confirmation

¥
corporate network to client devices.
outside of the corporate network. It
can use AD S to ensure that users
are authenticated before they gain
access to published applications.
Web Application Proxy alsa provides
proxy functionality for your AD FS

I
<P | [ hes ]

[ nsten | [ Cancel

Confirm installation selections

e |

DESTINATION SERVER
'SODEXO-ADFSProx sbmetsys local

aefore vou Begin To install the following roles, role services, o features on selected server, click Install.

Installation Type Restart the destination server automatically if required

Server Selection Optional features (such as administration tools) might be displayed on this page because they have
been selected automatically. If you do not want to install these optional features, click Previous to clear

etceiiRoes their check bores.

Feztures

Remote Access
Web Application Froxy

Remote Access

Role Services

Remote Server Administration Tools

Role Administration Tools
Remote Access Management Tools
Remote Access GUI and Command-Line Tools

Remote Access module for Windows PawerShell

Export configuration settings
Specify an alternate source path

Sl [ e |

[ e | [ cancet

Une fois l'installation terminée, exécuter I'assistant de configuration de Web Application Proxy depuis la
console Remote Access Management (RAMgmtU|.exe).

Entrer le nom de la ferme ADFS Proxy. On notera que dans notre cas, il est nécessaire de saisir
ADFS.LABMETSYS.FR. Sur le serveur DNS interne (réseau local), cette entrée DNS doit résoudre I'IP interne du
WAP. Depuis Internet, cette entrée DNS doit résoudre I'IP publique qui permet de publier le serveur WAP sur
Internet.
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DESTINATION SERVER
SODEXO-ADFSPROX

Federation Server

Select the Active Directory Federation Services (AD FS) server to use for Web Application Proxy
authentication and authorization.

Welcome

AD Fs Proyy Certfficate Federation service name:

adfslabmetsys fr

Enter the credentials of a local administrator account on the federation servers

User name:
I I

) Web Application Proxy Configuration Wizard =1
AD FS Proxy Certificate ooGD-ALsseRR
\Welcome Selecta certificate to be used by the AD FS proxy:
Faderation server [ abmetyett F ==

Confirmation

General | Detais | Certification Path |

Password

<Brevious | [ Next> | [ Configure | [ Cancel

Cliquer ensuite sur Install.

L@ Certficate Information

»Ersures the deniity of 3 remote computer
= Proves your identity to a remote computer

efer to the certification suthority's statement for detais.

Tssuedbo: sdfslobmetsys.

Tssued by: StartCom Class 1DV Server CA

Vald from 13/03/2016 to 13/03/2013

st Satemant

Results

Welcome
Federation Server
AD FS Proxy Certificate

Confirmation

DESTINATION SERVER
'SODEXO-ADFSPROK

AD FS proxy could not be configured.

An error occurred when attempting to establish a trust relationship with the federation service. Error:
Unautharized. the targat Federation Server.

Bl [ e | [copou | [Hoem

Results

DESTINATION SERVER
'SODEXO-ADFSPROX

Web Application Proxy was configured successfully.

<peevous | [ o> | [ [ conee

DESTINATION SERVER
'SODEXO-ADFSPROX

Confirmation

The following PowerShell command will be run when you click Configure. It can also be used to automate

Welcome ! < -
additional installations. I you want to use automation, copy the command before you click Configure.

Federation Server

AD FS Proxy Certificate

Install-WebApplicationProxy

r redential PSCredential
~CertificateThumbprint ‘07443DB8622E763 28A4CEGBBCT20EB6ADFES 3DS"
~FederationServiceName ‘adfslabmetsys.fi

To configure Web Application Proxy, click Configure.

Tl [ e | [l e

Il faut ensuite créer la publication. Cliquer sur General | Publish.
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CONNECTED TO AD S
dfe lsbmessys i

Preauthentication

Specify the preauthentication method:

Welcome

Preal ation © Active Directory Federation Services (AD FS)

Publishing Settings All unauthenticated client requests are redirected to the federation server. After successful
‘authentication by AD FS, client requests are forwarded to the backend server. Web Application Proxy
can also provide credentials to backend servers that are configured to use Integrated Windows
authentication.

Confirmation

@® Pass-through

No preauthentication is performed by Web Application Proxy. Al requests are forwarded to the
backend server.

[erreios | ez | oo | [ |

CONNECTEDTOAD FS
adfslsbmetsyse

Publishing Settings

Welcome Specify the publishing settings for this web application.

Preaut

ication .

adfslabmetsys fr

Confirmation

This name will appear in the list of published web applications.
External URL:
hitps//adislabmetsysift

External certificate:
adfsabmetsys.fr

[ [vee

Backend server URL:
htps://adfslabmetsysr

o] (Mt [ povir | o]

CONNECTEDTOADFS
adfslomersys.f

Confirmation

The following PowerShell command will be run when you click Publish. It can also be used to set up
additional published applications. If you want to re-use the command, copy it before you click Publish.

Welcome

Add-WebApplicationProxyApplication
-BackendServerUrl 'https:/adfs labmetsys i/
~Externak
~ExtemalUr httpsi//adfs labmetsys.fr/"
-Name ‘adfslabmetsys v’
~ExternalPreAuthentication PassThrough

To publish the web application, click Publish.

e ] [ news | [puen ] [ canet

CONNECTED TO AD F5
safslspmessyzir

Results

Web application adfs.labmetsys fr published successfully.

<prevows | [ New> | [0 [ Conel

On obtient le résultat suivant

i Configuration PUBLISHED WEB APPLICATIONS

Al published web applications | 1 total

8 Operations Status Fiter o

Name Extemal URL

Backend Server URL

Publish based on this application

Il est maintenant nécessaire de valider si on peut accéder depuis une machine sur Internet a la page suivante :
https://adfs.labmetsys.fr/adfs/Is/IdplnitiatedSignon.aspx

On notera que 4 services ont été créés sur le serveur Web Application Proxy.

General |Log On | Recovery | Dependencies |

Service name:  Zeiead

Display name: Active Directory Federation Services

Description: Enables Active Directory Federation Services Proxy '

o forward security tokens requests.

v

Path to executable:
C:\Windows\ADFS\Microsoft.Identity Server. ProxyService exe

Statuptype: | Automatic (Delayed Start) v

*4WinHTTP Web Proxy Auto-Discovery Service
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Services
File Action View Help

TN EERELE L

Services (Local) Name - Description  Status Startup Type  Log On As
Web Application Proxy Controller Service The Web A... Running Manual Local System
Web Application Proxy Service The Web A, Running  Automatic (D... MNetwork Service

6.4.7 Configuration du Tenant Office 365.

Se connecter sur le serveur Microsoft ADFS 3.0. Installer le module PowerShell pour Azure Active Directory.

Lancer le module Power Shell Azure Active Directory en tant qu’administrateur (UAC) et exécuter les
commandes suivantes : Connect-MsolService —Credential Scred

3t Module Windows Azure Active Directory pour Windows PowerShell .= |

sUserssAdm—GrouplsDesktop? Connect—MsolService —Credential
SUserssAdm—GrouplsDesktop?r o

Vérifier I'état actuel des domaines avec la commande Get-MsolDomain.

Dans I'exemple ci-dessous, on va convertir le domaine LABMETSYS.FR en domaine Federated avec la
commande :

Convert-MsolDomainToFederated -DomainName labmetsys.fr -SupportMultipleDomain

PS (_}:\) Convert-MsolDomainToFederated —-DomainName labmetsys.fr —SupportMultipleD|

Status Authentication

Verified

6.4.8 Activer le protocole ADAL au niveau de son tenant Office 365

La procédure ci-dessous est basée sur les articles Microsoft suivant :

http://social.technet.microsoft.com/wiki/contents/articles/32711.exchange-online-how-to-enable-your-
tenant-for-modern-authentication.aspx

https://support.office.com/en-us/article/How-modern-authentication-works-for-Office-2013-and-Office-2016-
client-apps-e4c45989-4bla-462e-a81b-2a13191cf517?ui=en-US&rs=en-US&ad=US

Le nouveau protocole de fédération d’identité ADAL est activé par défaut pour SharePoint Online uniquement.
Il est nécessaire de I'activer manuellement pour Exchange Online puis pour Skype for Business Online.

Extrait de I'article http://social.technet.microsoft.com/wiki/contents/articles/32711.exchange-online-how-to-
enable-your-tenant-for-modern-authentication.aspx :

We recommend that you enable your Exchange Online tenant for modern authentication prior to enabling
Skype for Business Online for modern authentication.

La commande ci-dessous permet de voir si ADAL est activé au niveau de votre organisation Exchange Online :
Get-OrganizationConfig | ft name, *OAuth*
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PSS C:%\> Get—OrganizationConfig | ft name, =0Authx

OAuth2ClientProfileEnabled

labmetsys .onmicrosoft.com

La commande ci-dessous permet d’activer ADAL au niveau de I'organisation Exchange Online :
Set-OrganizationConfig -OAuth2ClientProfileEnabled:Strue

Télécharger et installer ensuite le module PowerShell pour Skype for Business Online a I'adresse suivante :

https://www.microsoft.com/en-us/download/details.aspx?id=39366

Il faut ensuite se connecter a Skype For Business Online

Ssession = New-CsOnlineSession -Credential Scredential

Import-PSSession Ssession

Taper la commande suivante pour valider si ADAL est activé pour Skype for Business Online :
Get-CsOAuthConfiguration

S C:\lsershadministrator LABHETSYS> Get-CsDAuthConfiguratien

Identity : Global
artnernppllcatlnns : {Hame=microsoft.exchange;ApplicationIdentifier=00000002-0000-0Ff1-ce00-0000000
00000; Realn=;fpplicationTrustlevel=Full;fAcceptSecurityIdentifierInformation=Fa
Ise; [nahled—True, Hame=microsoft.sharepoint;fipplicationIdentifier=00000003-000
0-| I]ff1 cel0-000000000000;Rea nppllcntlnnTruleeuel Full;AcceptSecurityldent
ifierInformation=False; Enahle rue, Hame=microsoft.skype. plalformnnltorlngse
ryice; I'Ippllcalmnldentlfler fmff?f;&lh Sd1f-40ab-25bf-f31a18757998; Realm=;Applic
ationfrustlevel=Full; shcceptSecurityldentifier Information=False; Enabled= True, H
ame-microseft.skype; ﬂppllcallun]dentlfler 00000004-0000-0f1-ce00-000000000000
I'lpplu:atlnnTrllstlauel Full;fcceptSecurityldentifierInformation=False;E
Trued
DAuthServers H icrosoft.sts; IssuerIdentifier=00000001-0000-0000-c000-000000000000;Real
tadatalrl=http: accounts.accesscontrol windows.net/metadata/jsons 1 Auth
orizationUrilverrid ype=fcs;AcceptSecurityldentifierInformation=False MHame
=evosts;IssuerIdentifier=sts_windows.net;Realm=;Metadatalrl=https://login_wind
nus.net/cnmnanederatinnMeladalnIlel]?—I]H'FedaralinnMctndala.xml;l'lllthnrizatinn
0 Urilverride=;Type=Azurefd;AcceptSecurityIdentifierInformation=False}
iealm H
[ServiceHame : 0000000%4-0000-0Ff1-cel0-000000000000
lienthuthorizationOfiuthServerIdentity - evosts
xchangefiutodiscoverlr : https://pilot.outloock.comfautodiscoverfautodiscover. suc
xchangeAutodiscoverfil lowedDomains : *_outlook.com;*._microsoft._com
1entfdalAuthlverr1de !
plternatefudiencelr

Exécuter la commande ci-dessous pour activer le protocole ADAL :
Set-CsOAuthConfiguration -ClientAdalAuthOverride Allowed

H ersiadministrator.LAB
PS C: \llsers\admlnlstrator L IIMETS\'S> liet l:sl]nuthl:nnfll]uratmn

Identity : Global

Partnerfipplications : {Mame-microsoft.exchange;Applicationldentifier=00000002-0000-0fF1-ce00-0000000
00000;Realm=;ApplicationTrustlevel=Full;fcceptSecurityIdentifierInformation=Fa
1se; Enabled= True Hame=-microsoft._sharepoint;fpplicationIdentifier=00000003-000
0-0Ff1-ceno-nooniionnon : ﬁppllcatlnnTrnstlauel Full;AcceptSecurityldent
ifi1erInformation=False =True, Hame=i kyp..platfnrmonllnrlngse
reicesApplicationIdentifier=
ationfrustlevel=Full; sAcceptSecurityldent rInfornatlon False; Enable d H
ame-microsoft_skype; ﬁppllcallunldenllfle 000004-0000-0fF1-ce00- I]lll]l]l]l]lll]l]lll]l]
shealm=; ﬂppllcatmnTrustleual Full;fAcceptSecurityldentifierInformation=False;E
nabled=True}

0futhServers : {Hame=microsoft.sts;Issuerldentifier=00000001-0000-0000-c000-000000000000;Real

m=;Metadatallrl=http faccounts.accesscontrol.windows.net/metadatasjsons1; Auth
orizationlrilverrid Type=fcs;ficceptSecurityldentifier Information=False, Hame
=evosts;Issuer Identifier=sts. windows. net;Realm=;Metadatallrl1=https://login.wind
ous.net/conmon/Federat ionMetadatas2007-06/FederationMetadata. xnl;Authorization
UriOverride=; Type=Azurefd;AcceptSecurityIdentifier Information= False}

Realmn g

SeruviceHame = D000000%4-0000-0ff1-ce00-000000000000
ClientAuthorizationOhuthServerIdentity - evosts

Exchangefutodiscoverlrl : https://pilot.outlook.comfautodiscoverfautodiscover.svc
Exchangel’lulodlscnuernllowedl]omalns : *.outlook.com;*.microsoft.com

PS Ci\lUsershadministrator.LABMETSYS>

Si vous disposez de client Office 2013, il faut créer les deux entrées de registre suivantes. Avec Office 2016,
ADAL est utilisé par défaut.
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https://support.office.com/en-us/article/How-modern-authentication-works-for-Office-2013-and-Office-2016-
client-apps-e4c45989-4bla-462e-a81b-2a13191cf517?ui=en-US&rs=en-US&ad=US

Entrée Type Valeur
HKCU\SOFTWARE\Microsoft\Office\15.0\Common\Identity\EnableADAL REG_DWORD 1
HKCU\SOFTWARE\Microsoft\Office\15.0\Common\Identity\Version REG_DWORD 1

6.4.9 Recette

Se connecter sur https://outlook.office365.com depuis une machine sur Internet (non connectée au réseau de
I’entreprise). Le formulaire ci-dessous s’affiche.

- O X
a : |@ https:."a(lf:‘\abmetsys‘fr.'aclf:'\:.'?cl\er\t-rec|ue:t-\c\:chcaiSB-?abE-zﬂctl-SeaE-BBETSEESchcIB&u:emame:far\r\',umath\eu%:w\abmet:y:.fr&wa:w:,0'EG| e 8@
@ Connexion x[]
File Edit View Favorites Tools Help

95 £ InSynch. Pilote et Docum... £ Mathieu Guillaume - Outl...

Labmetsys
Connexion avec votre compte professionnel

fanny.mathieu@labmetsys.fr

Connexion

Copier / coller 'URL du navigateur et analyser son contenu :

https://adfs.labmetsys.fr/adfs/Is/?client-request-id=fc6ca456-7abe-41cd-9ea8-
63219ee9dbd3&username=fanny.mathieu%40labmetsys.fr&wa=wsignin1.0&wtrealm=urn%3afederation%3aM
icrosoftOnline&wctx=estsredirect%3d2%26estsrequest%3drQllIAeNisNLIKCkpKLbS1y ILypJzZNHLzUwuyi OTyvlz
8vJzEVVS87P1csvSs9OMAbGKhLgEwpbk NIXddZx3opkxXkvb19exahM2Aj9C4yMLxgZbzE]-
hele6aEF7ulpgQWJZZk5uc9YuINLU4t8s LqQzJz07NmM8TMI50fnpkXX1yUFp-
Wk180OFACaUJCYXBJfkpmcnVayilnFwiTJ3NQyyVA3KSUtTdck2TJVNynVPFnXKNHYzNw40cA82dLgAovADxbGRax
ANXIXX5FUPN XZeqgOo-
IvGiPenmLVd3HOTopOTMwKCigNs8yuSvMtjww3yfcLcnLOscg1zPLLycxODPZ28y6pLLY1tTISWMkIAA2& popupui=

Comme on se connecte via un client web, c’est le protocole de signalisation Ws-Federation qui est utilisé.

Se connecter sur le serveur ADFS et valider que I'URL https://adfs.labmetsys.fr/adfs/Is/ correspond au point de
terminaison Ws-Federation ou SAML V2.

W File  Action View  Window Help
| 2o B
G

4 [ Service Enabled  Froxy Enabled URLPath ~+ Type Authertication Type  Securty Mode
R [Eupoins Token lssuance
1] Certificates
| Claim Descriptions
4[] Trust Relatienships
] Claims Provider Trusts

SAML 2.0/WS Federation _ Anorymous
OAuth Anorymous
No No /adfs /fsenvices Arust/13/cetficate WS- Tust 1.3 Cetficate Message
Yes Yes /adfs/senvices Arust/13/ceticatemied WS Tust 1.3 Cettficate Miced

No No /ads fsenvices Arust/13/cetficatetransport WS- Tust 1.3 Ceticate Transport
No No 1 WSTust 1.3 SAML Token [Asym... Message
No No of: 13 WS Tust 1.3 SAML Token (Asym... Message

/adfs/oauth2/ Transport

(] Relying Party Trusts
[ Attribute Stores
b [ Authentication Policies

Comme on dispose de la balise wtrealm au niveau de I’'URL (wtrealm=urn%3afederation%3aMicrosoftOnline)
on sait que I'on va faire du WS-Federation. Ce champ correspond en fait a I'identifiant du Relying Party Trust
d’Office 365 (urn :federation :MicrosoftOnline).
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§ ADFS

i File Action View Window Help

= = B

[ ADFS Relying Party Trusts

<= Sf”E“: Display Name Enabled  Type | Identier
% n pt.:mts Device Registration Service Yes WS-T... um:ms-drsadfs labmetsys fr
% Certificates Microsoft Cffice 365 Identity Platform Yes WS-T... https:/Aogin.microsoftonline com/ext.
[ ] Claim Descriptions

[ Trust Relationships
] Claims Provider Trusts
| Relying Party Trusts

Microsoft Office 365 Identity Platform Properties .

Organization | Endponts | Proxy Endpoints | Notes | Advanced |
m Identfiers | Encryption I Signature | Accepted Claims

Specify the display name and identifiers for this relying party trust.

[ ] Attribute Stores
I || Authentication Policies

Display name:

[Microsoft ffice 365 Identity Platform

Relying party identifier:

Example: hitps:/fs.contoso.com/adfs/services trust
Relying party identifiers
https:/login.microscftonline com/ext STS sf Remove

um federation:MicrosoftCOnline

Si on va dans la partie Signature, on voit que le trafic vers ce Relying Party Trust n’a pas besoin d’étre signé.
Pour rappel, on signe avec sa clé privée (Microsoft Office 365 Identity Plateform) et ce dernier a besoin de

connaitre votre clé publique pour lire la signature. Avec le Relying Party Trust Office 365, cela n’est pas
implémenté.

L ADFS

§ File Action View Window Help

ez zE B

[l ADFS Relying Party Trusts

4 [ Senvice Display Name Encbled | Type ||
% EndPOMt; Device Registration Service Yes WS-T... 1
[ Certificates Microsct Office 365 dentity Platforn Yes WST.. |
| Claim Descriptions

a | Trust Relationships
[ ] Clairns Provider Trusts
| Relying Party Trusts
[ ] Attribute Stores

i [7] Authentication Policies

Microsoft Office 365 Identity Platform Properties -

| Organization I Endpoints I Proxy Endpoints I Notes | Advanced ‘
| Monitoring | |dentifiers I Encryption | Signature ‘ Accepted Claims ‘

Specify the signature verification certificates for requests from this relying
party.

Subject

lssuer Effective Date Expiratic

Par défaut, il n’y a aucune Issuance Authorization définie au niveau du serveur ADFS 3.0. Cela indique que tous
les utilisateurs authentifiés peuvent se connecter au service. Cette configuration se trouve au niveau des

Claims rules. En pratique le filtrage des acces est effectué au niveau des serveurs Office 365 et non au niveau
du serveur ADFS 3.0.

w ADFS ) N - -
@ Fe Acion View Window Helg 47 Edit Claim Rules for Microsoft Office 365 Identity Platf... I;‘i-
« = n[E @ m

ADFS
a |1 Service
Endpaints
Centificates
Claim Descriptians
4 [7] Trust Relationships
1 Claims Provider Trusts

lssuance Transform Rules

Delegation Authorization Rules

Deaplay Hame
Devics Ragisiration Service. Yes

Enabled  Typa  Identfier
VIS T umma b adis lsbmetsys v

The following authorization nules specify the users that will be pemmitted access to the relying

Update from Federation Metadat... party. When the list does net contain a rule, all users will be denied access.

;g(mm Rules-..
hble.

| Relying Party Trusts . Order  Rule Name Issued Claims
| Amribute Stores roperties .
& (2] Authentication Policies et 1 Permit Access to All Users Pemit
Help

On peut cependant faire du filtrage au niveau du serveur ADFS (exemple avec le compte laurent.mathieu)
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o 98 it Claim Rules for Microsoft Offic 365 Identiy Plat. | = | = NI
Issuance Transform Rules | Issuance Athorization Rules | Delegation Authorization Rules
9 on rules specily th will be pemitted access to the refying
Disley Heme Enaied  Type  enther party. Vhen the st does not contain a ule, allusers wil be denied access.

5] Claim Descriptions Order Rule Name Issued Claims
4 [ Trust Relationships Configure Rule 1 Interdire 'scoés & Laurent Deny

] Claims Provider Tr 2 Pemit Accessto Al Users Pemit

1 Relying Party Trusts Seve.

2 Attribute Stores @ Owose Fue Type type. clam vahie.
v .

[terdre Faccés 3 Laurers]

Pude template: Authonze Users Based on an Incoming s

Incaming clam type:

[Gven Neme v
Incoming clam vakue

Larent Bowe
1o the relng party.

©) Pemt sccess o uees with s ncoming cem
© Deny coess to users with this incoming clam

Add Rule... | | Edt Fule_. | | Remove Fule_. |

[ok [ el || Ay
[<Povon | [“Foan | [ |

Pour que cela fonctionne, il faut ajouter le Claim description GivenName au niveau des regles Acceptance
Transform Rules. Dans notre cas, on dispose d’un claim description appelé GivenName.

On déclare dans la régle que ce claim contient I'attribut GivenName de I’annuaire AD.

@ w0t N I |
G e ztion & View ] Wikow ke Select Rule Template
e zm@m
[ hors Slee Select the template for the claim e that you wan to create from the following list. The desiption provides
| 42 senvice o e} @ Choose Rue Type detall about each claim e template
71 Endpoints
= G [6 cotcomniesi e vy L= [ ¢ Comomamie | e
_ B Cloim Descriptions et Send LDAP Atributes as Claims v
4 7 Trust Relationships ‘Accaptance Trandom Re
2 Claims Provides Trusts Claim e template description:
) Relying Party Trusts
= Atribute Stores Using the Send LDAP Atirbue 2s plste you can select i an LDAP atirbute
b [ Authentication Policies store such as Active Directory o send as claims to the relying party. Muliple attributes may be sert as
""“‘ Fels tame e (e mutiple claims from a single fUle Using this fule type. For example. you can Use this e template o create
P a e that will extract attribute values for users from
2% Puse¥voag sl Nerwe cltas Naso Active Directory atiributes and then send those values s twa diferent outgoing elaims. This rule may dlso
3 Passthvough ol Prmary SID clama Primary SID be used o send al of the user's group memberships. If you want to only send individual group
4 Passthrough o Grawp SID ciams Growp SID memberships, use the Send Group Membership as a Ciaim rule template.
5
6 i goup SID cla ¥y group SID
7 P by sind.
3 e (#]
9 Pass through all Ehanced Key Usage o Enhanced Key Usage
10 Passthrough al UPN clams. ueN 3
Ad e Remove e
o] <Frevors | [ Neas | [ Cancal
PR .
L'utilisateur obtient alors ce message.
Configure Rule
Seps. LDAP Select 0 ’
. Chooss R Tpe iy prrbyom b o quest-id 1-4bTT-b3f-5ed ftwazvs O~ @S| @ 7 @
s frm e
@ Corfigure Clam Fuie e <[
rm—T— ‘ File Edit View Favorites Tools Help
e T — %5 &) InSynch. Pilote et Docum... £ Mathieu Guillaume - Outl..
farbute sore.
P— ; Labmetsys
Wepping of LOAP s o csgong clom fypes
LDAP Abus (Select o tyos b0 Outgong Cam Type (Seiect or type to add more}
e Une erreur s'est produite
> [Gventiame [ e Fone] ~ P

Vous n'étes pas autorisé & accéder & ce site, Cliquez ici
pour vous déconnecter et vous reconnecter ou pour
contacter votre administrateur afin d'cbtenir des
autorisations.

Détails de I'erreur
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6.5 Parameétres avancés Microsoft ADFS

6.5.1 ADFS 3.0 et les mots de passe expirés

ADFS permet a un utilisateur dont le mot de passe a expiré de le changer. Pour activer cette fonctionnalité,
lancer la console AD FS Management puis aller dans ADFS | Service | Endpoints. Faire un clic droit sur la ligne
avec 'URL ADFS/portal/updatepassword/ (la derniére ligne) et cliquer sur Enable. Cliquer sur OK.

2 ADFS
3 File Action View Window Help
=)
Swn
44 Sf“’E": 3 Enabled  Proxy URL Path Type - Authertication Type | ~
ndpoints
j ce r:ﬁcatas No No /adfs /services Arust/2005/ssuedtokenmixedsymmetrictripl . WS-Trust 2005 SAML Token (Sym
. - Yes Ne /adfs/services Arusticp/windaws WS- Trust 2005 Local Windows
[ Claim Descriptions
[ Trust Relationships Metadata
[ Claims Provider Trusts Yes No /adfs As Aederationserverservics asmx ADFS 1.0 Metadata Anonymous
[ Relying Party Trusts Yes Yes 1 2007-06/F anl Federation Metadata Anonymous
[ Attribute Stores Yes Yes /adfs /services Arust/mex WSMEX Anomymous
4 [ Authentication Policies Proxy
[ PerRelying Party Trust Yes No Vadfs/proxy/ Web Application Praxy Proxy Trust Certficate
Yes No /adfs fproxy/EstablishTrust/ Web Appiication Praxy Password
Other H
No No Jadfs/pol Erable on Frony HTTP Anonymous
Enable | ad
< [ >
Help
Enable the current selection

Faire ensuite un clic droit sur la ligne avec 'URL ADFS/portal/updatepassword/ (la derniére ligne) et cliquer sur
Enable On Proxy. Cliquer sur OK. Il est nécessaire de redémarrer le service ADFS.

Cette action peut aussi étre effectuée en PowerShell a I'aide des commandes ci-dessous :
Enable-AdfsEndpoint "/adfs/portal/updatepassword/"

Set-AdfsEndpoint "/adfs/portal/updatepassword/" -Proxy:Strue

Restart-Service AdfsSrv -Force

Redémarrer les services ADFS sur tous les serveurs ADFS comme proxy.

Ll ADFS
i File Action View Window Help

«= z[m B[=

s
4 [ Senice Encbled  Proxy Enabled URL Path Type ™ Authentication  ~
I Endpoints R 11 S Authentication -
[ Certficates No No o Ansst /2005 iss. WS-Trust 2005 SAML Taken (5
1] Claim Descriptions No No cife Arust/2005/issL i WS-Trust 2005 SAML Token (£
4 7] Trust Relationships Yes No /adfs/services Arusticp windows WS-Trust 2005 Local Windows
] Claims Provider Trusts Metadata
(1 Relying Party Trusts Yes No /adfs AsAederationserversenvice asmx ADFS 1.0 Metadata Anorymous
[0 Attribute Stores Yes Yes G 12007-06/F l Federation Metadata Anonymous
4 [ Authentication Policies Yes Yes /adfs/services/Arust/mex WS-MEX Anonymous
[ Per Relying Party Trust Proy
Yes No Jadrs/prany/ Wb Application Proxy Proxy Trust
Yes No /adfs /prosy./Establish Trust/ Web Application Proxy Password
Other

Disable

Enable the selected endpoint on the proxy
b L] WEC ]

Help

-

| AdfsTrustedDevices I

6.5.2 Sécurisation ADFS : Activer les logs d'authentification

Par défaut les évenements de logins ratés ou réussis ne sont pas logués sur les serveurs ADFS. On peut les
activer avec ces commandes (sur le premier serveur ADFS) :

Set-ADFSProperties -LogLevel Information,Errors,Verbose, Warnings, FailureAudits,SuccessAudits

auditpol.exe /set /subcategory:"Application Generated" /failure:enable /success:enable
Redémarrer le service ADFS.
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Toutes les connexions apparaissent maintenant dans le journal Security du serveur ADFS 3.0.

6.5.3 Sécurisation ADFS : Extranet Lockout

Il est possible de bloquer un utilisateur temporairement quand celui-ci se trompe de mot de passe plusieurs
fois a partir d'internet. Il faut pour cela exécuter cette commande :

Set-AdfsProperties -EnableExtranetLockout:Strue -ExtranetLockoutThreshold 5 -ExtranetObservationWindow
(New-TimeSpan -Minutes 10)

Redémarrer le serveur ADFS. L'utilisateur sera bloqué 10 min s’il se trompe 5 fois de suite.
https://technet.microsoft.com/en-us/library/dn486806.aspx
https://flamingkeys.com/2015/06/ad-fs-3-best-practices/

6.5.4 Personnalisation du portail ADFS 3.0

La personnalisation du site web ADFS 3.0 va permettre d’ajouter par exemple un lien vers l'outil de
réinitialisation des mots de passe de I'entreprise. Avec ADFS 3.0, il est possible de personnaliser I'interface web
d’ADFS a I'aide des commandes PowerShell comme Set-AdfsWebTheme et Set-AdfsGlobalWebContent.

Nous allons pour cela nous appuyer sur la procédure Microsoft ci-dessous :
https://technet.microsoft.com/en-us/library/dn280950(v=ws.11).aspx.

La commande ci-dessous permet de changer le nom de

la société :

Set-AdfsGlobalWebContent -CompanyName "Contoso

Corp"

La commande ci-dessous permet d’ajouter un lien vers - 8%
Ie site Helpdesk . @G&giu:@ https: '-'aclfs‘labmxatsysfr'ac\f: fls/2client-request-id=a86esb74-d622-4 O ~ @ & | {0 o7 3 @
Set-AdfsGlobalWebContent -HelpDeskLink e B U [Eois mh BEp

95 2] InSynch. Pilote et Docum... £ Mathieu Guillzume - Outl...

http.//www.metsys.fr/support -HelpDeskLinkText

Support

. . . Metsys LAB
La commande ci-dessous permet d’ajouter un lien vers

le site de réinitialisation de mot de passe (interface
anglaise et francaise) :

Set-AdfsGlobalWebContent -SigninPageDescriptionText
"<p>Mot de passe perdu, cliquer <A
href="https://aka.ms/sspr'>ici</A> pour le
réinitialiser</p>" -Locale FR-FR
Set-AdfsGlobalWebContent -SigninPageDescriptionText
"<p>Missing your password, click <A
href="https://aka.ms/sspr'>here</A> to reset it</p>" -
Locale EN-US

Connexicn avec votre compte professionnel

laurent.mathieu@labmetsys.fr

Connexion

Mot de passe perdu, cliquer ici pour le réinitialiser
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7 Déploiement et configuration d’Azure Active Directory Connect
et ADFS dans une architecture d’annuaire complexe ou en
cours de migration

7.1 Les scénarios

Quand I'on souhaite déployer une architecture Office 365 fédérée, il est nécessaire de déployer Azure Active
Directory Connect pour entre autre stocker dans I'attribut ImmutablelD de I'annuaire d’Office 365 (Azure Active
Directory), une valeur qui permet de référencer I'objet dans I'annuaire Active Directory de |’entreprise.

Azure Active Directory Connect est configuré par défaut pour générer cette valeur (ImmutablelD) a partir de
I'attribut ObjectGuid du compte utilisateur du domaine Active Directory de |’entreprise.

Azure Active Directory Connect est aussi configuré par défaut pour générer le login Office 365 (attribut
UserPrincipalName de I'annuaire Azure Active Directory) en se basant sur la valeur de [Iattribut
UserPrincipalName de I'annuaire Azure Active Directory.

La configuration par défaut est tres fortement recommandée si I’on souhaite activer le mode hybride ou si I'on
ne souhaite pas activer I'authentification ADAL sur le Tenant Office 365 (Modern Authentication). Cette
configuration présente cependant les inconvénients suivants :

» Lorsque I'on migre un compte utilisateur Active Directory, d’une forét A vers une forét B, I'attribut
ObjectGUID du compte change. Cela va générer une erreur de synchronisation au niveau du serveur Azure
Active Directory Connect. Pour rappel, il n’est pas possible de modifier I'attribut ImmutablelD méme en
PowerShell (voir paragraphe astuce pour le contournement possible).

» Il n’est pas possible de définir le méme suffixe UPN (le méme domaine de messagerie) dans 2 foréts Active
Directory différentes sous peine de probleme de routage de suffixe UPN soit sous peine de problémes
d’authentification Kerberos.

> |l est nécessaire de changer la valeur de I'attribut UserPrincipalName du compte Active Directory. Le
suffixe UPN de I'attribut UserPrincipalName doit en effet correspondre a un domaine DNS enregistré sur
Office 365.

Pour supprimer ces contraintes, il est possible de modifier cette configuration par défaut. La bonne pratique
est de changer l'attribut UserPrincipalName par I'attribut Mail et I'attribut objectGUID par I'attribut ms-DS-
consistencyGUID au niveau des regles de synchronisation de 'outil Azure Active Directory Connect. Cette
solution présente cependant les inconvénients suivants :

» Elle est plus difficile a maintenir et demande des modifications manuelles sur les serveurs Microsoft ADFS
et sur le serveur Azure Active Directory Connect.

» Elle n’est pas recommandée si I’'on dispose du mode hybride Exchange. On notera que cette contrainte va
évoluer prochainement.

» Elle_nécessite 'activation de I'authentification moderne (ADAL) au niveau d’Exchange Online et Skype for
Business Online.

Les articles suivants présentent les limites pour d’utilisation I’Alternate Login ID :

https://technet.microsoft.com/en-us/library/dn659436.aspx

https://azure.microsoft.com/fr-fr/documentation/articles/active-directory-aadconnect-get-started-custom/

"We have recently changed our support statement on using Alternate ID with Exchange Hybrid. For the best
user experience in an Exchange Hybrid environment, we recommend using the same set of credentials for on-
premises and Exchange Online."
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7.2 Laproblématique du routage des suffixe UPN

Dans I|'exemple ci-dessous une relation d’approbation inter-foréts existait entre MSEXP.INTRA et
METLAB.INTRA. Si on respecte les prérequis de la configuration de base, on est obligé d’ajouter les suffixe DNS
de messagerie en tant que suffixes DNS au niveau de la console Active Directory Domains and Trusts. Dans
I’exemple ci-dessous, on ajoute le suffixe UPN Houam.com dans les 2 foréts. Cela génére un conflit. Pour cette
raison, le routage du suffixe UPN dans les 2 foréts est désactivé. L'authentification Kerberos échouera donc
quand un utilisateur de la forét A essaiera d’accéder a une ressource de la forét B en utilisant un
ServicePrincipalName contenant le domaine de messagerie HOUAM.COM. Par défaut Active Directory

désactive le routage pour les suffixes UPN en conflits.

= Active Directory Domains and Trusts
File Action View Help

PN EEEE

e Active Directory Domains and Trusts
File Action View Help
R EEEEN =

22 Active Directory Domains and Trust
1 msexpiintra

Name
% metleb.intra

Active Directory Domains and Trusts [ metdcl.... IL-

=5 Active Directory Domains and Trust

Type
Active Directory Domains and Trusts [ msexpdc_l_?- b i metlab.intra

domainDNS

UPN Suffices

UPN Suffixes

The names of the cument domain and the root domain are the default user
principal name (UPN) suffixes. Adding altemative domain names provides
addtional logen security and simplifies user logon names.

The names of the cument domain and the root domain are the default user
principal name (UPN) suffixes. Adding atemative domain names provides

If you want altemative UPN suffices to appear during user creation, add addtionl logon sscurty and simpifies user lagon names

them to ths following list

If you wart altemative UPM suffixes to appear during user creation, add

Altemative UPN suffixes: them to the following list.

Alttemative UPN suffixes:

| | Add
[ | [ s

L -

* -

msexp.intra Properties

General | Name Suffic Routing | Authentication

metlab.intra Properties

- Name Suffic Routing | Authertication

If routing is enabled for a particular name suffic, all authentication requests i routing is enabled for a particular name suffic, all authertication requests
using that suffic are routed to the specified forest. using that suffic are routed to the specified forest.
The specified forest containg muttiple name suffiees. To change the routing The specified forest contains muttiple name suffizes. To change the routing
status of a suffie, select the suffi, and then click Enable or Disable. status of a suffix, select the suffix, and then click Enable or Disable.
MName suffiees in the metlab.intra forest: MName suffixes in the msexp intra forest:

Suffix Routing Status Suffie Routing Status

* houam.com Disabled New * houam.com Disabled New

* metlab intra Enabled * msexp intra Enabled
Disble || Reffesh || Edt. | Enable Disable Refresh Ed...

| ok | Camcel || ey Help [ ok ][ canced || gl Help

Il n’est donc pas possible en configuration par défaut de disposer d’un utilisateur de la forét A et de la forét B
avec le méme login Office 365 sous peine de tres gros probléemes d’authentification avec le protocole Kerberos.
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7.3 Configuration du serveur Azure Active Directory Connect

Cette procédure décrit comment activer I’Alternate Login ID (ou ID secondaire) lors de I'installation de I'outil de
synchronisation Azure Active Directory Connect. Dans notre cas, c’est I'attribut Mail qui va permettre de
générer le login Office 365 (attribut UserPrincipalName de I'annuaire Azure Active Directory).

Elle explique aussi comment utiliser I'attribut ms-ds-consistencyguid au lieu de I'attribut ObjectGuid pour
générer la valeur de I'lmmutablelD. Si le compte utilisateur est migré dans une nouvelle forét, on peut garder la
valeur de I'attribut ms-ds-consistencyguid du compte de I'ancienne forét Active Directory car cet attribut est
éditable. Pour rappel, il est impossible de modifier manuellement I'attribut ObjectGuid.

Dans notre cas, on laisse la synchronisation de mots de passe actif comme méthode de secours. Elle est basée
sur l'article https://technet.microsoft.com/library/dn659436.aspx

ADFS sera activé plus loin dans la procédure.

Il est nécessaire d’effectuer cette configuration dés I'installation d’Azure Active Directory Connect.

& Microsoft Azure Active Directory Connect ~ % |4 Microsoft Azure Active Directory Connect

Welcome to Azure AD Connect Express Settings
- B e 3 _ If you have a single Windows Server Active Directory forest, we will do the following
Run this installation tool on the server where the synchronization service component will be
installed. « Configure synchroni ntities in the current AD forest of \
- Configure p: ion from on-premises AD to Azure AD
Azure Active Directory Connect integrates your on-premises and online directories
* Start an
This installation tool « Synchronize all attributes
<ting a solution (for example, password synchronization of federation with ADFS) « Enable Auto Upgrade

tion and other Microsoft software components required for deployment

P
+ Verify the integration of your on-premises and online directories
1f you would fike different settings, cick Customize.

(V1 agree to the icense tarms and

sexp.intra is not a routab in. It 10 use custom settings to configure user
sign-in options.
| Learn more about non-routable domains and user sign-in settings.

e

Nous souhaitons disposer de la synchronisation de mots de passe comme mécanisme de tolérance de panne.
En cas de défaillance de l'architecture ADFS, il est possible temporairement de convertir le domaine en
Managed. Les mots seront déja répliqués.

& Microsoft Azure A

Install required components ) User sign-in

Mo existing synchronization service was found on this computer. The Azure AD Connect synchranization Select the Single Sign On method

f - service will be installed. @
ser Sign-In ® Password Synchronization @

1]

Federation

Gptional configuration:
D0 not config
] Specify a custom installation location
] Use an existing SQL Server
[ Use a0 esisting sendcz acoount

L] specify custom sync groups.

Previous Previous
m

Il est nécessaire de spécifier le compte de service (AADSYNC dans cet exemple).
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Connect to Azure AD

Enter your Azure AD credentials: @

USERNAME

admin-gmathieulabmetsys.onmicrosoftcom

PASSWORD

[rereervve|

irectories

sign-in

Domain/OU Filtering

Identifying users

Fitering Filter

Optional

Configure Configure

eatures Optional Features

Connect your directories

Enter connection information for your on-premises directories o forests: @
DIRECTORY TYPE

Active Directory [
FOREST @
P B
USERNAME

MSBPv-ssdyne
[ ]

PASSWORD

[rresrevmvere ] &

No directories are currantly configured.

Previous Next

Aucun suffixe UPN dans cette forét n’est routable. Il est donc nécessaire de choisir I'attribut mail comme login
Office 365 (attribut UserPrincipalName dans I’annuaire Azure Active Directory).

& Microsaft Azure Active Directory C

Connect your directories

Enter connection information for your on-premises directories or forests: @)
DIRECTORY TYPE

Active Directory [

FOREST @

[

USERNAM:

PASSWORD

Filtering

Opticnal Features [

Configure
CONFIGURED DIRECTORIES

msexpintra (Active Directory) @

B
L

Filtrer les OU a synchroniser (uniquement I’'OU User).

sctory Connect

Azure AD sign-in configuration

To use on-premises credentials for Azure AD sign-in. UPN suffixes in usemame should match to one of the
verified custom domains in Azure AD. The following table lists the UPN suffixes defined in your on-premises
environment, along with the matching custom domain in Azure.

Active Directory UPN Sutfix ‘Azure AD Domain

msexpintra Mot Added @

Q

Select the on-premises attribute to use as the Azure AD usemame
USER PRINCIPAL NAME @

Users will not be able ta sign-in Azure AD using their on-premises credentials.

Leam more
Previous Next ‘

Sélectionner I'attribut ms-DS-ConsistencyGuid comme attribut pour générer la valeur de I'lmmutablelD.

Domain and OU filtering
ovector [meopinta |- EEENERI @

Sync 2l domains and OUs
® sync selected domains and OUs

4 ¥ msexpintra

Bualtin

Computers
Domain Controllers

Uniquely identifying your users

Select how users should be identified in your on-premises directories. )
® Users are represented only once across all directories.
User identities exist a€ross multiple directories. Match using:

ying users

Fitering
ptional Features

Configure

ForeignSecurityPrincipals
Infrastructure

m

LostAndFound

Managed Service Accounts
Metsys

] computers

¥ Users

O Microsoft

[ program Data

ooooooooo

CUSTOM ATTRIBUTE

Select how users should be identified with Azure AD.

s
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& Microsoft Azure Active Directory Connect v ure Active Directory Connect

Filter users and devices Optional features

For a pilot deployment, specify a group containing your users and devices that will be synchronized. Components Select enhanced functionality if required by your organization.

® Synchronize all users and devices Hin

synchronize selected @

[ Exchange hybrid deployment @
(] Azure AD app and attribute fitering @

0 Azure AD

msexp.ntra [Entera name orov ora g Connect Directories S tion @
Azure AD sign-in [ Password writeback @
Domain/OU Filtering [ Group writeback [7]
Identifying users 10 )
il L] Directory extension attribute sync @
Canfigure Learn more about optional features

Previous

y Connect

Ready to configure Configuration complete
Once you cick Instal/Upgrade, we will o the following Azure AD Connect configuration succedzd
User Sign-in + Configure synchranization services on this computer
Connect to Azure AD
Lo e [ Start the synchronization process when configuration completes. i ion is disabled. Before a izati (, you must enable the Azure
Sy ] Enable staging mode: When selected, synchronization will nat export any data to AD or Azure AD. Active Directory Sync Scheduler. Learn more

Connect Directories I To sync your Windows 10 domain joined computers to Azure AD as registered devices, please run

Azure AD

y! for intra. Learn more

Domain/OU Filtering

dentifying users

Filtering

eatures

Synchronization will be disabled. Befors synchronization can oceur, you must enable the Azure
Active Directory Sync Seheduler, Learn more

— I

Settings from Azure AD Connect are listed below.

Tasks Azure Active Directory
AZURE DIRECTORY ID
18dc4b0Tb-9ce2-4c5d-9356-24325dcd0f39)

ur solution

Synchronized Directories

ACCOUNT
msexp.ntra msexpntra\sve-aadsyne
Synchronization Settings
SOURCE ANCHOR SER PRINCIPAL NAME
mS-DS-CansistencyGuid mail

FILTER OBJECTS TO SYNCHRONIZE BY GROUP

Disabled

FILTERING DEVICE WRITEBAL
Disabled

Disabled

= DR

Avant de lancer la synchronisation, il faut valider que tous les objets a synchroniser disposent d’une valeur
dans l'attribut ms-ds-consistencyguid. Si ce n’est pas le cas, Azure Active Directory Connect ne réplique pas
I'objet dans I’annuaire Azure Active Directory. |l I'ajoute cependant dans la Metaverse.

SUser = "florent.daniel”
SGuid = [GUID]((Get-ADUser -Identity SUser).ObjectGuid.Guid)
Set-Aduser SUser —replace @{'ms-ds-consistencyguid'=SGuid}
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Annie Mathieu Properties

Ject
icygquid

uid.bui
“=%Guid}

Published Cerii | Member Of | Password Replication | Dialin | Object |  [ISETAATSCMATED
Security | Environment I Sessions | Remote control Annie Mathieu PrOpertieS ? X
General | Address I Accourt I Profile I Telephones Organization
Remote Desktop Services Profile | COM+ ‘ Attribute Editor
Published Certificates | Member Of | Password Repiication | Dialin | Object
Atrbutes: Octet String Attribute Editor = Secuity | Envionment | Sessions |  Remote control
Lt i} . General | Address | Account | Profile | Telephones I Organization
mail Attribute: objectGUID - - -
i Remote Desktop Services Profile I COM+ | Attribute Editor
mailNickname | |
5-05-Consist: id Value format: Octal -
m! nsistencyGui tributes:
na!'ne Value:
objectCategory Attribute Value A
abjectClass 074 212 160 305 316 356 044 110 266 055 176 030 A
bledGUID 066 032 313 050 miil annie. mathieu @msexperiences msreport fr
ol
ﬂhimsld mailNickname annie mathisu
primaryGrouplD mS-DSConsistencyGuid ~ \3C\8ANFINCS\CENEEN24%4B8\BE\2DNTE!
proxyAddresses B B B
pwdlastSet Octet String Attribute Editor
replPropertyMetaData
sAMAccourtName Attribute: mS-D5-ConsistencyGuid
sAMAccourt Type W
<] m Value format: |Oda| v |
lew alue:
074 212 160 305 31& 256 044 110 2&& 055 17& 030 |~
0&& 032 3123 050

Lancer manuellement la synchronisation a I’aide des commandes PowerShell :

Import-Module ADSync
Start-ADSyncSyncCycle -PolicyType Initial

L= Connector Space Object Properties

Awaiting Export Confimation | Lineage |

Distinguished Name: CN= "1796C; 572436E773D3D}
Modificaion type: 2dd
Object iype: user
Attribute information:
Changes | Attrbute Name [Type [ Oid Value | New Value [ ~
add cloudAnchor string User_109215a8-958-decf-5a 3b-35abe 153593
add commonName string Florert Dariel .
add countryCode number 0
add displayName string Florert Daniel
add dnsDomainName string msexp intra
add givenlame string Florert
add lastPasswordChangeTme... string 20160923151235.07
add mail string florent daniel @msexperiences msreport fr
add net Bioshams string MSEXP =
add onPremise Securtyldertfier binary 0105 00 00 00 00 00 05 15 00 00 00 37 8D F2 5C
add onPremisesSamAccourt...  sting florert daniel
add onPremisesUserPrincipal... sting florert daniel @msexp.nira
add proyAddresses sting =1
add sourceAnchor string JCUTeqy2E24/HFSSurCrw==
add sumame string Dariel

P S S T =i

~

Preview. Log...

(ool _w |,

On notera qu'’il est aussi possible de modifier les regles dans Azure Active Directory Connect pour éviter d’avoir
a utiliser un script PowerShell. Cette méthode est présentée dans les articles suivants :

http://studioblog.azurewebsites.net/immutableid-ms-ds-consistencyguid-adConnect

http://studioblog.azurewebsites.net/immutableid-ms-ds-consistencyguid-aadsync/
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7.4 Configuration du ou des serveurs ADFS et Web Application Proxy

On va réutiliser le certificat précédemment généré (ADFS.LABMETSYS.FR). Dans cette maquette, on ne
déploiera qu’un seul serveur ADFS et WAP. Vous pouvez vous reporter au paragraphe sur la fédération
d’identité pour plus de détails sur la procédure d’installation d’ADFS / WAP.

La mise en ceuvre de I'Alternate Login ID nécessite que le correctif Installer le correctif 2919355 soit installé sur
le serveur Windows 2012 R2 (https://support.microsoft.com/en-us/kb/2919355). Ce correctif peut étre trés
complexe a installer. En cas de probléme, le plus simple est de réinstaller un systéme en partant d’'une image
qui integre les derniers correctifs Microsoft.

Se connecter sur le serveur ADFS 3.0 et ajouter I'utilisateur MSEXP\SVC-ADFS en tant qu’administrateur local.

& Computer Mar). F—— [= o=

@~ «iocisene 7

File Action View Help

e 2@ XE =

r : ji, Post-deployment Configura... | o
E-S ;!'omputer Management (Local|| Name Description {8 Dashboard
a [/} System Tools . . Configuration required for Active Directory =
N @ Task Scheduler Administrators Properties Jocal server Federation Senvicesat MSEADEST
X B All Servers Configure the fegfbration service on this server,
b @] Event Viewer Generl 29 ADFS
= Shared Fold _ @ restwre instaliation
b @] shared Folders B§ File and Storage Service
a Lfcla‘ll Users and Groups Administrators fﬁ;éuﬁif:ﬁl ‘r:tc‘la\n;(a\lzliangu:(eede:l on Windo
| Users ; = < : Custom)
=6 Add Roles and Features £ Enha
roups
— Time
( Task Detail
b (&) Performance Description: Administrators have complete and unrestri e Lt
&= Device Manager to the computer/domain
zr]
4 (=3 Storage
I @ Windows Server Backup Members: Microsoft Windows Server 2012 R2 Standard  Process|
=9 Disk Management & pdministrator VMware, Inc. VMware Virtual Platform :5'(2\:
= - otal di
b Ty Services and Applications ELMSEXP\DO'T'E‘” Adming . .
& ] v
& MSEXP'sve-adfs
= Active Directory Federation Services Configuration Wizard \;‘i- = Active Directory Federation Services Configuration Wizard \;li-
TARGET SERVER ~ - f TARGET SERVER
Welcome msexpadsl.msexp.ntra Connect to Active Directory Domain Services msexpadfsLmsexpintra

Specify an account with Active Directory domain administrator permissions to perform the
federation service configuration.

MSEXP\a-mathieu

Welcome to the Active Directory Federation Services Configuration Wizard

Before you begin configuration, you must have the following:

* An Active Directory domain administrator account.

* Apublicly trusted certificate for SSL server authentication,

AD FS pre-requisites

Select an option below:

® Create the first federation server in a federation server farm

©) Add 2 federation server to a federation server farm

= Active Directory Federation Services Configuration Wizard [= o' = Active Directory Federation Services Configuration Wizard \;li-
. . . " TARGET SERVER . . TARGET SERVER
Specify Service Properties msexpadfsl.msexp.intra Specify Service Account msexpadslmsexpuntra

[ Ay Group Managed Service Accounts are not available because the KDS Root Key has not been set. Use the foll.. Show more X

SSL Certificate: adfslabmetsysir [=] [ import. |
View Specify » domain user account or group Managed Service Account
Federation Seniice Name: adfslabmetsysir >

Account Name: MSEXP\
Example: fs.contoso.com

® Use an existing domain user account or group Managed Senvice Account

Federation Service Display Name: Labmetsyd
Users wil see the display name at sign in. Gccunt Names LR e
Example: Contoso Corporation Account Password: sesscsscssy
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. . . TARGET SERVER . . TARGET SERVER
Specify Configuration Database msexpadfsL.msexpiintra Review Options msexpadisl.msexpuintra

Welcome ) Welcome Review your selections:

TG R B R f"E es ?"“‘“W e = [ E RN, N 63 This server will be configured as the primary server in a new AD FS farm ‘adfsJabmetsys.fr.

@ Create a database on this server using Windows Internal Database.
Specify Service Properties Specty Service Propertes  AD S configurstion will be stored in Windows Internsl Databsse
T T TR O Specify the location of 2 SQL Server database. Specify Service Account
pecity pedysepciice Windows Internal Database feature will be installed on this server if it is not already installed.
Specily Database
Review Options (e Federation service will be configured o run as MSEXP\suc-adfs.
Pre-requisite Checks Database Instance: Pre-requisite Checks

To use the default instance, leave this field blank.

These settings can be exported to a Windows PowerShell script to automate

additional installations

<Previous | [ Net> | | configure | [ Cancel <Previous | [ Net> | | configure | [ cancel |

On peut visualiser le code PowerShell généré par Server Manager.

Import-Module ADFS
# Get the credential used for performaing installation/configuration of ADFS

SinstallationCredential = Get-Credential -Message "Enter the credential for the account used to perform the
configuration."

# Get the credential used for the federation service account

SserviceAccountCredential = Get-Credential -Message "Enter the credential for the Federation Service Account.”
Install-AdfsFarm *

-CertificateThumbprint:"07443DB8622E76328A4CE688C729EB6AO9FE5S3D5" °
-Credential:SinstallationCredential *

-FederationServiceDisplayName:"Labmetsys"

-FederationServiceName:"adfs.labmetsys.fr" *

-ServiceAccountCredential:SserviceAccountCredential

Pre- isite Check TARGET SERVER
re-requisite Checks msexpadfsl.msexp.intra
[ @ Alprerequisite checks passed successully. Click ‘Configure’ to begin installation. Showmore X

Welcome -

Prerequisites must be validated before Active Directory Federation Services is configured on this

Connect to AD DS computer.

Specify Service Properties | Rerun prerequisites check

Specify Service Account

Specify Database Sew pecult

Review Ogtions @ Prerequisites Check Completed

@ Al prerequisite checks passed successfully. Click ‘Configure’ to begin installation.

<previous | | Nea> | [ Configure | [ Cancel
]

Il faut créer I'entrée ADFS.LABMETSYS.FR au niveau du service DNS interne. Cette entrée doit pointer vers le
serveur Web Application Proxy qui en production et qui doit étre en DMZ.

Installer le serveur Web Application Proxy (installation par défaut).
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Before You Begin

Installation Type

Server Selection

Festures

Remote Acc

Rale Services

Select server roles

Select one or more roles to install on the selected server.

Roles

[ Active Directory Certificate Services
[ Active Directory Domain Services
[ Active Directory Federation Services
[ Active Directory Lightweight Directory Services
[ Active Directory Rights Management Services
[ Application Server
[] DHCP Server
L] DNS Server
[ Fax Server
I [H] File and Storage Services (1 of 12 installed)
[ Hyper-v
[] Network Policy and Access Sevices

[] Print and Document Services

DESTINATION SERVER

Description

Remote Access provides seamless
connactivity through DirectAccass,
VPN, and Web Application Proxy.
Directiceass provides an Always On
and Always Managed experience.
RAS provides traditional VPN
services, including site-to-site
(branch-office or cloud-based)
connectivity. Web Application Proxy
enables the publishing of selected
HTTP- and HTTPS-based
applications from your corporate
network to client devices outside of
the corporate network. Routing
provides traditional routing

es, including NAT and other
connectivity options. RAS and
Routing can be deplayed in single-
tenant or mul mode.

[ Remote Desktop Services

< Previous | [ Next>

| [ st | [ Cancel ]

Select role service

Before You Begin
Installation Type
Server Selection
Server Roles

Features

Confirmation

S

Select the role services to install for Remote Access

Role services.

[ DirectAccess and VPN (RAS)
[ Routing

DESTINATION SERVER
pres—

Description

Web Application Proxy enables the
publishing of selected HTTP- and
HTTP! i

your
corporate network to client devices
outside of the corporate netwerk. It
can use AD FS to ensure that users
are authenticated before they gain
access to published applications.
Web Application Proxy also provides
proxy functionality for your AD FS

servers.

<Previous | [ MNedt> | |

install | [ Cancel

LIQE=~1

Share  View

0 [ » ThisPC » Local Disk (C) » Windows » system32 » drivers » ete

v o] [searchete

¢ Favorites Name Date modified
B Desktop | hosts 23/09/2016 18:10
]

le Edit Format View Help

Type

File

Size

For exanple:

102.54.94.97

#
#
#
#
#
#
#
#
# space.
#
#
#
#
#
#
#
# 38.25.63.10

127.6.0.1

92.168.1.204

Federation Server

welcome

AD Fs Proxy Certificate

Copyright (c) 1993-2809 Microsoft Corp.

symbol.

rhino.acme. com
x.acme.com

# source server
# x client host

localhost name resolution is handled within DNS itself.

localhost
Jocalhost
ladfs. labmetsys . fr

This is a sample HOSTS file used by Microsoft TCP/IP for Windows.

This file contains the mappings of IP addresses to host names. Each
entry should be kept on an individual line. The IP address should
be placed in the first column followed by the corresponding host name.
The IP address and the host name should be separated by at least one

Additionally, comments (such as these) may be inserted on individual
lines or following the machine name denoted by a "#'

DESTINATION SERVER

Select the Active Directory Federation Services (AD FS) server to use for Web Application Proxy

authentication and authorization.

Federation service name:

adfslabmetsysir

Enter the credentials of a local adminisiratar account on the federation servers,

User name:

msexp\svc-adfs

Password:

< Previous | | Next>

| [ configure | [ Cancel |

©o-

« Local Server

Dashboard
B Local Server

Wi All Servers

A Postdeployment Configura..
—— )

Configuration required for Web Application Proxy at
MSEXPWAP1

Gpen the Wef) Application Proy Wizard

W§ File and Storage Service

ol Remote Access

@ reswre installation
—
Configuration required. Installation succeeded on
msexpwap]

Add Roles and Features

Task Details

a
& File Action View Favorites Wi
LB EIEEN 1
1 Console Root
4 1 Certificates (Lecal Computer)
L] Personal
b ] Trusted Root Cestfication
b (] Enterprise Truze
b (] Intermediate Centfication.
b (] Trusted Publishess
b 71 Untrusted Certificates
b (7] Third-Party Roct Certficst
b (] Trusted People
b 1 Clent Authentication lssut
b 71 Remote Desktop
b ) Smart Card Trusted Rocts
b [ Trusted Devices

(€ = Certificate Import Wizard

Fie o mpart
Spefy the fle you want to import.

= 1 [ Desitop

Organize New fokder

W Favorites.
B Deskop.
8. Downloads
£ Recent places

) adishl
3

bretsysir
al nformation Exchange
50KB

File name: |z Jabmetsys.fr | [Personal information Exchange +

v @ [[Sesrch Desiton 2
- @
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ﬁ Consale - [Console Root\Certificates (Local Computer)\Pel
[&@ File Action View Favorites Window Help
= #lm ¥ | XEHE
1 Console Root Issued To - Issued By Expi
a (5] Certificates (Local Computer) || %] adfs Jsbmetsys.fr StartCom Class 1DV Server CA 1340
Action  View Favorites Wil 4[] Personal

b [ Trusted Root Certification

[ Console Root ol P
rivate key protection i Details | Certfication Path
4 (5] Certificates (Local Computer) P P b [ Enterprise Trust
Bl To maintain security, the private key was protected with a password. b [ Intermediate Certification |

b [ Trusted Publishers

b [ Trusted Root Certification

b [ Enterprise Trust

b [ Intermediate Certification |
b [ Trusted Publishers

b (] Untrusted Centificates

Type the password for the private key.

Password:

b [ Untrusted Certificates

b ] Third-Party Root Certificat|
I+ [ Trusted People

b [ Client Authentication Issue

I;J Certificate Information

This certificate is intended for the following purpose(s):

«Ensures the identity of a remote computer
* Proves your identity to a remote computer

b [ Third-Party Root Certificat|

b (] Remote Desktop

b [ Trusted People [ pisplay Passnord
b ] Client Authentication Issug b (] Smart Card Trusted Roots
b ] Remote Deskiop Import optiens: p [ Trusted Devices

b [ Smart Card Trusted Roots * Refer to the certification autherity's statement for details.

[TJEnable strong private key protection. You will be prompted every time the
b [ Trusted Devices

private key is used by an application if you enable this option.

Issued to: adfs.labmetsys.fr
[ Mark this key as exportable. This will allow you to back up or transport your
keys at a later time.

[l Indude all extended properties. Issued by: StartCom Class 1DV Server CA

< n | [>] Valid from 13/03/2016 to 13/03/2013

~

Personal stare contains 1 certificate. @ You have a private key that corresponds to this certificate.

<] M >

Next Cancel

Personal store contains no certificates.

a DsTINATION seRvER . oesTinaTIoN seRveR
AD FS Proxy Certificate - Confirmation
Welcome Select a certificate to be used by the AD FS proxy: Welcome The following PowerShell command will be run when you click Configure. It can also be used to automate
additicnal installations. If you want to use automation, copy the command before you click Configure.
Federation Server ‘ ‘adfs labmetsys fr ‘ View., ‘ Federation Server
ADIES|GronyGertificate Install-WebApplicationProxy
Confirmation -f redential .PSCredential
-Certificate Thumbprint ‘07443 DB8622E76328A4CEGB8CT 20EB6AQIFESIDS’
~FederationServiceName “adfs.labmetsys.fr'
To configure Web Application Proxy, click Configure.
<Previous | | Next> | | Configure | [ Cancal <Previous | | Net» | [ Configure | [ Cancel

Il faut ouvrir sur votre pare-feu d’entreprise le port 443 et le rediriger vers le serveur Web Application Proxy.

{f} Configuration

PUBLISHED WEB APPLICATIONS
All published web applications | 0 total

~ General ~
plication Proxy

M Operations Status
resh
No web applications are currently published. To publish a web gpplication,
click Publish.
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-BackendServerUrl ‘https://adfs.|abmetsys.fr/”
Extarnal k

D
~BxternallUrl ‘https://odfslabmetsys /"
~Name ‘adfslabmetsysfr'
-ExternalPreAuthentication PassThrough

To publish the web application, click Publish.

[<Previous || weas | [ publish | [ cancel |

Protocol and Ports
Speciy the protocols and potts to which this ule applies.

Steps:
@ Rule Type Does this rule apply to TCP or UDP?
@ Protocol and Potts ® 1CP
@ Action O upop
@ Profile
@ Name
is rule apply to al ports?
O All local ports.

- CONNECTED TO ADFS g . CONNECTEDTO AD B
Preauthentication adlabmasyatt Publishing Settings s tabmays
. Specify the preauthentication method: R Specify the publishing settings for this web application.
Preauthenticatio O Active Directory Federation Services (AD FS) Preauthentication T
Publishing Settings Allunauthenticated client requests are redirected to the federation senver. Afer successful adfslabmetsysi
) forwarded to Web Applcation Proxy T - - —
can also provide credentials to backend servers that are configured to use Integrated Windows This name will appear in the list of published web applications.
authentication.
@ Pass-through ExtemallRL
No presuthentication is performed by Web Application Proxy. All requasts are forwarded to the hitps//adislabmetsys.fr
backend server. Extemal certificate:
[adslabmetsysiv ] [ View. |
Backend server URL:
|ttpsiadislabmetsys e |
e | [ - | e | [ e |
- CONNECTED TO ADFS
Confirmation salstmena
‘Welcome The following PowerShell command will be run when you click Publish. It can also be used to set up
additional published applications. f you want to re-use the command, capy it before you click Publish. B - o x
Preauthentication
/ [ Signin x \W
Publishing Settings T = -
Add-WebApplicationProxyApplication c - cla o~ o = :

Labmetsys

Sign in with your organizational account

‘ msexp\administrator ‘

Action
‘Speciy the action to be taken when a connection matches the condtions specfied in the rule.

Steps:
@ File Tyve What acti vh cti the specfied conditions?
@ Protocol and Ports

= ® Allow the connection
i fcton Thisincludes connections that are protected with [Psec as well as those are not.
@ Profie

O Allow the connection if it is secure

@ Name sz oo "

have been ing IPsec. Connections
1P the Connection

e

wil be secured th
Rule node.

15 septembre 2016

- Version 1.0 -

Page 118 of 154



1"‘METSYS Livre Blanc Metsys - Office 365

Name
Specify the name and description of this rule.

Steps:
I @ Rule Typs

@ Protocol and Potts

Profile

@ Action

Specify the profiles for which this rule applies. il Nome:
o R [in HTTPS|

o FusType When doss ihis rile apply? Descrition {optional):
@ Protocol and Ports

@ Action [ Domain

@ Profle Applies when a computer is connected to its corporate domain.

@ Name [V Private

Applies when a computeris connected to a private network location, such as a home
o work place.

[v1 Public
Applies when a computer is connected to a public network location.

<Back || Asn | [ canes

Vérifier le bon fonctionnement de 'URL : https://adfs.labmetsys.fr/adfs/ls/idpinitiatedsignon

On doit pouvoir s’authentifier sur le serveur ADFS.

7.5 Configuration du Tenant Office 365 et du serveur ADFS 3.0

Cette procédure est basée sur I'article Microsoft https://technet.microsoft.com/en-us/library/dn659436.aspx.

La premiére va consister a convertir les domaines LABMETSYS.FR et MSEXPERIENCES.MSREPORT.FR en
domaines fédérés. Installer le module PowerShell Azure Active Directory sur le serveur ADFS.

http://social.technet.microsoft.com/wiki/contents/articles/28552.microsoft-azure-active-directory-powershell-
module-version-release-history.aspx

Completing the Microsoft Azure Active
Directory Module for Windows PowerShell
Setup

28 Windows Azure

Click the Finish button to exit the Setup

Finish | ‘ Cancel

Se connecter ensuite au tenant Office 365 :

Scred = Get-Credential

Connect-MsolService -Credential Scred

Taper la commande Get-MsolDomain pour valider le statut des domaines de messagerie Office 365.

La commande Convert-MsolDomain -domain msexperiences.msreport.fr va a la fois configurer le serveur ADFS
3.0 (création d’un Relying Party Trust ou RP) et le domaine Office 365 (passage en mode Federated avec la
configuration des URL de redirection).
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g ADFS
Administrator: Microsoft Azure Active Directory Module for Windows Powershell ="' M| S Fie Acion View Window Help
PS C=\> Get-MsolDomain n EREEL
Status futhentication  EINIES
— T 4 E"z‘z Dispiay Name Erabled  Type Iderttier
He“ }g }es na“ages | Endpoints Device Regisiration Service  Yes WS-Trust / SAML / WS-Federation  um:m-drs-adfs lsbmetsys fr
erifie anage

| Certficates
| Clairm Descriptions

nmicrosoft.con Verified Managed

ail.onmicrosoft.com Verified Hanaged

4 [ Toust Relationships
] Claims Provider Trusts
1 Relying Party Trusts
| Attribute Stores

b [ Authentication Policies

Saisir la commande pour activer la fédération sur les 2 domaines de messagerie. Comme on fait cette action en
local, il n’y a pas besoin de spécifier le serveur ADFS.

Convert-MsolDomainToFederated -supportMultipleDomain -DomainName msexperiences.msreport.fr

Convert-MsolDomainToFederated -supportMultipleDomain -DomainName labmetsys.fr

& Administrator: Windows PowerShell | == [

v 1

collomainToFederated -supportHultiplelomain -DomainMame msexperiences.msreport.fr
ed ‘msexperiences.msreport.fr® domain.
PS C:%> Convert-MsolDomainToFederated -supportMultipleDomain -DomainHame labmetsys.fr
Successfully updated “labmetsys.fr® domain.
PS Cz%> Get-MsolDomain

Status Authentication

Uerified Federated
Uerified Federated

Uerified Managed
labmetsys._mail.onmicrosoft._com Verified Hanaged

Il est ensuite nécessaire de valider le bon fonctionnement du serveur ADFS 3.0 depuis le réseau interne et
externe en se connectant a I’adresse suivante : https://adfs.labmetsys.fr/adfs/Is/IdplnitiatedSignon.aspx

On notera qu’il est impératif de se connecter avec le nom DNS ADFS.LABMETSYS.FR.

Le correctif Windows https://support.microsoft.com/en-us/kb/2919355 doit étre installé ou la derniére mise a
jour cumulative pour Windows 2012 R2 doit étre installée. Windows 2012 R2 dispose en effet de mise a jour
cumulative qui apporte de nouvelles fonctionnalités au systeme :

https://blogs.technet.microsoft.com/chad/2015/01/21/current-windows-server-2012-r2-windows-8-8-1-
update-rollups/

& ADFS Windows Server 2012 R2 & Windows 8.1
G File Action View Window Help eneral Availability Update Rollup — http://support2.microsoft.com/kb/2883200

= nE= BE
3 ApFS ober 2013 — hitp://support2.microsoft.com/kb/2884846
‘ *S.E”E'::mts Display Name Eradled  Type lovember 2013 — hitp://support2.microsoft.com/kb/2887595

Device Registration Service  Yes WS-Trust / SAML / WS-Federatior

5| E;t:g::nptms Microsoft Office 365 Identi... Yes LYW SRl e cember 2013 — hitp://support2.microsoft.com/kb/2903939
Trust Rel, hi =
o [ T Reletonshis (VR e e | - lauiany 2014 = hitp://support2.microsoft.com/kb/2911106

~ Relying Party Trusts

= Attribute Stores | Organization | Endpoints | Proxy Endpoints | MNotes | Advanced | ebruary 2014 — htips//support2.microsoft.com/kb/2919394

Monitoring | Identi = Sonat e
b [ Authentication Policies | identfiers | Encyption | Signature | Accepted Giaims

Specify the monitoring settings for this relying party trust arch 2014 — http://support2.microsoft.com/kb/2928680

Relying paty's federation metadsta UAL: ) ) B
. — kit ort2.microsoft.com/kb/2919355 *
= = = April 2014 — http://support2.microsoft.com/kb/2919355 *See Note

2955164 **See Note

Maritor relying party May 2014 - http://support2.microsoft.com/kb/

[ Automtically update relying party June 2014 - http://support2.microsoft.com/kb/2962409 **See Note

This relying party’s federation metadata data was last checked on i ~ i I
23/09/2016 July 2014 - http://supportZ.microsoft.com/kb/2967917 **See Note

This refying party was st updated from federation metadata on:

August 2014 — http://support2.microsoft.com/kb/297571% **See Note
23/19/2016

September 2014 — http://support2.microsoft.com/kb/2984006 **See Note
October 2014 - http://support2.microsoft.com/kb/2995388 **See Note

000850 **See Note

November 2014 — http/

/support2 microsoft.com/kb/3

December 2014 — http://support2.microsoft.com/kb/

2| May 2016 - https

69 **See Note

/support.microsoft.com/en-us/kb/3156418 **See Note
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lame msexperiences.msreport.fr

: https:ffadfs.labmetsys.frfadfs/services/trust/2005/usernamemixed

LabMetsys
httpz//msexperiences.msreport.frfadfsiservices/trusts
https://adfs.labmetsys.fr/adfs/1ss
https://adfs.labmetsys.fr/fadfs/services/trust/mex

p dConnectDiscoveryEndpoint
assivelogOnlri https://adfs.labmetsys.fr/adfs/ s/
[SigningCertificate = MIIC3;CCAcagAwIBAgI0fzWqaBqDrolDZ3WgZKThHzANEgkqhk 1G9wlBANsFADArMSku uYDUQQDEY
F LmxhYm11dHHS cySmc jeFwlxHja5HjHyHzM2HDR aFwl xHz A 5H) Hy
EAMTIEFER 1MgU2 1nbmluZyft IGFkZnHubGF bW 0c31zLmZyMIIBIjAHBg

HnilAYqGQéy Jeb
SII:3I][IEBEwIlnnf|IImlJ BubnF ZaMhuvn JUNUF£S2b
ghDHqFQxd fQ0krJqjyZR1t IRFZmrYdbaa7 ki SUpSLEHVG
rbrDaEsI9 itCPToZ Th?HUaH ragix1B+058rRZHke+F )2/ jje+eqdqPchBRAsbFW+iskrx7TRe PDEDE
A3qeRCFGOCMS6411T5ullbkhh3FAvROe eb+9MHH; FyBOUG3! Ils)(PI.MHNx+y||::8589PhU||+uth3I|U1sﬂe
2xxFriLZhd50en16b0CTeizestxRboH IBXvin1RUr/1i¥Tib

[SupportsMfa : False

PS C:\Wsershadministrator .MSEXP> _

Il faut activer I’Alternate Login ID au niveau du serveur ADFS et du Tenant Office 365. Attention si les correctifs
du KB 2919355 ou une mise a jour cumulative plus récente n’ont pas été déployés, le parameétre -
AlternateloginlD n’est pas disponible. Cela s’effectue avec la commande ci-dessous :

Set-ADFSClaimsProviderTrust -Targetldentifier "AD AUTHORITY" -AlternatelLoginlD mail -LookupForests
msexp.intra,metlab.intra

> Set-ADFEClaimsProviderTrust -TargetIdentifier "AD AUTHORITY' —Alternatel

D mail —LookupForests mse)q:kintra
>

La derniere partie correspond a la modification des Claims ADFS. Lancer la console ADFS de management. Dans
le menu ADFS / Trust Relationships / Microsoft Office 365 Identity Platform cliquer sur Edit Claim Rules.

Au niveau de l'onglet Issuance Transform Rules, éditer la régle 1. Sauvegarder son contenu et le remplacer par :
c:[Type == "http://schemas.microsoft.com/ws/2008/06/identity/claims/windowsaccountname"]

=> jssue(store = "Active Directory", types = ("http://schemas.xmlsoap.org/claims/UPN",
"http://schemas.microsoft.com/LivelD/Federation/2008/05/ImmutablelD"), query =
"samAccountName={0};mail, mS-DS-ConsistencyGuid;{1}", param = regexreplace(c.Value,
"(?<domain>["\\]+)\\(?<user>.+)", "S{user}"), param = c.Value);

Au niveau de I'onglet Issuance Transform Rules, éditer la regle 3. Sauvegarder son contenu et le remplacer par :
c:[Type == "http://schemas.xmlsoap.org/claims/UPN"]

=> jssue(Type = "http://schemas.microsoft.com/ws/2008/06/identity/claims/issuerid", Value =
regexreplace(c.Value, " (.*)([.| @])) ?(?<domain>[*.]*[.]. *)S", "http://S{domain}/ADFS/services/trust/"));

@ ADFS

G0 Fe Adin View Window belp

- 2 7] ADFS - Regle 3.1t - Notepad - S
s

b 9 S

ains/UPN"]

s P T beos/bognm ft, com/ws /2008/@6/identity/claims/issuerid”, Value = rege:

Relying Party T

Edit Rule -

i £t Claim Rules for Microsaft Office 365 Identity Part.. | = | 2 ISR | You can corfigure 8 custom claim nde, such 86 3 ne hat requires mukils ncoming clsims or thet ext

— = claims fom 3 SOL atrbcte store loccd»wea’\xamrue type ane o more optional condticns an
e Tt P | ausnce Athonzson Ples | Dlegaion Asarsasen s B s ot Ve o0 A0 TS s

Cam e name

Rue template: Send Clams Using a Custom Rule

Custom nde:

—1

¢ Edit Claim Rules for Microsoft Office 365 Identity Platf...

ssusnce Transfom Fules | lssuance Auhorization Rues | Delegation Athorzation Rules

The folowing tarsfomm nes speciy the clams that wil bs sent 10 the relying paty

Order  Fule Name lssued Clams
1 o

e

<See clae nie>
3 <See clae nie>
Addfke | [ EdaPues | [ Renave Fiie

Redémarrer les serveurs ADFS / WAP. La configuration est maintenant terminée.
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8 Préparer son réseau et ses pare-feu / proxy pour Office 365

8.1 Dimensionner ses liens réseaux pour Office 365

La premiére étape est de consulter les 2 articles ci-dessous :

https://support.office.com/en-us/article/Network-planning-and-performance-tuning-for-Office-365-e5f1228c-
da3c-4654-bf16-d163daee8848

https://blogs.technet.microsoft.com/onthewire/2014/06/18/top-10-tips-for-optimising-troubleshooting-your-
office-365-network-connectivity/

Pour fonctionner de maniére optimale, il est nécessaire de configurer Office 365 selon les capacités des liens
WAN de I'entreprise et des équipements de sécurité (proxy / pare feu). Pour évaluer son besoin en bandes
passantes, latence, Microsoft met a disposition des feuilles de calcul :

https://gallery.technet.microsoft.com/Exchange-Client-Network-8af1bf00
http://go.microsoft.com/fwlink/p/?Linkld=321551

Les migrations de données (Exchange Online, OneDrive for Business) doivent étre programmées hors des
heures de travail. Si les liens réseaux sont trop lents ou coliteux pour migrer les données existantes vers Office
365, il est possible de les transférer a I'aide de disques que I'on envoie chez Microsoft.

https://support.office.com/en-us/article/Use-drive-shipping-to-import-PST-files-to-Office-365-40829b57-793c-
4d41-b171-e9270129173d

Il est recommandé de déployer Outlook 2013 / 2016 pour ne pas télécharger I'intégralité de la boite aux lettres
qguand le mode cache est activé (permet de diminuer la taille du fichier OST).

Change Account X

Server Settings
Enter the Microsoft Exchange Server settings for your account.

User Name: | guillaume.mathieu@metsys.fr

Offline Settings

Use Cached Exchange Mode

Mail to keep offline: . 12 months

More Settings ...

= Back Cancel
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Il est aussi recommandé de configurer les options vidéo de Skype for Business (désactiver la vidéo haute
définition).

&« C | a https://adminie.online.lync.com/LSCP/Users/Edit.aspx

Office 365 Administrateur

©

Audrey Mathieu

énéra P TR
General Options
Communications
externes Sélectionnez les fonctionnalités de Skype Entreprise dont vous souhaitez que cet utilisateur dispose. En savoir plus

Conférence rendez- Audio et vidzo:

VOous Aucun v

Audio uniquement

p archivees

Audio & co

| Audio e éo HD

Le client de synchronisation OneDrive for Business peut aussi générer un trafic réseau tres important. Ce
dernier peut étre configuré pour limiter la bande passante utilisée. Dans certains cas, il peut étre nécessaire de
bloquer I'utilisation de ce client de synchronisation. Les utilisateurs doivent alors se connecter au client web
OneDrive for Business. Pour rappel, les fonctionnalités de coédition sont uniquement disponibles si les données
sont hébergées sur un espace SharePoint Online ou sur OneDrive for Business. Pour cette raison, il est
déconseillé de bloquer I'utilisation de OneDrive / SharePoint avec Office 365.

& Microsoft OneDrive x
Settings Account Network Office  About . b Uk Rl {1
Ses - Pheli
Upload rate e P - Dretliio
2 i o i Finirly
O adjust automatically Fi B ¥ Feverbnn ok Holp
Don't limit '
© E Office 365 CneDrive
(@ Limit to: | 125 KB/s
Spgrch b T Upload Lo Syme
Download rate
(O Don't limit I’\\5
(® Limit to: | 125 KB/fs | ZlE"S-
| Lpmg
Ml Asure AD Premium
Ml Anire i DoCke
Hll Asure o bin chenald
ol A LS
n - i mll Asure Ky
once

De nombreux éditeurs comme Riverbed proposent des solutions pour compresser / optimiser le trafic réseau
requis par la solution Office 365: http://www.riverbed.com/fr/solutions/solutions-by-application/office-
365.html
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8.2 Configurer les pare-feu / proxy pour Office 365

Le déploiement d’Office 365 est trés impactant pour les proxys / pare-feu.

En moyenne, un utilisateur sous Office 365 (qui utilise tous les produits de la suite) maintient environ 20 a 40
connexions TCP en permanence contre une dizaine pour un utilisateur standard qui navigue uniquement sur
Internet. Pour cette raison, Microsoft recommande de disposer d’une adresse IP publique pour 1625
utilisateurs. On obtient ce chiffre en divisant le nombre de ports disponibles 65535 (pour une IP publique) par
40.

Office 365 nécessite aussi que les proxys soient configurés pour ne pas authentifier le trafic Office 365.
Microsoft fournit une liste d’URL a définir en exception :

https://support.office.com/en-us/article/Office-365-URLs-and-IP-address-ranges-8548a211-3fe7-47cb-abb1-
355ea5aa88a2

En effet quand I'authentification est requise, le client essaie tout d’abord d’accéder a la ressource en anonyme.
Le proxy renvoie alors un message 407 (authentification requise) au navigateur web. Cela peut générer des
ralentissements ou |’affichage de fenétre d’authentification comme expliqué dans I'article suivant :

https://blogs.technet.microsoft.com/onthewire/2014/06/18/top-10-tips-for-optimising-troubleshooting-your-
office-365-network-connectivity/
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9 Configurer son navigateur pour Office 365

9.1 Les parametres a prendre en compte pour Office 365

Dans I'exemple ci-dessous, I'utilisatrice MSEXP\FANNY.MATHIEU (fanny.mathieu@labmetsys.fr) se connecte
sur son poste de travail depuis le réseau interne de la société LABMETSYS. Elle lance Internet Explorer 11 et
accéde a Outlook on the Web (Outlook Web App) via I'URL https://outlook.office365.com.

Le domaine de messagerie LABMETSYS.FR est fédéré.

Le serveur d’authentification Azure Active Directory redirige donc le navigateur vers 'URL du serveur ADFS 3.0
de I'entreprise (adfs.labmetsys.fr). Le navigateur doit ensuite s’authentifier aupres du serveur ADFS 3.0. Par
défaut, une fenétre d’authentification apparait et I'utilisateur est obligé de saisir de nouveau son login / mot de
passe.

o B mtpsog- microsofionline.com # £+ @& Microsoft Corporation [US] X
O adfsisbmetsysfr
File Edet View Favorites Tocks Help

iexplore.exe

Connecting to adfs.labmetsysir.

e | | Nous vous redirigeons vers 1a page de connexion de votre

[ Maintenir ta connexion

Domain: MSEXP

[[] Remember my credentials

More choices

oK Cancel

Une fois I'authentification faite, le serveur ADFS 3.0 génére un jeton SAML 1.1 et redirige le navigateur vers
https://outlook.office365.com (I'authentification se fait via le jeton SAML 1.1)

Pour éviter ce POPUP, il est nécessaire d’ajouter le site web https://adfs.labmetsys.fr qui correspond au
serveur ADFS dans la zone Intranet Local d’Internet Explorer. En effet, Internet Explorer est configuré pour
envoyer le login / mot de passe automatiquement au site web qui est dans la zone Intranet Local. Ce
mécanisme est appelé authentification intégrée.

Internet Options ]l x Security Settings - Local Intranet Zone [ |
| General | Security |privacy [ content | connections | Programs [ Advanced | Settings
O Disable ~
Select a zone to view or change security settings. = ® Enable
] Enable X5 fiter
0 q J ® ® Disable
© Enable
Internet  Localintranet Trustedsites  Restricted &) Saripting of Tava applets
sites O Disable
Local intranet @® Enable
This zone s for all websites that are QO Pprompt
= found on your intranet. 82, User Authentication
H2, Logon
O Anonymous logon
Security level for this zone Automatic logon only in Intranet zone
Allowed levels for this zone: All utomatic logon with current user name and password D
Medium-low () Prompt for user name and password -
- Appropriate for websites on your local network. < ‘ m | >
(intranet)
i - Most content will be run without prompting you *Takes effect after you restart your computer
- Unsigned ActiveX controls will not be downloaded
- Same as Medium level without prompts Reset custom settings
[CEnable Protected Mode (requires restarting Internet Explorer) Reset to: ‘MEd\um-luw (default) v ‘ | Reset... ‘
Reset al zones to defaut level
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| Local intranet >

You can add and remove websites from this zone. All websites in
this zone will use the zone's security settings.

Lise the settings below to define which websites areinduded in
the local intranet zone.

Add this website to the zone:

] Awtomatically detect intranet network i —
[ tinchude all local (niranst) sites not ksted in other zones
[ indude a sites that bypass the proxy server || Websites:
£ inchude all network paths (UNCs) hittps:/fadfs.labmetsys. fr e,
What are infranet settings? | Adwanced [ 4 Cancel

SECUNTTY SVl TOr TS 70N )
[[)Riequire server verification (hitps:) for all sites in this zone

Custom
Custom settings. Close
- To change the settings, dick Custom level,
- To use the recommended settings, dick Default level.

[ Enabie Protected Mode (requires restarting Internet Expiorer)
Custom level... Default level

Resat al 2ones to default level

On notera aussi que par défaut, un POPUP apparait quand un utilisateur ouvre un fichier depuis son OneDrive
for Business (le site web en ligne).

E Office 365  OneDrive 1"‘METSYS

£ Search + New T Upload £} Share @ Getalink 43 Sync

Files » Techdays » Provisionning 0365

Guillaume MATHIEU

Files »

T MName Modified Modified By
Recent - -
mE TD2016_Metsys_0365 Provisionning.docx March 17 Guillaume MATHIEU
Shared with me
Discover Drag files here to upload
Damrla kin
- x
O htps: y sh t pers :_mathieu_metsys_fr/_layouts/15/WopiFrame.aspx?sourcedoc= %7B65D334E1-56C7-481F-A192-DF80BOSEACOA% 7D&file= MIMIKATZ docx@iaction=default P-ac W
] Microsoft Office - Accueil /2 Provisionning 0365 - OneDrive [ MIMIKATZ.docx %
File Edit View Favorites Tools Help
% &) InSynch. Pilote et Docum.. £ Mathieu Guillaume - Outl..
Word Online Guillaume MATHIEU
Guillaume MATHIEU MIMIKATZ / EditDocument~ P Print & Share M Comments
@ Edit in Word
Use the full functionality of Microsoft ~
Edit in Browser
K™ Make quick changes right here using
Word Online.
1 MIMIKATZ
1.1 Les Trucs et astuces
Le copier / coller est possible.

15 septembre 2016 - Version 1.0 - Page 126 of 154



W“METSYS Livre Blanc Metsys - Office 365

Microsoft Office

& Some files contain viruses that can be harmful to your computer, Itis
LIA important to be certain that this file is from a trustwerthy source.

Do you want to open this file?

Program: Microsoft Word

Address:

https://metsysgroup-my.sharepoint.com/personal/ guillaume_mathieu

_metsys_fr/Documents/ Techdays/Provisionning
0365/TD2016_Metsys_0365 Provisicnning.docx

Yes | No I

Ce message se produit car le site web https://metsysgroup-my.sharepoint.com doit étre ajouté dans la zone
Site web de confiance d’Internet Explorer. On notera qu’il est recommandé d’ajouter aussi tous les URL
SharePoint Online décrit dans l'article https://support.office.com/fr-fr/article/URL-et-plages-d-adresses-IP-
Office-365-8548a211-3fe7-47cb-abb1-355ea5aa88a2 en tant que site web de confiance.

9.2 Paramétrage d’Internet Explorer 11 pour Office 365

Internet Explorer Maintenance Mode est déprécié depuis Internet Explorer 10 et ne peut pas étre utilisé pour
le paramétrage d’Internet Explorer 11.

Le paramétrage avancé du proxy et des options de sécurité se fait maintenant depuis la section Préférences
sous : User Configuration | Preferences | Control Panel Settings

https://blogs.msdn.microsoft.com/askie/2015/10/12/how-to-configure-proxy-settings-for-ie10-and-iel11-as-
iem-is-not-available/

Les parametres Internet Explorer 10 fonctionnent aussi avec Internet Explorer 11.

EJ Group Policy Management Editor =-|a| x
File Action View Help
I EEEE R EECE
[/ Navigateur-Web [MSEXPDC1.MSEXP.INTRA] Policy —
. {8 Computer Configuration AP 1 g
R Compue " Internet Settings
b [ Software Settings
b [ Windows Settings
b [ Administrative Templates: Policy definitions I 5 5 I
. Programs Advance: Common
p ] Preferences
4 i User Configuration General | Seurity | Privacy | Content | Comnections
b [ Policies
4[] Preferences
b [ Windows Settings
4 [ Control Panel Settings
5 Data Sources ~
=) Devices
O Folder Options Use current Use default

&y Internet Settings Description stertp
2 Local Users and Groups (®) Start with tabs from the last session

Network Optiens O et o B
18, Power Options () start with home page
8 Printers Tabs
& Regional Options Change how webpages are displsyed in tabs.
(&) Scheduled Tasks
Start Menu Browsing history

Delete temporary files, history, cookies, saved passwords, and web
form information.

New Internet Explorer 10 Properties

Processing

Home page
/? To areate home page tabs, type each address on its awn line.
=

o metsys. -

No policies selected

[ Delete browsing histary on exit

| [ Languages || | [ Accessbiity |

o || cancel || ey |[ hep |

< m 314 Deatarencec
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Il est possible de ne pas configurer (en rouge) ou de laisser par défaut (code vert) certains paramétres. Pour
cela il faut utiliser les touches du clavier F5, F6, F7, F8. Attention, cela ne fonctionne pas correctement parfois
en RDP. Il est alors nécessaire d’utiliser le clavier virtuel : https://msitpros.com/?p=1014

Il est aussi possible d’appliquer la configuration Internet Explorer qu’une seule fois. Les utilisateurs peuvent
ensuite modifier les paramétres. Ces derniers ne sont pas écrasés quand les GPO se réappliquent sur la station
de travail (toutes les 90 minutes).

Il est aussi possible de créer des regles pour cibler a qui s’appliquent la configuration (machines membres d’un
groupe, utilisateur spécifique).

=l Group Policy Management Editor |;
File Action View Help

e AE F G XOmc= HE B+t
=] Navigateur-Web [MSEXPDC1.MSEXP.INTRA] Policy

=

4 & Computer Configuration A c

2 & Polcis 71 Internet Settings
I [2] Software Settings
I [ Windows Settings

I [ Administrative Templates: Policy definitions

Name Order
& Internet Explorer 10 1

Processing

= Stop processing items in -
p [ Preferences xtension on eror: No Internet Explorer 10 Properties -
4 % User Configuration (A iy ST ey No
» [ Policies e No | General | searity | Privacy | content | cConmections |
4[] Preferences Apply once: Ne Programs | Advanced | Common
b ] Windows Settings Filtered directly: No

Options common to all items
4 [®) Control Panel Settings (i L vt =

% Data Sources

B, Devices

L Folder Options

Disabled directly: No
Disabled by ancestor:

["] Stop processing items in this extension if an error occurs
| Runin logged-on user's security context {user policy option)

Remove this item when it is o longer applisd

& Internet Settings Description Apply once and do not reapply k
4 Local Users and Groups [ s [ e [ Item fevel targeting
Metwork Options

@ Power Options Description

6 Printers

O Regional Options
Scheduled Tasks
Start Menu

7 Targeting Editor - | o [

. ‘ & B3 _J'|v X Delete ‘ 1@ Help
m the user is a member of the security group MSEXP\Metsys-All-Employees

New Itern ~ | Add Collection | Item Options ~

Group |MSEXP\Metsys-All-Employees | ~

SiD | 5-1-5-21-2705071364-1567917086-3244173412-1117 |

[] Primary group
® Userin group

() Computer in group

b

A Securitv Grouo taraeting item allows a oreference item to be apolied to computers or users cnlv if

| 0K || Cancel

Tous les autres parameétres de configuration d’Internet Explorer 11 (masquer certains onglets comme
Connexion, définir la liste des sites web de confiance, Intranet Local...) sont au niveau de :

Computer Configuration\Administrative Templates\Windows Components\

User Configuration\Administrative Templates\Windows Components\
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https://technet.microsoft.com/en-us/itpro/internet-explorer/ie11-deploy-guide/group-policy-objects-and-
iell.

& Group Policy Management Editor [=
File Action View Help

¢l sl Bl v

[ File History [ setting
[ HomeGroup (7 Content Page
4 Intemet Explorer ] Genersl Page O NotConfigured_ Comment -
[ Accelerators = Security Page
b [ Application Compatibility L isablethe Advanced page © Enabled
X Browser menus Disable the Connections page O Disabled e
) Compatibility View
ablethe Content page SUPPOTted 0N [ At least Internet Explorer 5.0 =

b (] Corporate Settings
(1 Delete Browsing History
4 [ Intemet Control Panel
(] Advanced Page
] Content Page
b (] General Page
b [ Security Page
b [ Internet Settings

able the General page
able the Privacy page
able the Programs page @i Help:
able the Security page

nd internationalized domain names Removes the Connections tab from the interface in the Internet | ~
< UTF-8 for mailto links Options diclog bex,

Prevent ignoring certificate errors
If you enable this policy, users are prevented from seeing and

3 Privecy = changing connection and proxy settings.
b ] Security Festures =
(1 Toolbars I you disable this policy or do not configure i, users can see and
(] Intemet Information Services change these settings.

b [] Location and Sensors

[ Maints Schedul When you set this policy, you do not need to set the following
aintenance Scheduler

policies for the Content tab, because this policy removes the

[ NetMeeting Connections tab frem the interface:

(] Network Access Protection

) Network Projector *Disable Internet Connection Wizard"

] Oneprive *Disable changing connection settings'"

[ Online Assistance Ine 9

(] Password Synchronization *Prevent changing proxy settings”

(] Portable Operating System

[ Presentation Settings *Disable changing Automatic Configuration settings”

b (7] Remote Desktop Services
(] RSS Feeds

[ Server for NIS v

Internet Explorer dispose de 4 zones pour les sites web avec des configurations de sécurité différentes :
Internet, Local Intranet, Trusted Sites et Restricted sites. Les parameétres de ces zones se configurent a I'aide du
nceud Préférences.

‘47 Internet Settings

content
- Unsigned ActiveX controls will not be downloaded

Internet Explorer 10 Properties ﬂ
Processing £
Stop processing temsin [ Programs | Advanced | Common | | settngs:
extension on error: ©f | General | searty | Privacy | Content | Comnections &5 NET Framenork "
Run in user's context: No ©F Loose XA 0
Remove if notapplied:  No B st
Apply once: No Select a zne to view or change security settings, D6 s
Filtered directly: No 86 Pr:m et
Filtered by ancestor: No = P
Disabled directh No 3 xaML browser applications
! % Internet  Localintranet Trustedsites  Restricted O @ Disatle
Disabled by ancestor: No Sites
O Enable
Internet OO Prompt
I ~ i
Description £y This zone is for Internet websites, _ S XPS documents
No description provided. restricted zones ) @ Enable
OO Prompt -
Security level for this zone
< m >
Allowed levels for this zone: Medium to High
Medium-high
- Appropriate for most websites II' _
e seiee domoaig ety e ==

Enable Protected Mode (requires restarting Internet Explorer’

.
Reset all zones to default level

e ) I |

Il est cependant nécessaire d’aller au niveau de Site to Zone Assignment List dans la section User Configuration
| Administrative Tools | Windows Components [ Internet Explorer | Internet Control Panel | Security Page pour
définir les sites web qui sont dans chacune de ces zones.

Valeur 1 : sites web Intranet local
Valeur 2 : sites web de confiance
Valeur 3 : sites web Internet
Valeur 4 : sites web restreints

YV VYV

Dans I'exemple ci-dessous, https://adfs.labmetsys.fr a été ajouté dans la zone Intranet local d’Internet
Explorer.
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E Group Policy Management Editor
File Action View Help

L | = T
b [ System Al | - Site to Zone Assignment List == =
4 1 Windows Components

| Add features to Windows 8.1 Bl Site to Zone Assignment List -

| Application Compatibility

| Attachment Manager O Mot Configureg ~ Comment: =
“| AutoPlay Policies

| Credential User Interface

Enabled

| Desktop Gadgets O Disabled
I (] Desktop Window Manager Supperted ot [[a¢ east Internet Explorer 6.0 in Windows XP with Service Pack 2 or Windows -
] Digital Locker Server 2003 with Service Pack 1
v
| Edge Ul
b [ File Explorer Options: Help:
] File Revocation
— IME oo e 2o e e This policy setting allows you to manage a lit of sites that you | ~
T Instant Search 9 . want to associate with a particular security zone. These zone
4 [ Internet Explorer

gs that apply to all of the
- |o -
= Accelerators Show Contents

| Administrator Approved Controls

- lumbered 1-4, and these
b (] Application Compatibility Enter the zone assignments here. te sites to zones. They
| Browser menus lone, (3] Intemet zone,

~| Compatibility View Value name Value ttings can be set for each
| Delete Browsing History hitps://adfs lsbmetsys fr 1 ings, and their default
4 [ Internet Control Panel £ ’ Hitps://abmetsys-my.sharepairt.com 2 mplate), Intranet zone

(Medium template), and
| Advanced Page . The Local Machine zone

| Content Page ecial security settings that
b ] Genersl Page
b [ Security Page
I | Internet Settings n enter a list of sites and
| Offline Pages tion of a site with a zone

! ) the specified zone are
*| Persistence Behavior ou add to the list, enter

= Privacy -

b [ Security Features

| Toolbars

< w > I oK Cancel Cancel Apply

Une fois cette GPO appliquée, I'utilisateur ne peut plus ajouter un site web en tant que site web de confiance.

? > Local intranet *

‘fou can add and remove websites from this zone, All websites in
this zone will use the zone's security settings.

Use the settings below to define which websites are induded in
the local intranet zone,

Add this website to the zone:
[[] automatically detect intranet network

Add
Indude &l local (intranet) sites not listed in other zones
Indude all sites that bypass the proxy server Websites:
Indude all netwark paths (UNCs) hitps: /fadfs.labmetsys. fr Remove

What are intranet settings? | Advanced OK Cancel

SECOFTY TEVEl Tor s Zone ) ) X L
Require server verification {https:) for all sites in this zone

Custom

Custom settings.

-To change the settings, dick Custom level.
-To use the recommended settings, dick Default level.

[CJEnable Protected Mode {requires restarting Internet Explorer)

Custom level... Default level

Reset all zones to default level

.@- Some settings are managed by your system administrator.

oK. Cancel Apply

Si vous souhaitez permettre aux utilisateurs de modifier les propriétés de leur navigateur, il est possible de
déployer directement les entrées de registre correspondantes comme expliqué dans [larticle
https://blog.thesysadmins.co.uk/group-policy-internet-explorer-security-zones.html.

Pour connaitre la zone d’un site web, se connecter sur ce site avec Internet Explorer et aller dans le menu File |
Properties.
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9.3 Paramétrage de Firefox pour Office 365

Firefox peut étre configuré de maniere avancée en tapant about:config dans la barre d’adresse.

Pour permettre le bon fonctionnement de Firefox avec ADFS 3.0 et Office 365, il est nécessaire d’appliquer la
procédure  suivante:  https://jorgequestforknowledge.wordpress.com/2015/05/15/configuring-windows-
integrated-authn-for-firefox-against-adfs-v3-0-and-higher/

Il faut pour cela activer les 2 paramétres suivants et saisir I’'entrée LABMETSYS.FR au niveau des paramétres de
configuration network.negotiate-auth.trusted-uris et network.negotiate-auth.delegation-uris.

Fichier F:ditiog Affichage Historique Marque-pages  Outils 2

[] Microsoft Office - Accueill X abouticonfig X+
Firefox - abouticonfig ¢
Rechercher:

Nom de I'option - Statut Type Valeur
network.negotiate-auth.delegation-uris défini par I'utilis... chaine https://adfs.labmetsys.fr
network.negotiate-auth.gsslib par défaut chaine
network.negotiate-auth.trusted-uris défini par I'utilis... chaine https://adfs.labmetsys.fr
natwnrl nanntiata.anth nrinnona Hira- e lil nar d&fant bhnnldan tris

Il faut aussi configurer ADFS pour autoriser Firefox pour faire de I'authentification intégrée en appliquant les
procédures ci-dessous :

https://social.msdn.microsoft.com/Forums/fr-FR/3834f6b8-7078-4169-81e0-8f4fbdc08490/ad-fs-30-firefox-
and-chrome-no-integrated-windows-authentification?forum=Geneva

http://www.isaacoben.com/2014/03/27/adfs-3-0-iwa-browser-clients-support-for-firefox-and-safari/

Pour voir la configuration actuelle :
Get-AdfsProperties | Select-Object WIASupportedUserAgents

PS C:illsershadministrator .MSEEP> (Get-AdfsProperties | Select-Object WIASupportedUserfgents) .WIASupportedlUserfgents
SAuthHost/1.0/In-Domain

lindows Rights Management Client

Pour ajouter Firefox dans la configuration WIA :

Set-ADFSProperties -WIASupportedUserAgents ("MSAuthHost/1.0/In-Domain”,"MSIE 6.0","MSIE 7.0","MSIE
8.0","MSIE 9.0","MSIE 10.0","Trident/7.0","MSIPC","Windows Rights Management Client","Mozilla/5.0")

Il faut aussi saisir cette seconde commande sur le serveur ADFS 3.0 :
Set-ADFSProperties -ExtendedProtectionTokenCheck None
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10 L'authentification multi-facteurs et Office 365

L’authentification multi-facteurs Office 365 permet a un utilisateur Office 365 de s’authentifier avec plusieurs
facteurs / parametres. L’utilisateur saisit pour commencer son login Office 365 et le mot de passe associé puis
doit ensuite utiliser un ou plusieurs autres facteurs parmi la liste suivante :

»

>

>

Un mot de passe unique: l'utilisateur saisit un code (regu par SMS ou généré via l'application
Authenticator) pour valider son identité.

Un appel téléphonique : I'utilisateur regoit un appel téléphonique et doit appuyer sur une touche (# par
défaut) pour valider son identité

Validation : I'utilisateur doit valider la demande d’authentification dans I'application Authenticator.

Office 365 permet de disposer gratuitement de la solution Multi-Factor Authentication for Office 365. Cette
derniéere est une version simplifiée d’Azure Multifactor Authentication qui est le nouveau de la solution Phone
Factor rachetée par Microsoft.

https://azure.microsoft.com/en-us/documentation/articles/multi-factor-authentication-how-it-

works/#feature-comparison-of-versions

Version Description

Multi-Factor This version works exclusively with Office 365 applications and is

Authentication  managed from the Office 365 portal. So administrators can now help

for Office 365 secure their Office 365 resources by using multi-factor authentication.

This version comes with an Office 365 subscription.

Multi-Factor The same subset of Multi-Factor Authentication capabilities for Office

Authentication 365 will be available at no cost to all Azure administrators. Every

for Azure administrative account of a Azure subscription can now get additional

Administrators  protection by enabling this core multi-factor authentication functionality.

So an administrator that wants to access Azure portal to create a VM, a
web site, manage storage, mabile services or any other Azure Service can
add multi-factor authentication to his administrator account.

Azure Multi- Azure Multi-Factor Authentication offers the richest set of capabilities.

Factor

Authentication It provides additional configuration options via the Azure Management

portal, advanced reporting, and support for a range of on-premises and
cloud applications. Azure Multi-Factor Authentication can be purchased
as a stand-alone license and is bundled within Azure Active Directory
Premium and Enterprise Mability Suite.

It can also be purchased on a consumption basis by creating an Azure
Multi-Factor Authentication Provider in an Azure subscription.

Le paramétrage de la solution est tres simple et est décrit dans les articles suivants :

https://support.office.com/en-us/article/Set-up-multi-factor-authentication-for-Office-365-users-8f0454b2-

f51a-4d9c-bcde-2c48e41621c6?ui=en-US&rs=en-US&ad=US

https://support.office.com/en-us/article/Plan-for-multi-factor-authentication-for-Office-365-Deployments-

043807b2-21db-4d5c-b430-c8ab6deelebba?ui=en-US&rs=en-US&ad=US
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Pour permettre le bon fonctionnement de I'authentification multi-factor avec Office 365 ProPlus (Word, Excel,
PowerPoint, Outlook, Skype for Business), il est nécessaire d’activer Modern Authentication (ADAL) au niveau
d’Exchange Online et Skype for Business (voir paragraphe sur la fédération d’identité de ce document). Si ADAL
(Modern Authentication) n’est pas activé, il est nécessaire d’utiliser des mots de passe d’application qui ne
permettent pas une expérience utilisateur satisfaisante.

The following figure shows how the updated Office 2013 device apps (on Windows) enable users to sign in with MFA. TheOffice

2013 device apps support multi-factor authentication through the use of the Active Directory Authentication Library (ADAL).

Azure AD hosts a webpage where users can sign in. The identity provider can be Azure AD or a federated identity provider like

AD FS. The authentication for federated users follows these steps:

il Azure AD redirects the user to the sign-in web page hosted by the identity provider of record for the Office 365 tenant.

PN A7ure AD returns a JSON Web Token (JWT) to the Office device app, and the device app is authenticated by using a JWT
with Office 365.

Une fois cette action effectuée, il suffit de cliquer sur le lien Gérer I'authentification multifacteur au niveau des
propriétés d’'un compte utilisateur.

Admin center A % 7?7 Guilsume Mathiey
Metsys-All-Employees

Connecter les utiisateurs autorisés

+ 8 v | Fitres | Tousl
Affichez et gérez les appareils sur lesquels cette

lom compiet A persanne 3 installé les applications Office.
Utilisateur (sans accés administrateur)

Fanny Mathieu

On est alors redirigé vers le site web :

https://account.activedirectory.windowsazure.com/UserManagement/MultifactorVerification.aspx?culture=fr-
FR&BrandContextID=0365

L'onglet Utilisateurs permet d’activer la solution pour un utilisateur et d’exiger entre autre que ce dernier se
réenregistre.
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O,

Gérer les parameétres utilisateur

O Exiger que les utilisateurs sélectionnés spécifient de nouveau des méthodes de contact
O Supprimer tous les mots de passe d'application existants qui ont &t générés par les utilisateurs sélectionnés

[ Restaurer 'authentification multifacteur pour tous les appareils mémorisés

L'onglet Paramétres du service permet de configurer la solution (les facteurs d’authentification, les plages
d’exclusion). Il est possible d’accéder a I'interface d’administration avancée avec le lien Accéder au portail en
bas de page. On arrive alors a une nouvelle page https://pfweb.phonefactor.net/framefactory. On notera que
Microsoft n’a pas modifié la page d’administration qui garde I'ancien nom de la solution (Phone Factor).

torywindowsazure.comy/Userhanagement/MfaSettings.as

I Admin center Office - Utilisate...| (& Authentification multifacteur >
File Edit View Favorites Tools Help
1 i i jgnorer authentification multifacteur pour les demandes issues d Utilisateurs fédérés provenant de mon intranet
authentimication multitacteur ¥ [authent ! Jes demand d e
utilisateurs paramétres du service ignorer Iauthentification multifacteur pour les demandes provenant d'une plage spécifique d'adresses [P
arametres d vice
192.168.1.0/24
Awvant de commencer, consultez le guide de déploiement de I'authentification multifacteur.

mettre 4 jour en bloc

View: |Connecter les ufilisateurs autorisé| V] 49 § Multi-Factor Auth status: |Any

ETAT MULTI-FACTOR

[J NOM COMPLET ~ NOM D'UTILISATEUR AUTHENTICATION

O Admin Metsys adminl-metsys@labmetsys.cnmicrosoft.com Désactivé

[0 adminT houam adminl-houam@labmetsys.onmicrosoft.com Désactivé
[« ns de vérification (en savair plus

O Admin2 Metsys admin2-metsys@labmetsys.onmicrosoft.com Désactivé

¥ o ¥s

Méthodes disponibles pour les utilisateurs

[0  Amandine LESAGE amandine lesage@labmetsys.fr Désactivé & Appel téléphonique

O anmie vat e . N B sMsS par téléphone

nnie Mathieu annie.mathieu@msexperiences.msreport.fr ésactivé
P P Notification via application mobile

[0 Audrey Mathieu audrey.mathieu@lsbmetsys fr Désactivé B Code de vérification de application mobile

[J  Christian TRAN christian.tran@labmetsys.onmicrosoft.com Désactivé r oriser multi-factor authentication fen savoir plus

[0 Dominique Mathieu dominique. mathieu@msexperiences.msreportfr Désactivé i

Permettre aux utilisateurs de mémoriser I'auther ion multifacteur sur des sppareils de confisnce

[ t tilisat Fauth tif i s d

[0 Fanny Mathieu fanny.mathieu@|abmetsys.fr Appliquée Nombre de jours avant qu'un appareil doive &tre 3 nouveau suthentifié (1-60) : | 14

[0  Florent Danief florent.daniel@msexperiences.msreport.fr Désactivé

O  Guillaume Mathicu admin-gmathieu@labmetsys.onmicrosoft.com Désactivé m

[0  Laurent Mathieu laurent.mathieu@labmetsys.fr Appliquée Gérer les paramétres avancés et afficher des rapports Acc

J%c'lu |

T A

Azure Default
MFA Server Default

Azure Multi-Factor Authentication

H Contact Suppert

VIEW A REPORT Welcome
Usage

Server Status

Blocked User History
Bypassed User History

Tokenless multi-factor authentication is now available to your company. If you have any questions, please contact support.
LABMETSYS
Account ID: WRGK-MOQ-GKBOG

Fraud Alert

Queved VIEW A REPORT

CONFIGURE View usage of all users of Multi-Facter Authentication within an organization

Settings

Caching ﬁ CONFIGURE

Voice Messages Configure Multi-Factor Authentication settings such as caching, voice messages and notifications received by users

Notifications

¢ DOWNLOADS
DOWNLOADS Download the Multi-Facter Authentication Server
server
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L'utilisateur doit ensuite s’enregistrer et choisir une des méthodes d’authentification. Il peut le faire depuis
I'interface web ou Office 365 ProPlus (Word, Excel, PowerPoint...). La capture ci-dessous montre la solution une
fois qu’un utilisateur s’est enregistré.

Send / Receive

Folder View

X
~ )

1 U 1 ople o
1l B X [ @fw g Wwed [ Office 365 | &
S 12 Reply All S 1om ) ) o ks Book
New New o Delete Archive Ey- = Pour davantage de sécurité, nous devons vérifier votre Store
- @ 3 Forward Tea mail -
Email ftems~ &S 3 compte
New Delete Respond Qui d Ad-ins ~
« Favorites Search Current Mailbax
centi Comment voulez-vous vérifier votre compte 7
Bofte de récrption Al Unread EntMathie; +1- 1550
Eléments envoyés 4 Today
Brouillons : fanny.mathieu@labmet v
vy . Fanny Mathieu Utiliser une application mabile pour vé...
Eléments supprimés Test envoie email
4 fanny.mathieu@labmetsys...
Boite de réception Neus avons envoyé une notification sur votre appareil
mobile. Veuillez y répondre pour continuer. b
Brouillons
Eléments envoyés Utiliser une autre option de vérification
Eléments supprimés Se déconnecter et se connecter avec un autre compte
Boite d'envoi
FON - I
Items: 1 . 1 + 100%
© Microsoft 2016 2% Microsoft e
cookies
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11 La délégation d’administration et Office 3465

11.1 Synthése du besoin

Dans I'exemple ci-dessous, le groupe Metsys souhaite dispose de 2 entités Houam et Metsys.

Le groupe Metsys dispose de contacts informatiques pour chacune de ces 2 sociétés. Ces personnes sont en
charge des taches quotidiennes comme la création des comptes utilisateurs et le paramétrage des machines et
la gestion des licences Office 365. Elles peuvent étre amenées a configurer aussi les comptes Office 365 (ajout
d’un alias email) ou d’une option.

La direction du groupe Metsys souhaite que chaque contact informatique puisse uniquement gérer les
utilisateurs de son entité et dispose des droits les plus réduits possibles au niveau du Tenant Office 365.

Pour cela, les comptes Azure Active Directory suivants ont été créés :

adminl-metsys@labmetsys.onmicrosoft.com : ce compte pour gérer tous les utilisateurs de I'entité Metsys.

adminl-houam@labmetsys.onmicrosoft.com : ce compte pourra gérer tous les utilisateurs de I'entité Houam.

B Active Directory Users and Computers
File Action View Help

e+ 2@ 0/ XBEE PrETaw

: Active Directory Users and Computers [t ~ || Mame Type
B | Saved Queries 2_;, Fanny Mathieu User
4 3 msexp.intra a_, Marie Mathieu User

_| Builtin 2, Mélanie Mathieu User
Computers

3| Conflict

2 | Domain Controllers

'

m.

ForeignSecurityPrincipals

1 1T

LostAndFound

Managed Service Accounts e

L v % v v T T w7
1

2| Computers

Une délégation d’administration fine a déja été mise en place de maniere similaire dans I'annuaire Active
Directory. Azure Active Directory et ADFS ont été déployés afin de permettre aux utilisateurs d’accéder de
maniére transparente a leur messagerie (SSO).

15 septembre 2016 - Version 1.0 - Page 136 of 154


mailto:admin1-metsys@labmetsys.onmicrosoft.com
mailto:admin1-houam@labmetsys.onmicrosoft.com

("‘METSYS Livre Blanc Metsys - Office 365

11.2 Comment déléguer I'administration d’Office 365 avec les outils natifs Microsoft

Azure Active Directory dispose de roles d’administration prédéfinis qui permettent de déléguer I'administration
de I'annuaire Azure Active Directory et de tous les services qui s’appuient sur Azure Active Directory comme
Exchange Online, Skype for Business (anciennement Lync Online). Il est possible de lister ces réles a I'aide de la
commande Get-MsolRole.

On notera que certaines applications Office 365 disposent de leur propre systeme de délégation
d’administration. Exchange Online permet par exemple de déléguer I'acces a des commandes PowerShell
Exchange Online spécifiques pour certains utilisateurs (RBAC). De plus Exchange Online permet aussi de
restreindre I'étendue de cette délégation avec les Management Scopes.

Skype for Business Online dispose de RBAC tout comme Exchange Online mais ne dispose pas encore
d'équivalent des Management Scope d'Exchange Online.

SharePoint Online dispose de son propre mécanisme pour la délégation d’administration des sites web.

PS C:%> Get-HsolRole
I]escrlptlnn

?2982?e3 2¢c14-49f7-bb1b-9608F156bbhE z1pdesk Administrator Helpdesk Administrator has access to perform...
fO023fd81-a637-ab56-95Fd-791acl226033 | e Support Administrator sryice Support Administrater has access to
-2d7h-be50-afa3-1ecB03f12efe Billing Administrator Billing Administrater has access to perform
Partner Tier1 Support fHllows ability te perform tierl support tasks.
Partner Tier? Support Allows ability to perform tier? support tasks.
Directory Readers Allows access to various read only tasks in ...
Exchange Service Administrator Exchange Service Administrator.
Lync Service fdministrater Lync Service fdministrator.
User Account Administrater User ficcount Administrater has access to per
Directory Writers fHllows access read tasks and a subset of wri
Company Administrator Company Administrater role has full access t...
SharePoint Service Administrator SharePoint Service Administrator.
Device Users evice Users
Device Administrators Device Administrators
Device Join Device Join
Workplace Device Join Workplace Device Join
Compliance Administrator Compliance agministrator.
Directory Synchronization Acc... Directory SyiXhrenization Accounts
Device Managers Allows access to read and edit device proper...
fipplication Administrator fpplication fidministrator role has access to
~4004-aFch-87262hdced?c fipplication Developer fpplication Developer role has ability to cr
-4623-bhaf-96380a352509 Security Reader Security Reader allows ability to read secur
Security Administrator Security Administrator allows ability to rea
Privileged Role Administrator Privileged Role Administrater has access to -
3a2c62db-5318-420d-8d74-232F fee5d9d5  Intune Service Administrator Intune Service Administrator has full access...
158cDb7a-cP07-4556-bFef-4h6551abb5f7 fipplication Proxy Serwice fidm... fApplication Proxy Service Administrator has ...
Schf¥dcd-47de-hef7-0c%a-et207chfc Customer LockBox Access Approver Customer LockBox Access Approver has approva...
44367163 -ebal-t4cI-90af-F5787879F96a  CRM Service Administrator CRH Service Administrator has full access in...
a%ead?P6-122f-4c?4-9520-Bedcd192826c  Power BI Service Administrator  Full access in the Power BI Service.

La nouvelle fonctionnalité appelée Administrative Unit d’Azure Active Directory Premium va nous permettre de
limiter I’étendue d’un réle Azure Active Directory a un ensemble d’utilisateurs.

Les Administrative Units fonctionnent sur le méme principe que les unités d’organisation Active Directory.

Les Administrative Units nécessitent une licence Azure Active Directory Premium pour les administrateurs
uniquement.

https://azure.microsoft.com/en-us/documentation/articles/active-directory-administrative-units-

management/

Important:

You can create and use administrative units only if you enable Azure Active Directory
Premium. For more information, see Getting started with Azure AD Premium

La procédure ci-dessous est basée sur I'article https://www.petri.com/create-manage-azure-active-directory-
administrative-units

Dans I'exemple ci-dessous on va créer 2 Administrative Units.
On va ensuite assigner des utilisateurs Azure Active Directory a cette Administrative Unit.

On va enfin assigner un ou plusieurs roles a cette Administrative Unit.
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e Administrator: Windows PowerShell =1

F Alsershadministrator. z onnect-Msolye
PS Ciilsershadministrator .MSEXP> Hew-MsolAdmin

ExtensionData Description

System.Runtime.Serializati... Houam 2b81c18h-77ha-beD7-af22-94..

PS5 C:ilsershadministrater HSEXP> Hew-Msolfidministrativelnit -DisplayHame Hetsys -Description Hetsys
ExtensionData Description DisplayHame ObjectId
System_Runtime_Serializati... Hetsys claeb51e-3778-Hat70-8237-2b_ ..

PS C:\lUsers‘administrator MSEXP> Get-MsolAdministrativelnit

ExtensionData Description Objectld
System.Buntime.Serializati... 2b81c1bb4-77ba-beD7-af22-94. ..
System.Runtime.Serializati... Hetsys Hetsys c2aeb51e-3778-4a70-8237-2b...

PS C:\lsershadministrator MSEXP> _

Trouver I'Object ID de I'utilisateur :

Get-MsolUser -UserPrincipalName laurent.mathieu@labmetsys.fr | Select-Object UserPrincipalName,Objectld
Trouver I'ObjectID de la Managed Unit

Get-MsolAdministrativeUnit | Select-Object DisplayName,ObjectID

laurent.mathieu@labmetsys. fr 3658080e-61c?-4819-950e-7bbafa5S01288 thfKoWéAtE6HovDMEHDDCw==

PS C:%> Get-Msolfdministrativellnit | Select-Object DisplayHame,DbjectID
DisplayHame ObjectId

2b81c1b4-77ha-beb7-af22-245b6albh3df
c?aeb51e-3778-4a70-8237-2b5fFfe3796ed

Il faut ensuite ajouter I'utilisateur dans la Managed Unit. |l faut ajouter les utilisateurs 1 a 1.

Add-MsolAdministrativeUnitMember -AdministrativeUnitMemberObjectld 3658080e-61c9-4819-950e-
7bb4fa501288 -AdministrativeUnitObjectld c2aeb51e-3778-4a70-8237-2b5ffe3796ed

PSS C:%> Add-HsolAdministrativellnitMember -fidministrativelnitHemberObjectId 3658080e-61c?-4819-950e-7bbafa501288 -Adminis
trativellnitObjectId c?aeb51e-3778-4a70-8237-2b5Ffed7%bed
PS Civ> _

Il est possible de lister les membres d’'une Managed Unit a I'aide de la commande :
Get-MsolAdministrativeUnitMember —AdministrativeUnitObjectld c2aeb51e-3778-4a70-8237-2b5ffe3796ed

PS C:%> Get-MsolfAdministrativelUnitMember -AdministrativelnitObjectId c2?aeb51e-3778-4a70-8237-2b5ffe37%6ed | f1

= System_Runtime_Serialization.ExtensionDatalbject

: Laurent Hathieu
= laurent_mathieu@labmetsys._fr
: 3658080e-61c9-4819-950e-7bb4fa501288

Dans I'exemple ci-dessous on assigne a 'utilisateur admin1-metsys@onmicrosoft.com le réle User Account
Administrator avec le scope correspondant a la Managed Unit Metsys.

Add-MsolScopedRoleMember -RoleObjectid fe930be7-5e62-47db-91af-98c3a49a38b1 -
AdministrativeUnitObjectld c2aeb51e-3778-4a70-8237-2b5ffe3796ed -RoleMemberUserPrincipalName admin1-
metsys@Ilabmetsys.onmicrosoft.com

Il est possible de contrdler les assignations avec la commande Get-MsolScopedRoleMember -RoleObjectld
fe930be7-5e62-47db-91af-98c3a49a38b1.
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PS C-\> Get-MsolScopedRoleMember -RolelbjectId fe?30be7-5e62-47db-%1af-98ciah¥adibi

: System_Runtime.Serialization.ExtensionDatalbject
claeb51e-3778-4a70-8237-2b5FfediPbed
Admin Metsys
f69ci2bI-c/bb-4529-Bced-60e688df17ha
User
serPrincipallame admini-metsys@labmetsys. onmicrosoft.com

Dans I'exemple ci-dessous, Marie, Audrey, Laurent et Marc Mathieu ne disposent pas de licences Azure Active
Directory Premium. Ces 4 comptes sont membres d’'une Administrative Unit appelée Metsys.

Le compte adminl-metsys@Ilabmetsys.onmicrosoft dispose du réle User Account Administrator au niveau de
I’'annuaire Azure Active Directory.

PS C:v> Get-MsolAdministrativelnitMember -AdministrativelnitObjectId cZaeb51e-3778-4a70-8237-2b5ffe3?%bed
xtensionbata DisplavHame EmailAddress ObjectId

laurent.mathieu@labmetsys_fr 3658080e-61c9-4819-950e-7b. ..
marie.-mathieu@labmetsys_fr 497 f0440-20ab-hacb-becll-a2 . __
. fludrey Mathieu audrey_mathieu@labmetsys_fr Jdeaa®fc-7531-41bc-8929-25.
m. Runtime_Serializati... Marc Mathieu marc.mathieu@labmetsys. fr 72dfaBe7-a%69-4847-b3bf-ch.

On notera que l'interface web Office 365 ne prend pas encore en charge les Administrative Unit.

L’administrateur adminl-metsys@lametsus.onmicrosoft.com devra donc gérer les comptes Azures Active
Directory a I'aide de PowerShell.

On notera que l'utilisateur adminl-metsys@Ilabmetsys.onmicrosoft.com peut modifier des paramétres comme
Usage Location mais étrangement ne peut pas assigner de licences Office 365 alors que son réle le permet.

[PS C:~> Set—MsolUserLicense —UserPrincipalMame marc.mathieuBlabmetsys.fr —AddLic
enses "labmetsys:STANDARDPACK'

PS C:\> Set-MsolUser -UserPrincipalHame marc.mathieu@labmetsys.fr -Usagelocation FR
PS C:\> Set-Msollser -UserPrincipalHame marc.mathieu@labmetsys.fr -Usagelocation FR
PS C:\> Get-MsolUser -UserPrincipalHame marc.mathieu@labmetsys.fr | f1 -Property UserPrincipalMlame,Usagelocation

UserPrincipalHame : marc.mathieu@labmetsys.fr
Usagelocation FR

On ne rencontre pas le probleme avec un compte qui dispose du méme réle (admin2) mais qui n’a pas un
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scope réduit.

P :\> Get-MsolRoleMember -RolelbjectId fe?30be7-5e62-47db-%1af-98c3abPaiibl

RoleMember Type EmailAddress DisplayHame i1sLicensed

admin2?-metsys@labmetsys.on... Admin? Metsys

: System.Runtime.Serialization.ExtensionDatalbject
: c2aeb51e-3778-4a70-8237-2b5Ffe37%6ed
: Admin Metsys
: f69cB2b3-c7bb-4529-8Bced-60ebB8df17ha
oleMember Type : lser
serPrincipalHame : admini-metsys@labmetsys.onmicrosoft.com

11.3 La solution Metsys

Metsys a développé un module pour déléguer I'administration de la solution Office 365 aux différentes équipes
d’administration. Ce module s’appuie sur la solution Dell Active Roles 7.

Cette solution est présentée en détail dans la vidéo suivante :

https://experiences.microsoft.fr/channel/metsys-organise-ladministration-des-comptes-office-365-de-
technip/7744f48d-7044-4470-b9fc-90935db4d0c7
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12 La sauvegarde des données Office 365

12.1 Les scénarios de panne

Il existe au minimum 5 scénarios de pannes nécessitant une restauration des données Office 365 (une boite aux
lettres, un email, un document sous OneDrive) :

» Panne des serveurs hébergeant les données (panne des serveurs Exchange Online, SharePoint Online).

» Suppression accidentelle des données par I'utilisateur (suppression d’un email).

» Suppression accidentelle des données par I'administrateur (suppression de la licence Office 365 ou
suppression du compte Azure Active Directory).

» Une corruption des données (fichiers Word, Excel qui refuse de s’ouvrir sur son OneDrive).

» Changement de configuration (modification du site SharePoint que I'on ne souhaite pas conserver).

12.2 Les solutions natives Office 365

Les données de votre Tenant Office 365 sont répliquées dans 2 centres de données différents. Une base de
données Exchange Online est par exemple répliquer 4 fois dans 2 centres de données différents. Microsoft
propose donc une solution pour le scénario 1 (panne des serveurs).

Pour les autres scénarios, Microsoft propose d’utiliser les corbeilles applicatives (Exchange, SharePoint),
I’activation de fonctionnalité d’archivage légale (Exchange Online) et propose un service de sauvegarde limité
uniquement pour SharePoint Online.

Exchange Online :
Microsoft propose plusieurs options pour la récupération des éléments supprimés.

Un utilisateur peut récupérer les éléments qu’il a supprimés dans Outlook ou Outlook Web App. En effet, les
éléments supprimés sont conservés pendant une durée de 14 jours par défaut au niveau des bases Exchange
Online. Il est possible de définir cette durée de rétention a 30 jours au niveau de chaque boite aux lettres a
I'aide de la commande PowerShell suivante : Get-Mailbox -ResultSize unlimited -Filter {(RecipientTypeDetails -
eq 'UserMailbox')} | Set-Mailbox -RetainDeletedItemsFor 30

On notera que les données supprimées sont déplacées dans un conteneur appelé Recoverable Items folder. Ce
dernier a un quota de 30 Go (warning a 20 Go). Les données supprimées ne sont donc plus comptabilisées dans
le quota de 50 Go de la boite aux lettres Exchange Online.

=] s Inbox - guillaume.mathieu®metsys.fr - Outlook

File Home Send / Receive View @ Tell me what you want to do

. x . Ty { ]
Copy Folder (H |T|. ,%l i Clean Up Folder (‘_15 @ ...v
Move Folder (3" Delete All
New New Search Rename Mark All Run Rules  Show Al Showin ~ Viewon | Policy AutoArchive Folder  Folder
Folder  Folder Folder Delet S asRead MNow Folders AtoZ L) RecoverDeleted ltems  Fovorites  Server Settings  Permissions Properties
New Actions Clean Up Favorites | Online View Properties
& Recover Deleted Items a X
Subject Deleted On From ~
flsessonmersys ___o7pjnssnese |
[ Proposition pour - 27/09/2016 19:40
AMFA 27/09/2016 20:58
[ Charge projets chez Metsys 28/09/2016 11:02
= 28/09/2016 17:06
[l Présentation session Microsoft Ex...  28/09/2016 22:35
[IReporting 29/09/2016 18:13
= - 1candidatures ... 29/09/2016 20:44
=dhi 30/09/2016 07:20 Jeff Markey
[ Arrét de travail: calculez le monta...  30/09/2016 07:20 April
.. 30/09/2016 07:56
hi 03/10/2016 07:13 steve mark
[ Offres exdusives sans engageme...  06/10/2016 07:12 MNespresso
4 Changement planning 06/10/2016 11:36
[ZARE: Changement planning et prép... 06/10/2016 11:58
[ZIRE: EXPERIENCES 2016 \ Suite 3 t... 06/10/2016 17:36
164 o § 06/10/2016 18:37
[ Investissez dans un site hautde g... 07/10/2016 07:10 Olivier Bonneau
1] Website Design & SEO Services !! 07/10/2016 07:10 Parul v
< >
(®) Restore Selected Items
() Purge Selected Items
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Une autre option est d’utiliser la fonctionnalité Mailbox Litigation Hold. Cette derniére permet d’empécher un
utilisateur de supprimer réellement du contenu de sa boite aux lettres Exchange Online. Les données Exchange
Online supprimées sont toujours déplacées dans le conteneur Recoverable Items folder mais le quota de ce
dossier passe a 100 Go quand cette fonctionnalité est activée. Si le conteneur Recoverable Items folder atteint
la limite de 100 Go, I'utilisateur ne peut plus supprimer d’éléments au niveau de sa boite aux lettres. Cette
option se configure au niveau de chaque boite aux lettres avec la commande PowerShell suivante :

Set-Mailbox Office365UPN -LitigationHoldEnabled Strue

Pour activer cette fonctionnalité, il faut étre membre du groupe Discovery Management.
https://technet.microsoft.com/en-us/library/dn440734(v=exchg.150).aspx

http://blogs.office.com/2013/10/28/office-365-compliance-controls-data-loss-prevention/

http://windowsitpro.com/exchange-server/no-backups-0365-exchange-online-alternative-recovery-options

SharePoint Online :
Microsoft propose plusieurs solutions pour sauvegarder les sites SharePoint Online.

Une corbeille est disponible au niveau de chaque collection de site SharePoint Online. Elle permet de restaurer
les documents pendant 90 jours.

https://itsolutionsblog.net/the-backup-options-in-sharepoint-online/

Office 365 ? | Guilaume Mathieu
£ Rechercher &3 Partager
. s .
o o Site d'équipe
Bloc-notes —
IE Supprimer i) Restaurer 1 sélectionné(s) >
Documents
Contenu du site .
Corbeille
(ﬂrﬁl\e
& Modifier ° Nom + Date de suppression Supprime par Créé par
° M Test 11/10/2016 02:40 Guillaume Mathieu  Guillaume Mathieu Documents

Si vous supprimez entiérement une collection de site, cette derniére sera visible dans la corbeille SharePoint
Online pendant 30 jours.

# | Office 365 Administrateur

uRL SUPFRIME JOURS RESTANTS

Il est aussi possible d’Utiliser la fonctionnalité Version History.

Cette fonctionnalité est présentée en détail dans I'article https://support.office.com/en-us/article/Enable-and-
configure-versioning-for-a-list-or-library-1555d642-23ee-446a-990a-bcab618c7a37

Si aucune des 2 solutions n’est fonctionnelles (I'administrateur a supprimé les éléments depuis la corbeille), il
est possible de faire une demande de restauration au support Office 365. Microsoft fait en effet des
sauvegardes toutes les 12 heures des sites SharePoint Online et les conserve pendant un maximum de 14 jours.
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Le niveau de granularité est le site ou la collection de sites. Les sites / collections de sites sont restaurés a
I’emplacement d’origine ! Vous perdrez donc toutes les données depuis la derniére sauvegarde.

http://www.jasperoosterveld.com/2016/08/sharepoint-online-backup-restore/

OneDrive for Business :

Les utilisateurs peuvent restaurer les données supprimées depuis moins de 90 jours directement depuis
I’onglet Recycle bin du client web OneDrive for Business. Dans I’exemple ci-dessous, je peux visualiser tous les
fichiers supprimés.

E Office 365 OneDrive 1"‘MFETSY,S

L Search [iil Empty recycle bin
Guillaume MATHIEU Recycle bin
Files
v Name 1 Dete deleted Deleted oy Created by Original location
Recent
hared with ol Jour 1- Créer et sécuriser ldentit.. 9/29/2016 1:46 PM Guillaume MATH... Guillaume MATH.... persanal/guillaume_mathieu_metsys_fi/Documents/Mi..
Shared with me
Discover ol Jour 1- Créer et sécuriser ldentit.. 9/29/2016 1:46 PM Guillaume MATH... Guillaume MATH... personal/guillaume_mathieu metsys_fi/Documents/Mi...
f 7] Guide de formation - Office 365 .. 9/29/2016 1:44 P Guillaume MATH... Guillaume MATH.... persanal/guillaume_mathieu_metsys_fi/Documents/Mi..
Recycle bin P 9 £k
Groups + B5 Guide de formation - Office 3656-.. 9/29/2016 1:44PM Guillaume MATH... Guillaume MATH... personal/guillaume_mathieu_metsys_fi/Documents/Mi...
I i client % Notes-adfs.docx 9/29/2016 T:44 PM Guillaume MATH... Guillaume MATH.... persanal/guillaume_mathieu_metsys_fi/Documents/Mi..
\j Guide de formation - Office 365 -.. 9/29/2016 1:44 PM Guillaume MATH... Guillaume MATH... personal/guillaume_mathieu_metsys_fr/Documents/Mi..

Les utilisateurs peuvent restaurer une version précédente d’'un fichier a I'aide de la fonctionnalité Version
History.

https://support.office.com/en-us/article/Restore-a-previous-version-of-a-document-in-OneDrive-for-Business-
159cad6d-d76e-4981-88ef-de6e96c93893

H Office 365  OneDrive GrA‘METSY'

O Search @3 Open ~ ) Share @ Getalink 4 Download [i] Delete =3 Moveto [ Copyto ¢

- Files > Microsoft Experi.. > Jour 1- Créer et sécuriser I'identité numérique d
Guillaume MATHIEU

Files —

T Name Modified )
o
Recent el Archives October 3 C
Shared with me o ) .
o ¥ Créer et sécuriser l'identité numérique de vos utilisateurs.pptx October 3 F
Discover
. ] Demo1 - Outlook Web App.wmy Open >
Recycle bin
] Demo2 - Outlook -mfa.wmv Share
Groups +
] Demo3 - Excel - mfawmv Get a link
Multi client
1 Demod4 - QuickConnect.wmyv Download
] Demo5 - Manage 0365 Licenses and Exchange Online Properties.mp4 Delete
[ ] Demo6 - AzureADPremium.wmy Move to
[ Demo7 - OMS_Leg-Analytics.wmv Copy to
Rename
Verswo@istory
Details
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Version history

Delete All Versions

No. 4  Modified Modified By Size Comments

20 10/3/2016 10:01 AM Pierre-Yves LESAGE 4.8 MB

1.0 10/3/2016 9:36 AM Guillaume MATHIEU 43 MB

En cas de suppression du compte utilisateur Azure Active Directory ou de suppression de la licence SharePoint
Online, les données sont supprimées dans les 30 jours par défaut. Cette durée peut étre modifiée a I'aide de la
commande Set-SPOTenant -OrphanedPersonalSitesRetentionPeriod

https://support.microsoft.com/en-us/kb/3042522.

12.3 Les solutions tierces

Des éditeurs comme CLOUDALLY (http://www.cloudally.com) proposent des solutions tierces pour réellement
sauvegarder les données de votre tenant Office 365 (Exchange Online, SharePoint Online, OneDrive for
Business). Ce type de solution est recommandé si vous hébergez des données critiques pour votre société.
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13 Migrer vers Office 365

13.1 Migrer d’Exchange On-Premise vers Exchange Online

Il existe principalement 5 solutions :

Solution 1 : effectuer une migration a I'aide du mode hybride Exchange.

Cette procédure est présentée dans le chapitre suivant et permet une migration progressive et partielle des
ressources vers Exchange Online.

Solution 2 : effectuer une migration de type Staged :
Cette procédure est détaillée dans I'article Microsoft :

https://support.office.com/en-us/article/Perform-a-staged-migration-of-email-to-Office-365-83bc0b69-de47-
4ccl-a57d-47e478e4894e?ui=en-US&rs=en-US&ad=US

Cette procédure permet de migrer une organisation Exchange 2003 ou 2007 vers Exchange Online.

Solution 3 : effectuer une migration par basculement (CutOver) :

Cette procédure permet de migrer une organisation Exchange 2003, 2007, 2010 ou Exchange 2013 vers
Exchange Online. Elle est détaillée dans les articles Microsoft ci-dessous :

https://support.office.com/fr-fr/article/Effectuer-une-migration-%c3%a0-basculement-de-la-messagerie-vers-
Office-365-9496e93c-1e59-41a8-9bb3-6e8df0cd81b4?ui=fr-FR&rs=fr-FR&ad=FR

https://support.office.com/fr-fr/article/Ce-que-vous-devez-savoir-sur-une-migration-de-messagerie-%c3%a0-
basculement-vers-Office-365-961978ef-f434-472d-a811-1801733869da?ui=fr-FR&rs=fr-FR&ad=FR

On notera que ce type de migration est incompatible avec Azure Active Directory Connect (le serveur de
synchronisation) comme expliqué dans les articles ci-dessous :

Préparer une migratio

n a basculement

Avant de déplacer les boites aux lettres vers Office 365 via une migration 8 basculement, vous devez apporter quelques
modifications & votre environnement Exc lmngc Server,

| TR

REMARQUE 1 wtive L3 synchronisation « ¢
ot § ! ez au Comt I Dynchron: 'Atfadrc

07 minstrator ffice 368 UTILISATEURS > Utilisateurs actifs

Directory

La désactivation de la synchronisation sur un tenant Office 365 en production n’est pas sans impact sur les
utilisateurs France déja synchronisés.

La synchronisation d’annuaire est un prérequis a ADFS (fédération d’identité) et permet de générer
automatiquement la valeur de I'attribut ImmutablelD.

On perd aussi le provisionning automatique des comptes pendant toute la phase de migration.

On notera enfin qu’il faut jusqu’a 72 heures pour la prise en compte de la désactivation de la synchronisation
sur le Tenant Office 365.

Exemple d’impact (tenant configuré avec Azure Active Directory Connect et la synchronisation de mots de
passe) :

Si un utilisateur change son mot de passe au niveau de son compte Active Directory pendant la migration, son
mot de passe Office 365 ne sera plus le méme.
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Contournements :

» On peut bloquer le changement de mot de passe temporairement pour tous les utilisateurs.
» On peut aussi lister les comptes dont le mot de passe va changer prochainement et les configurer avec
I'option Password Never expires.

Pour cette raison, on peut conclure que la procédure de migration par basculement (CutOver) n’est pas
adaptée a la complexité d’un grand groupe ou un Tenant Office 365 déja en production et configurée avec des
outils de synchronisation ou de fédération d’identité.

De plus, une reconfiguration du profil de messagerie est obligatoire.

Solution 4 : effectuer une migration IMAP :
Cette procédure ne permet pas de migrer les éléments Calendrier ou Contact comme expliqué ci-dessous :

https://support.office.com/en-us/article/What-you-need-to-know-about-migrating-your-IMAP-mailboxes-to-
Office-365-3fe19996-29bc-4879-aab9-5a622b2f1481?ui=en-US&rs=en-US&ad=US

Elle ne doit donc pas étre utilisée avec Exchange sauf si tous les clients Exchange sont configurés en IMAP (peu
probable). On notera que cette procédure est simple mais manuelle. Une reconfiguration du profil de
messagerie est obligatoire.

Solution 5 : migration par exportation des boites aux lettres sous forme de PST / importation des PST a l'aide
de I'outil Office 365

Exchange On-Premise (toutes versions) permet d’exporter les boites aux lettres sous forme de PST (outil tiers
ou commande PowerShell). Pour importer les fichiers PST, il existe 2 solutions :

https://support.office.com/en-us/article/Use-network-upload-to-import-PST-files-to-Office-365-103f940c-
0468-4ela-b527-cc8ad13a5eab (payant).

https://technet.microsoft.com/en-us/library/hh781035(v=exchg.141).aspx (gratuit)

On notera que cette procédure est simple mais manuelle. Une reconfiguration du profil de messagerie est
obligatoire.

13.2 Migrer de Google Apps vers Office 365

Il est possible d’utiliser un outil comme Cloudiway pour permettre la migration des données Google
Gmail ou Google Drive vers leur équivalent Office 365.

Quand Google est utilisé comme source de données, il n’est possible que de migrer 2,5 Go de données par jour
(limitation Google). Cloudiway permet de faire de la synchronisation différentielle pour contourner ce
probléme. Ce point est expliqué dans I'article : http://kb.cloudiway.com/migration-pending-status/

Le chemin d’accés d’un fichier dans OneDrive For Business ne doit pas dépasser 260 caractéres (pas de limite
dans Google Drive). Un dossier appelé _TRUNCATED est créé dans OneDrive for Business pour I'outil de
migration si un fichier a un chemin d’acces de plus de 260 caractéres dans Google Drive. Ce point est expliqué
dans I'article Cloudiway suivant : http://kb.cloudiway.com/folders-created-during-file-migration/

I TRUNCATED |{o][s[33

In One Drive, folders and files url length are limited to 260 characters. In google drive, they can
have unlimited length.

In order to migrate the Google Drive folders with url characters length up to 260 to One Drive,
a folder _TRUNCATED is created by the migration tool. All the long url folders contents will
be migrated to this folder.
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Le dossier Shared with me dans Google Drive permet de voir les fichiers partagés par les autres utilisateurs
comme expliqué dans I'article : https://support.google.com/drive/answer/2375057?hl=en

“Shared with me” lists only files and folders that include your email address in their share seftings. You won't see files with
share settings set to "Anyone with the link” or "Public.”

L’outil Cloudiway migre uniquement les données Google Drive de I'utilisateur, pas les données que d’autres
utilisateurs Google Drive lui partagent. Cette contrainte doit étre prise en compte dans la conception des lots
de migration. Il sera nécessaire en effet de migrer ensemble les utilisateurs Google Drive qui partagent des
données. Cette limitation est expliquée dans I’article http://kb.cloudiway.com/google-drive-migration :

The main benefit of Cloudiway Migration for migrating your data from Google Drive to
OneDrive and Sharepoint Online is that it migrates and maintains the permissions.
To achieve this, Cloudiway Migration is using the following logic:

During the migration of a Google drive, only files that the user owns are migrated.

or example, if you migrate a Google Drive that has 2 files (one file created by the user and one
file shared with the user), only the file created by the user will be mig
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14 Le mode hybride Office 365

14.1 Le mode hybride Exchange

Le mode hybride Exchange permet de disposer de boite aux lettres sur des serveurs Exchange On-Premise et
Online en méme temps. Ce mode de fonctionnement est souvent utilisé par des sociétés de taille importante
qui sont en cours de migration ou qui souhaitent conserver certaines boites aux lettres sensibles sur des
serveurs internes (contraintes légales).

Le mode hybride Exchange permet de faire une migration progressive des ressources Exchange 2007, 2010 et
Exchange 2013 On-Premise vers Exchange Online. Il est possible par exemple de déplacer la boite aux lettres
d’un utilisateur Exchange 2007 vers Exchange Online avec une commande PowerShell.

Les utilisateurs qui sont migrés sous Exchange Online (Office 365) sont vus comme des Remote Mailbox (type
Office 365) par les serveurs Exchange On-Premise.

Le mode hybride nécessite un certificat SSL. Il est possible de générer gratuitement ce certificat avec I'autorité
de certification STARTSSL (environnement de qualification uniquement, voir procédure pour la génération du
certificat pour le serveur ADFS).

Il est recommandé de disposer d’Outlook 2013 / 2016 sur les postes de travail ou d’utiliser Outlook Web App.

Le mode hybride ne prend pas en charge tous les scénarios de partage d’éléments entre utilisateurs Exchange
Online et utilisateurs Exchange On-Premise comme expliqué dans l'article https://technet.microsoft.com/en-
us/library/jj200581(v=exchg.150).aspx#considerations

* Mailbox permissions migration On-premises mailbox permissions such as Send As, Receive As, and Full Access that are
explicitly applied on the mailbox are migrated to Exchange Online. Inherited (non-explicit) mailbox permissions and any
permissions on non-mailbox objects—such as distribution lists or a mail-enabled user—are not migrated. Therefore, you have
to plan for configuring these permissions in Office 365 if applicable for your organization. For example, you can use the Add-
RecipientPermission and Add-MailboxPermission Windows PowerShell cmdlets to set the permissions in Office 365.

* Support for cross-premises mailbox permissions Exchange hybrid deployments support the use of the Full Access mailbox
permission between mailboxes located in an on-premises Exchange organization and mailboxes located in Office 365. A
mailbox on an on-premises Exchange server can be granted the Full Access permission to an Office 365 mailbox, and vice
versa. For example, an Office 365 mailbox can be granted the Full Access permission to an on-premises shared mailbox. Users
need to open the mailbox using the Outlook desktop client; cross-premises mailbox permissions aren't supported in Outlook
on the web.

Y] Note:

Users might receive additional credential prompts when they first access a mailbox that's in the other organization and add
it to their Outlook profile.

We don't, however, support the use of the Send-As, Receive-As, or Send on behalf of mailbox permissions in hybrid
deployments between on-premises Exchange and Office 365 organizations. We also don't support delegating permissions to a
mailbox or individual folders using the Outlook client. These permissions are only available when both the mailbox granting the
permissions, and the mailbox receiving the permissions, are in the same organization. Any mailboxes that receive these
permissions from another mailbox need to be moved at the same time as that mailbox. If a mailbox receives permissions from
multiple mailboxes, that mailbox, and all of the mailboxes granting permissions to it, need to be moved at the same time. In
addition to these permissions, the Auto Mapping feature is also unsupported when used between mailboxes in the on-
premises Exchange and Office 365 organizations.
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Le mode hybride Exchange n’est pas recommandé si le Tenant Office 365 est configuré avec un Alternate Login
ID. Les fonctionnalités de partage de boites aux lettres entre utilisateurs Exchange Online et Exchange On-
Premise ne sont pas disponibles dans ce mode par exemple.

Le mode hybride Exchange nécessite le déploiement d’un serveur Exchange 2010, 2013 pour activer
I’hybridation si on dispose d’Exchange 2007. On notera aussi que le partage d’éléments de messagerie entre
boites aux lettres Exchange 2007 et boites aux lettres Exchange Online ne fonctionne pas. Cette fonctionnalité
est en effet uniquement disponible a partir d’Exchange 2010 / 2013. Pour cette raison, il est recommandé de
migrer toutes les ressources vers Exchange 2013 ou Exchange 2016 avant d’activer le mode hybride.

http://blog.enowsoftware.com/solutions-engine/advanced-sharing-scenarios-with-exchange-hybrid-
deployments

L’article de la base de connaissance https://support.microsoft.com/en-us/kb/3064053 s’applique uniqguement a
Exchange Online vNext qui est le nouveau nom de I'offre Office 365 dédié (tenant non mutualisé). Il peut donc
étre ignoré.

Les procédures ci-dessous expliquent comment déployer le mode hybride.
https://technet.microsoft.com/en-us/library/jj200581(v=exchg.150).aspx
https://technet.microsoft.com/en-us/library/hh534377(v=exchg.150).aspx
https://technet.microsoft.com/en-us/library/jj200581(EXCHG.150).aspx#feat

http://www.msexchange.org/articles-tutorials/office-365/exchange-online/configuring-exchange-2013-hybrid-
deployment-and-migrating-office-365-exchange-online-part11.html

https://technet.microsoft.com/fr-fr/library/jj200581(v=exchg.150).aspx
http://blogs.technet.com/b/shahnawaz/archive/2015/06/24/one-stop-for-hybrid-deployment-with-office-
365.aspx

https://technet.microsoft.com/en-us/library/jj200581(v=exchg.150).aspx#considerations

14.2 Le mode hybride Skype for Business

Le mode hybride Skype for Business permet d’hybrider des serveurs Lync 2010, Lync 2013 et Skype for Business
2015 avec Skype for Business Online.

https://technet.microsoft.com/en-us/library/jj204805(v=0cs.15).aspx

https://support.office.com/en-us/article/Configure-Skype-for-Business-Server-2015-Hybrid-for-Office-365-
operated-by-21Vianet-b06ee805-4349-4519-82fb-b06ed57c0bd0?ui=en-US&rs=en-US&ad=US
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15 Trucs et astuces et dépannage Office 365

15.1 Les principaux outils a connaitre pour faire du dépannage Office 365

L'outil Microsoft Remote Connectivity Analyzer (https://testexchangeconnectivity.com) permet de valider le
bon fonctionnement des services Office 365 comme la configuration automatique des clients Outlook et Skype
for Business.

En cas de problémes pour s’authentifier auprés des services Office 365, appliquer la procédure suivante :

https://blogs.technet.microsoft.com/abizerh/2015/06/01/possible-causes-of-authentications-failures-for-
federated-users-in-office-365/

Les MVA ci-dessous présentent les différents outils et la méthodologie pour dépanner Office 365 :
https://mva.microsoft.com/en-us/training-courses/office-365-troubleshooting-8467?|=xIHkqAXz 7504984382

https://mva.microsoft.com/en-us/training-courses/office-365-performance-management-
84167?1=webmRJKz 7104984382

https://mva.microsoft.com/en-us/training-courses/understanding-and-troubleshooting-office-365-end-user-
performance-issues-14084?|=s3f3rAvmB 6100115881

15.2 Lancer une synchronisation Azure Active Directory Connect manuellement

Par défaut Azure Active Directory Connect effectue une synchronisation différentielle toutes les 30 minutes. On
peut le voir en langant la console Synchronization Services dans I’onglet Operations.

= Synchronization Service Manager on ™~~~ I-ARS - | o
File Tools Actions Help

5 Opertons 14 Comnectors 8 Metsverse Desgner 8 Metaverse Search

Connector Operations
A-: o AD Name [ Frofle Name [ status [ stat Time End Time ~
Lu rl:. {_Onne::t labmetsys Jocal Bpot  success 13/09/2016 07:34:17 13/09/2016 07:34:17 _
labmetsys.onmicros oft.. Expot ~ success 13/09/2016 07:34:13 13/09/2016 07:34:17 =
labmetsys onmicrosoft.. Deka Synchronization — success 13/09/2016 07:34:12 13/09/2016 07:34:12
labmetsys local Delta Synchronization  success 13/09/2016 07:34:11 13/09/2016 07:34:11
labmetsys onmicrosoft... Detta Import success 13/09/2016 07:34.08 13/09/2016 07:34:11
labmetsys local Detta Import success 13/09/2016 07:34.08 13/09/2016 07:34:08
. h - - R | E d. labmetsys local Export success 13/09/2016 07:04:16 13/09/2016 07:04:16
1] 73 =1 labmetsys.onmicrosoft... Export success 13/09/2016 07:04:12 13/09/2016 07:04:16
SYNcnro nization Rules itor labmetsys onmicrosoft.. Dela Syrchvonization  sucosss 13/09/2016 0704:11 13/08/2016 07.04:11
labmetsys ocal Deta Synchrorization  success 13/09/2016 07:04:10 13/09/2016 07:04:10
labmetsys.onmicrosc oft .. Delta Import 13/09/2016 07-04-06 13/09/2016 07-04:09
labmetsys Jocal Delta Import 13/09/2016 07:04.-06. 13/09/2016 07-04:06
abmet TEpot | 13/09/2016 06:34:13. 13/08/2016 06:34:13
labmetsys onmicrosoft.. Export success 13/09/2016 06:34.09 13/09/2016 06:34:13
. - - C - labmetsys onmicrosoft .. Delta Synchronization  success 13/09/2016 06:34.08 13/09/2016 06:34:08
) ] 73 r W) =" labmetsys local Delta Synchronization ~ success 13/09/2016 06:34.07 13/09/2016 06:34:07
u} HCh ol r-“-f-dh On 2ervice Iabmetsys onmicrosoft .. Deta Import success 13/09/2016 06:34:04 13/09/2016 06:34:07
k labmetsys local Detta Import success 13/09/2016 06:34:04 13/09/2016 06:34:04 >
Profile Name: Export User Name: SODEXO-ARS\AAD_1fa0f1975010
StepType:  Epart Partifon:  DC-abmetsys DC-ocal
StartTime:  13/09/2016 063413 EndTime:  13/03/2016063413  Status: sucosss
- - - Export Statistics Connection Status
g -y C a Ko E
J}.nchror-“‘._dnon Service k_d.}F_“ o B DClobmetsyslocd 389 Success
Renames 0 Export Brors
Deltes 0
Delete Adds: 0
Synchronization Service We
Y Fi s o Wve..

102anl) @

Il est possible de lancer une synchronisation manuelle compléte (initial) ou incrémentale (delta) avec
PowerShell. Pour cela, taper les commandes suivantes :

Import-Module ADSync
Start-ADSyncSyncCycle -PolicyType delta

Une synchronisation compléte (initiale) est requise en cas de changement dans les régles de synchronisation
comme I'ajout d’une nouvelle unité d’organisation. Pour cela, taper les commandes suivantes :

Import-Module ADSync
Start-ADSyncSyncCycle -PolicyType Initial
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15.3 Reconfiguration d’Azure Active Directory Connect suite a une mise a jour du schéma
Active Directory

Dans I'exemple ci-dessous, le schéma Active Directory du domaine METLAB.INTRA a été préparé pour Exchange
2016 apres l'installation d’Azure Active Directory Connect. Pour mettre a jour la liste des attributs synchronisés
par défaut avec un schéma étendu pour Exchange 2016, il est possible d’utiliser I'option Refresh Schema de la
console Microsoft Azure Active Directory Connect. Cela évite d’aller manuellement configurer les regles dans la
console Synchronization Services d’Azure Active Directory Connect.

Synchronization Service Manager on MSEXPAADT

& Microsoft Azure Active Directory Connect

Configuration complete

The schema was refreshed for the selected directories.

The schema was refreshed for the selected directories. -
Show Al

To sync your Windows 10 domain jeined computers to Azure AD as registered devices, please run
i inJoinedC vetiab.intra, msexp.intra. Learn

e

more

s | oo | )

15.4 Supprimer un utilisateur Azure Active Directory (synchronisé avec Azure Active
Directory Connect)

Il n’est pas possible de supprimer un utilisateur Azure Active Directory qui a été créé / synchronisé avec Azure
Active Directory Connect. Le fonctionnement normal est de supprimer le compte utilisateur dans I'annuaire
Active Directory (source). Si cet annuaire n’existe plus, la procédure officielle est de désactiver la
synchronisation d’annuaire. La désactivation puis réactivation de la synchronisation d’annuaire va nécessiter
environ 72 heures.

https://support.microsoft.com/en-us/kb/2619062

Attention la désactivation de la synchronisation peut réellement nécessiter 72 heures méme sur un tenant qui
contient tres peu d’utilisateurs. Dans mon cas, cette procédure a nécessité 12 heures alors que je disposais que
10 comptes sur mon Tenant Office 365.

Méme si on force la commande en PowerShell, cela échoue avec le message ci-dessous car la synchronisation
est en pending disabled. On notera que I'on peut immédiatement supprimer les comptes qui sont repassés en
InCloud.

[Y] Yes [H] Ho [S5] Suspend [?] Help (default is “Y"): ¢

On notera que I'on ne peut pas supprimer I'ancien compte de synchronisation via l'interface graphique. C’'est
uniquement possible en PowerShell.
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PS5 C:%> Get-MsollUser | Select-Object UserPrincipalHame

UserPrincipalHame

pvlesage_me.com#EXT#@labmetsys_onmicrosoft._com
Sync_SODERD-ARS_1falf1275010¢1abmetsys . onmicrosoft.com

admin-gmathieu@labmetsys_onmicrosoft.com
sa-ars-o365@labnetsys onmicrosoft.com
pierre-yves. lesage@labmetsys.onmicrosoft.com

PS C:%> Remove-Msollser -UserPrincipalHame Sync_SODEX0-ARS_1falf1975010G1abmetsys.onmicrosoft.con
Confirm

Continue with this operation?
[¥] Yes [M] Ho [5] Suspend [?] Help (default 1s "¥"):I ¢

S C:\> Remove-MsollUser -UserPrincipalHame Sync_ SODEXO-ARS_1falf1275010€labmetsys.onmicrosoft.com
onfirm

ontinue with this operation?

¥] Yes [H] Hoe [5] Suspend [?] Help Cdefault is "¥"):

F5 C:\> Get-HsollUser | Select-Object UserPrincipalHame

serPrincipalHame

pierre-yves. lesage@labmetsys.onmicrosoft.com

15.5 Modifier I’attribut ImmutablelD

Quand un compte est synchronisé depuis Active Directory, changer |'attribut /mmutablelD n’est pas possible
(officiellement). Il faut pour faire cette action désactiver la synchronisation d’annuaire au niveau du Tenant
Office 365 (application de la procédure https://support.microsoft.com/en-us/kb/2619062).

PS CiwlsersiAdministrator> Set-Msollser -UserPrincipalHame sophie.mathieu@msexperiences._msreport.fr -ImmutableId WnUrS5A)
Is028xglkg+157B==

En pratique, il existe une solution de contournement décrite dans cet article :

http://mstechtalk.com/understand-and-modify-office365-users-immutableid/

Il faut déplacer le compte utilisateur dans une unité d’organisation non synchronisée avec Azure Active
Directory Connect et lancer une synchronisation. Le compte est alors supprimé au niveau d’Azure Active
Directory. En pratique, le compte est uniquement marqué comme supprimé. On peut utiliser la commande
PowerShell Restore-MsolUser pour le restaurer. Une fois I'objet restauré, le compte utilisateur apparait comme
In Cloud et non comme un compte synchronisé. Il est donc possible de modifier la valeur de I'attribut
ImmutablelD a I'aide du script https://gallery.technet.microsoft.com/Change-ImmutablelD-using-59e3e955.

15.6 Forcer la conversion d’'un domaine de messagerie fédéré en domaine Managed

La commande PowerShell Convert-MsolDomainToStandard permet de convertir un domaine Federated
(authentification avec un serveur ADFS / annuaire Active Directory) en un domaine Managed (authentification
via 'annuaire Azure Active Directory).

Cette commande change la configuration du domaine au niveau du Tenant Office 365 et supprime le Relying
Party Trust d’Office 365 au niveau du serveur ADFS. Pour que cette commande s’exécute correctement, il faut
donc étre connecté au serveur ADFS.
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Si le serveur ADFS n’est plus disponible (hors service ou éteint) et que vous souhaitez convertir le domaine
Federated en domaine Managed, il faut exécuter une autre commande PowerShell appelée Set-
MsolDomainAuthentication.

Exemple : Set-MsolDomainAuthentication -DomainName msexperiences.msreport.fr -Authentication Managed

22/ Administrator: Microsoft Azure Active Directory Module for Windows PowerSheIIl;lE-

PS C:»> Convert—MzolDomainToStandard —-DomainName labmetsys.fr —SkiplUserConversio
:4false —PasswordFile c:“_adm~password.txt

futhentication

3 ie Federated
Uerified Federated
labmetsys.onmicrosoft.com Uerified Hanaged

ahmelsys.nail.onmlcrnsoft.cmrk Verified Hanaged

S C:\UsersAdministrator> Set-HMsolDomainfiuthentication -DomainHame labmetsys_fr -fiuthentication Managed
PS C:\Users\Administrator} Get-MsolDomain

Status huthentication

Uerified Hanaged
sexperiences.msreport.fr Verified Federated
labmetsys.onmicrosoft.com Verified Hanaged
labmetsys _mail_enmicrosoft_com Uerified Hanaged
PS C:\lUsersZ\Administrator> Get-MsolDomain -DomainMame msexperiences.msreport.fr

Status futhentication
sexperiences.msreport.fr Verified Federated
PS C:\lUsers\Administrator> Set-MsolDomainAuthentication -DomainMame msexperiences.msreport.fr -Authentication Managed
PS C:\Users\Administrator> Get-MsolDomain -DomainMame msexperiences.msreport.fr

Status futhentication

sexperiences.msreport.fr Verified Hanaged

PS C:\lsers\idministrator} _

Remarque :

La commande Set-MsolDomainFederationSettings permet de changer les parametres du domaine de
messagerie fédéré : https://msdn.microsoft.com/en-us/library/azure/dn194088(v=azure.98).aspx

15.7 Migrer un utilisateur vers un nouveau de domaine de messagerie fédéré

La procédure suivante explique comment modifier le login Office 365 d'un utilisateur (attribut

UserPrincipalName Azure Active Directory) d’un domaine fédéré A (@ VISREPORT.FR) vers un domaine fédéré B

(@METSYS.FR). Ce type de changement génére en effet une erreur de synchronisation.

La migration doit se faire en 2 étapes :

» Configuration du login Office 365 avec domaine A vers le domaine de messagerie par défaut du Tenant
Office 365 (exemple : @LABMETSYS.ONMICROSOFT.COM). Lancer une synchronisation.

» Configuration du login Office 365 avec le domaine de messagerie par défaut du Tenant vers le domaine de
messagerie B. Lancer une synchronisation.

https://support.microsoft.com/en-us/kb/2669550

Remarque :

Lorsque l'outil Azure Active Directory Connect réplique un compte dans I'annuaire Azure Active Directory, il
vérifie que le suffixe UPN (@ METSYS.FR par exemple) existe dans le Tenant Office 365. Si ce n’est pas le cas, il
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affecte alors au compte utilisateur Azure Active Directory le domaine de messagerie par défaut du Tenant
Office 365 (exemple : @LABMETSYS.ONMICROSOFT.COM).

15.8 Utilisateurs avec un compte Live et compte Azure Active Directory identiques

Si un utilisateur dispose d’'un compte Live (OneDrive, Skype, Outlook, Live...) et d’'un compte Azure Active
Directory avec le méme login, le message ci-dessous apparait (non bloquant). Pour se connecter avec son
compte Azure Active Directory, il faut cliquer sur Compte professionnel ou scolaire.

Il semble que ladresse camille@contoso.com est utilisée par
plusieurs comptes. Quel compte souhaitez-vous utiliser 7

Compte professionnel ou scolaire

Créé par votre service informatigue
camille @contosoucom

Compte personnel
Créé par vols
camille@contoso.oom

Retour

Pour corriger ce probleme, il faut appliquer la procédure suivante :

https://support.microsoft.com/fr-fr/help/11545/microsoft-account-rename-your-personal-account
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